Huddinge KATEGORIPLAN 1(80)

KATEGORIPLAN
IT & TELEKOM

Beslutad 2023-11-29

HUDDINGE KOMMUN

Kommunstyrelsens férvaltning Post 141 85 Huddinge huddinge@huddinge.se
Kommunalvagen 28 Tfn vx/ 08-535 300 00 www.huddinge.se



Huddinge KATEGORIPLAN IT & TELEKOM 2(80)

INNEHALLSFORTECKNING:

1.0 SAMMANFATTNING ..ot e e e e e e ettt e e e e e e e st s eeeseeessaa e seesssstbasaeesseesrtaraeaeaes 6
2.0 INLEDINING ......oooiiiii ittt e et e e e st e e e st e e e ekt e e e sateeeessaeeeeaasteeeeanseeeessateeeeasteeeeansseeesanenneannseneeanns 7
2.1 BAKGRUND ... utteeeiutieeessttaseesuteeee s tteeesssteeeesssseaeaseeeeaasseeeeasseeeeasseeeeansaeeessneeeeeasseeeeannseeesansnneeansnnensnns 7
2.2 L0} 2113 TSR 7
2.3 PROCESSER KOPPLADE TILL UPPHANDLING OCH INKOP ......cccuviieiitreeeeitiieeeeiteeeesitveeeeetrreeesseeeesnsseeesansseeesnns 8
3.0 1YL 10 0 SRS 9
3.1 K ATEGORITRAD. ..ttt tutteeeestteeeestteee s tteeesssteeeessateeeaseeeeaasseeeessseeeeasteeeeansaeeessseeeeaasseeeeansseeesansnneeansenensnns 9
3.2 T 2 £y PSS 10
4.0 KATEGORIPLAN FOR IT OCH TELEKOM ..ottt ettt ettt ettt et et een et aeeaee e eeeenans 12
4.1 EFFEKTIVAL. ... uttee e ittt e eettee e e ettt e e e ettt e e e eatae e e e bt e e e e etbaeeeeabaeeessbeeeeaabeeeeansbeeeeabeeeessbbeeesasbeeeesnbeeeessreeean 12
4.1.1 ASTADKOMMA EN ANDAMALSENLIG, TILLFORLITLIG OCH TILLGANGLIG SERVICE FOR MEDBORGARNA................. 12
4.1.2 KOMMUNEN SKA HA RATTSSAKRA AVTAL ....uvvreeiureeesitteeeestneeesissasesssssesansssssssssssssssesessssssessnssssssssseees 12
41.3 MINSKA KOMMUNENS KLIMATPAVERKAN, OKA ANDELEN CIRKULAR EKONOMI SAMT BIDRA TILL SOCIAL HALLBARHET
12
4.1.4 UPPNA EN KOSTNADSEFFEKTIV OCH KVALITETSEFFEKTIV VERKSAMHET DAR KOMMUNEN EFFEKTIVT MOTER
FRAMTIDENS VALFARDSUTIMANING ......uvvveeesusreeesuresesssnsesessssseesansssssssssssesassseessnssssessssssesssssssesnssssessnnens 13
4.2 KATEGORIDEFINITION .1.eeeuvvteeiureeeeetteeeeassseesisseeesasssessaassssesassesesasseseaassssssassesesssseseassssesssnssessssssenenn 13
4.3 AVGRANSNINGAR . .11t tttutututntnestnenessnsnesesssssesssssssssesssssssesssssssssssssssssssssssssssssssssssssss s sanannnnnnnnnnnnnnnn 14
5.0 KATEGORISTRATEGI........ooiiiiiiii ettt ettt e e sttt e e st e e e s eab e e e e st e e e atee e e e sabaeeesstbeeeaaseeeeesnnaneesneeeenn 15
5.1 STRATEGIER FOR EFFEKTMALET - ASTADKOMMA EN ANDAMALSENLIG, TILLFORLITLIG OCH TILLGANGLIG SERVICE FOR
MEDBORGARNA ... e e ee et e e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaaaaaaans 15
5.1.1 DRA NYTTA AV DEN DIGITALA OMVARLDEN FOR OFFENTLIG SEKTOR ..eeeeeieiiturrieeeeeeeesinttreeeeeeseessssnseeeessssnnns 15
5.1.2 NYTTJA DIGITALISERINGENS MOJLIGHETER FOR BATTRE SERVICE TILL KOMMUNINVANARNA OCH EN EFFEKTIVARE
VERKSAMHET ..utttieiutteeeetteeeeetteeeessbeeeestteeesaseeeesateeeeanteeeeaaseseesssseeeaaseeeeasseeeeasteeeeasseeessssenaesssreeeanes 15
5.1.3 SAKRA FLEXIBILITET ettvtvtrerererereseresesesesssesssssssssssesssssssesesssssssssssssssssssssssssssssesesssesssssesssssssssssssessmsrnrnrnne 15
5.1.4 SAKRA IT-TJIANSTER MED HOG TILLGANGLIGHET SOM MOTSVARAR VERKSAMHETENS BEHOV .....vveeeeeeeiinnnnnne.. 16
5.1.5 KRAVSTALLA WEBBTILLGANGLIGHET FOR ANVANDARE .....eeeitvreeiiurereeitreeesssnseessaseeessssesesssnsessssssssssseeeens 16
5.2 STRATEGIER FOR EFFEKTMALET - KOMMUNEN SKA HA RATTSSAKRA AVTAL....eeeivieeeeiiireesinneeeesnreeesnnnneessnnens 16
5.2.1 SAKERSTALL ATT TJANSTER OCH TILLGANGLIGHET FOLIER FORUTSATTNINGAR ENLIGT PRAXIS, STANDARDER,
LAGSTIFTNING OCH AKTUELLA RUTINER ....ceettetttteeeeeeeeesttreeeeeeesesustseseseesaasasssssesaessssasssssesseessanssssesseessan 16
5.2.2 SAKERSTALL FORSORINING VID HANDELSE AV KRIS ...vvveeeivrreeiureeesssseeesssnseesisseessssssessssssessssseeesssssessnens 17
5.3 STRATEGIER FOR EFFEKTMALET - MINSKA KOMMUNENS KLIMATPAVERKAN, OKA ANDELEN CIRKULAR EKONOMI
SAMT BIDRA TILL SOCIAL HALLBARHET ...vvvvereeesieitttreseeeeessiustreseesesssssstsesesseessansassresssessanssnssesseesssnssssenes 17
5.3.1 IMILJIOMARKTA PRODUKTER ...t tutuuususnsusasasnnnsnnnsssnsasasasssnsssssnsnsnnnsssnsnsssnsnsnssnnsnsnsnsnnnsnsnnnnnsnsnnnnnnnnnnnnnnn 17
5.3.2 CIRKULART ARBETSSATT 1eeeutttieitreeeeisteeeeaissseesisseesesssseeaassssesassssessassesesassseesassssessssssessssseeessssssessnsens 17
5.3.3 MINSKA KONSUMTIONSBASERADE UTSLAPP FRAN RESOR, TRANSPORTER OCH TJANSTER ...uvvvererernrnrnnnnnnnnnnnnnns 18
5.3.4 KRAV PA SOCIAL HALLBARHET GALLANDE ARBETSVILLKOR | PRODUKTION ....uvvvvereeeeeeiiurrreeeeessesiinrrnreeeessssnnnes 18
5.3.5 KRAV PA SOCIAL HALLBARHET GALLANDE JAMLIKHET ©.vvvvveeeeesieiurrrereeesseasssseeeeessesiasssesesessssssssseseeessssssnnes 18
5.4 STRATEGIER FOR EFFEKTMALET - UPPNA EN KOSTNADSEFFEKTIV OCH KVALITETSEFFEKTIV VERKSAMHET DAR
KOMMUNEN EFFEKTIVT MOTER FRAMTIDENS VALFARDSUTMANING ...vvveeiitreeeesttieeeetreeesisreeeesnseeeesnssneessnnnns 19
5.4.1 STANDARDISERA OCH KONSOLIDERA IT-LOSNINGAR .vveeeeeieiutrrereeeeseiitrrereeeesssiissrsseeseessanssssseeseesssnsssseses 19
5.4.2 KOMPETENT BESTALLARE ....eettiuvtrreeeeeesiesssreeeseessaastssesssessaaasssssseessasissssesseessaassssssssesssssassssseeesssssnnses 19
5.4.3 EFFEKTIVT ARBETSSATT OCH TYDLIG ANSVARSFORDELNING ....uuuuuususasasisasasasasasnsas s 19

5.4.4 SAKRA KOMPETENSFORSORINING VIA AVROP AV KONSULTER ..evvvuuneeerrrrrrrnnneeeeseesssnnneeessesssssnineeessesssmnnnns 20



Huddinge KATEGORIPLAN IT & TELEKOM 3(80)

5.4.5 KONTROLL AV AVTAL OCH EFFEKTIV LEVERANTORSSTYRNING ...c.vveuvverveeseeeseesseessesssesssnesseesseessessessesssenssenns 20
5.4.6 BEVAKA ATT KOMMUNEN UPPLEVS SOM EN ATTRAKTIV KUND ... .21
5.4.7 OPTIMERA LEVERANSMODELL (SOURCINGSTRATEGI) ....ccuvieene .21

5.4.8 FRAMJA KONKURRENS, INNOVATION OCH DIGITALISERING ....vvevuveessviesireesireessneesssnssnsessssesssnessnes .21
5.4.9 SAMORDNING INOM KONCERNEN SAMT SAMVERKAN MED ANDRA UPPHANDLANDE MYNDIGHETER .. .22
5.4.10 OKAD KONTROLL OCH STYRNING AV DIREKTUPPHANDLINGAR ......veuvevereseresessesesessssessssssessssesessssasesssssesesns 22
6.0 EFFEKTUPPFOLINING ........cocoooviiieieieietctceceeee ettt ettt sttt ettt ese s e s e s st et e tet et etes e e s se st esasans 23
6.1 EFFEKTUPPFOLINING AV MALET - ASTADKOMMA EN ANDAMALSENLIG, TILLFORLITLIG OCH TILLGANGLIG SERVICE FOR
IMEDBORGARNA 1.1ttt tateessteeasteessteeanteessbeesateessbeeaateessbeesabe e as ke eabe e e s bt e amb e e e s bt e sab e e as b e e enbeeanbeennbeeanbeennbeean 23
6.2 EFFEKTUPPFOUNING AV MALET - KOMMUNEN SKA HA RATTSSAKRA AVTAL ....uvvvieeereeessntneessnineeesssnenessssnenens 23
6.3 EFFEKTUPPFOLINING AV MALET - MINSKA KOMMUNENS KLIMATPAVERKAN, OKA ANDELEN CIRKULAR EKONOMI
SAMT BIDRA TILL DE SOCIAL HALLBARHET ...vvteutteeittesureesineestseesiseessseessseesssessssesssneessseessnesssneessnesssnesssnens 23
6.4 EFFEKTUPPFOLINING AV MALET - UPPNA EN KOSTNADSEFFEKTIV OCH KVALITETSEFFEKTIV VERKSAMHET DAR
KOMMUNEN EFFEKTIVT MOTER FRAMTIDENS VALFARDSUTMANING ....eevvveiureessrresreessreesseesssesssesssnssnsenans 23
7.0 2] 117X o ] SRS UPPTRRIN 24
8.0 BILAGA 1 - KATEGORIORGANISATION ......coiiiiiiiiiiiiiiiiie st ssieesstee e siee st staesstae s siaeesireesiaeestnessiaesnene s 25
8.1 STYRGRUPP/BEREDNINGSGRUPP ......euvvesteesteesseassesssesssesssesssesseassessssssssssesssessseensesssenssssssessesssesssessesnees 25
8.2 K ATEGORILEDARE ... vttt euteeestseasteeesteeateeesseeesseeasseeassseessseasseeesseesseeeasseessaeessseesseeeanseeaneeeanseesnseesnsenans 25
8.3 N =TT T =7 RSP PR 25
8.3.1 K ATEGORITEAMDELTAGARE 1.1ttt tstvesstteasteeasteesstessssseasssesssseasssessseesbaeesbseesbseessseesbbeessbeesbaeensneessbeesnnenans 25
8.4 INTRESSENTER 11 uttesstteasteessteeastessssesasteessseeateesssesasbeeasseeasbaeebee e s baeebb e e s ba e e bt e e ns e e nabeeanbeennbeeanbeennbee e 26
9.0 BILAGA 2 - AKTIVITETER ..., 27
9.1 UPPHANDLINGSBEHOV ...ttt eutteeuteeesteeasteeasteeessseassssessseessseessssasssasssseesssesssssesssesssssesssesssssssnsessnsessnsenans 27
9.1.1 UPPHANDLINGSPLAN OCH UPPHANDLINGSAKTIVITETER INOM KATEGORIN UNDER 2023.......cccoiiiiiiiiiaeeeinenes 27
9.1.2 KOMMANDE UPPHANDLINGSBEHOV 2024 ......ciiiiiitiieiiieesiieesieeesitessiaeesiaessiaeesssesssaeesssessssnssnsessssnsssnensns 28
9.1.3 KOMMANDE UPPHANDLINGSBEHOV 2025 .....0eceuiieeiitiieeesieeeesnteeesssteeesssseessssseeessnssesessssnsessssnssssssenes 29
9.14 KOMMANDE UPPHANDLINGSBEHOV 2026 .......ccuuveeeiiiiieeesiereesnnieeeesnteeesssssessssseeessnssesessssnsessssnssssssenes 29
9.2 AKTIVITETSLISTA 1ottt tuteessttessteessttesstesssseessseessseessseessseesssesssbeeantesasbeeanbeessbeeanbeeanbeeanbe e e beeanbeeebeeanbeensees 30
9.2.1 VIDAREUTVECKLA SAMVERKAN MED LEVERANTORSSTYRNING OCH SAMARBETE MELLAN PM3-OBJEKT,
UPPHANDLINGEN OCH LEVERANTORER ... tvveesstteeesssteeeesssneeessssasesssssesssnssssssssseneesssesessssssessnsenssssssenen 30
9.2.2 VIDAREUTVECKLA INTERN SAMVERKAN KRING HELHET FRAN BEHOV TILL GENOMFORD UPPHANDLING .............. 31
9.2.3 PROCESS FORSTUDIE OCH BEHOVSANALYS INFOR UPPHANDLING .....vevteeeeaiittieeeeessasnebreeeeeessasnnnnneeseessannnens 32
9.2.4 UTVECKLA KOMMUNENS MALLAR OCH PROCESS FOR UPPHANDLING AV T ....ouiiiiiiiiiiiiiiieee e 33
9.2.5 PROCESSBESKRIVNING INFORANDEPROJEKT ...vveuvveeutreeereeseeasteeesssesssssesssesssnsesssesssssesssesssssssnsessssessnsesans 35
9.2.6 HOJA KOMPETENSEN | VERKSAMHETERNA KRING, UPPHANDLING OCH AVROPSFORFARANDEN, KRAVSTALLNING OCH
N Y PRSPPSO 36
9.2.7 DIREKTUPPHANDLING ANPASSAT [T 1.uviiitieitieeiiee ettt e sieeesieeesiaeesteeestaeestseestaeessbassstaesssessnteesnseesntaesnnenans 37
9.2.8 ARBETSGRUPP INFORMATIONSSAKERHET OCH DATASKYDD ...vveetuuvereesstreeessereessssnesesssnsesnssssesssnsessnsseeenns 38
9.2.9 NIS-DIREKTIV OCH INFORMATIONSSAKERHET .. vvveeesstreeesstereessseesesssssesesssseessnsesssssssesessssssessnssnsessssenen 39
9.2.10 UTVECKLA PROCESS OCH HANTERING AV PUB-AVTAL ...vvieiiieiiieesiieesveesireesiveesiressiveessnessraeessnessnenesnneeans 40
9.2.11 TILLSATT ARBETSGRUPP AV SAKKUNNIGA FOR MOLNTJANSTER......uttteeeesiiiunreeeeeessaainnreeeeeessannnreneeaesaannnnes 41
9.2.12 TILLSATT ARBETSGRUPP FOR BEVAKNING AV AI-UTVECKLINGEN .....uvuiuiuinrnininsnintnsnnnnnnnnes 42
9.2.13 SAKERSTALL KOMMUNENS WEBBTILLGANGLIGHET ....evvvtttvererererererererereeerererersseseseeeeesssesessssssssssssssssmerernes 43
9.2.14 MINSKA SARBARHETEN FOR KOMMUNENS VERKSAMHET | HANDELSE AV KRIS. ..vvvevuuveeesiiiieeesineeessireeaessneeess 44

9.2.15 STANDARDISERING AV AV-PRODUKTER tvvvvtteeiiiiuttrieteeessiissrestesssssssssssssssssssissssssesssessiosssssssssesssasssseses 45



Huddinge KATEGORIPLAN IT & TELEKOM

9.2.16 UTRED OM INKOP AV DATORER KAN CENTRALISERAS OCH AGAS AV DIGITALISERINGSAVDELNINGEN OCH HYRAS TILL
VERKSAMHETEN .11t tutteesttesuteessteessteessseessseessseesataessseeasteeasbeeanbeeasteaenteeasbeeanbeeanteeenbeeasbeaanteeeteaanneeasres 47

9.2.17 UPPHANDLA/UTREDA EXTERNT ATERBRUK AV HARDVARA.... .48
9.2.18 UTVECKLA CIRKULAR EKONOMI FOR HARDVARA INTERNT..... .48
9.2.19 UTREDA OM LIVSLANGDEN PA HARDVARA KAN FORLANGAS .... .49
9.2.20 TA FRAM DYNAMISKT INKOPSSYSTEM FOR IT-KONSULTER.... ...50
9.2.21 FAKTURAHANTERING OCH KONTERING..........uuuenenens ...b1
9.2.22 KATEGORISERING OCH SPENDANALYS PA DETALINIVA ...evviiiiiiiiiiiesiieesiieesiie st e sireesieeesinessineesineesnneesnnee e 52
10.0 BILAGA 3 - NULAGESANALYS ..ottt et eeeeeeee et et e e et e e e st st et e e s et et st e s et s et st s te s seseeen st sae s seeenenees 53
10.1 SPENDANALYS FOR HUDDINGE KOMMUN . ... utteeesitiessssiatesssteeessssseesssssssesssssesssssssssssssssssssssesssnssssesssnees 53
10.2 LEVERANTORSTROHET FOR HUDDINGE KOMMUN .....cittiieieeesaaiitteeeeeessaaiitbseeeeesssssmssseeeeessassnnnsnseeeessssnnnes 55
10.3 AVTALSSTATUS FOR HUDDINGE KOMMUN ...veevvieiuteessteessieessteesnsesssseessseesssessnsesssssssnsesssssssnsessssessnsessnsns 55
10.3.1 AVTALSKATEGORISERING INOM KATEGORIN .vvuvvtesuteessttessteessseesstessssessssessssessnsessssessnsesssssssnsesssssssnsessnsns 56
10.4 OMVARLDSANALYS — STYRSIGNALER, INTERNA STYRDOKUMENT OCH FORUTSATTNINGAR | KOMMUNEN............ 58
10.4.1 MAL OCH BUDGET 2023 ... ettt eitieeesiitteeesitteeesstteeessstaeeesstaeeesnstaaaesssseeeansseeesanseeeesssaeeeaseeeeesnsenaessnenenn 58
10.4.1.1.  DIGITALISERINGSPOTTEN ..ieuuvtetrtesureessntessnsessseesssesssssesssessssssssessssessssessssesssessssesssesssessnsessssessnsessnsns 59
10.4.1.2. KOMMUNSTYRELSEFORVALTNINGENS VERKSAMHETSPLAN - INDIKATOR CIRKULAR EKONOMI ..vvvvuvvesnvresnieennens 59
10.4.2 UPPHANDLINGS OCH INKOPSPOLICY ..ttt eutveestreeieeessseassneessseessssesssesssssesssssssssesssessssessssesanssssnsessssessnsesans 59
10.4.3 RIKTLINJER FOR UPPHANDLING OCH INKOP OCH UPPHANDLINGSPLAN ......eeivveeitreesureesireessresssnesseessessnsesans 59
10.4.4 PROGRAM FOR TRYGGHET OCH SAKERHET 2018—2021 ....cvviiiiiiiiiiesineesireesineesineesineesnessnessnesssnessnessns 60
10.4.4.1.  RIKTLINJER FOR INFORMATIONSSAKERHET ...vveeuvvieeneenens .60
10.4.5 DIGITALISERINGSSTRATEGI FOR HUDDINGE KOMMUN 2024-2029... ....60
10.4.6 POLICY FOR DRIFT, FORVALTNING OCH UTVECKLING AV DIGITALA TJANSTER | HUDDINGE KOMMUN.... .61
10.4.7 MALARKITEKTUR | HUDDINGE KOMMUN...euvvieireesirtesireesineessseessseesssesssnessssesssnsssssessnesssnenns ...61
10.4.8 STYRNING OCH SAMVERKAN FOR DIGITALISERING ... .61
10.4.9 HKF 9820 - RIKTLINJER FOR ANVANDNING FOR INTERNET, E-POST OCH MOBILA ENHETER.... .61
10.4.10  HKF 1500 — RIKTLINJER FOR BEHANDLING AV PERSONUPPGIFTER ...c.vvveivvresnreesineesneens ....62
10.4.10.1. LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET (LIS) ....... .62
10.4.11  NATIONELL DIGITALISERINGSSTRATEGI FOR SKOLVASENDET.. .62
10.4.12  REGERINGSUPPDRAG — NATIONELL INFRASTRUKTUR... .62
10.4.13  DIGITAL DETALIPLAN OCH OVERSIKTSPLAN .. .63
10.4.13.1. GEODATASTRATEGI .vvevuverriviesirennens ...63
10.4.14  MIUOGPROGRAMMET 2022-2025 ..... ...63
10.4.15  HANDLINGSPLAN FOR GIFTER | MILION ... .63
10.4.16  AVFALLSPLAN 2021-2030.. .63
10.4.17  KOMMUNIKATIONSPOLICY .... .64
10.5 VALFARDSTEKNIK ¢t uvtessttessteessteessseesssesssseessseesnsesssseesssessssessnsesssssssnsesssssssnsesssssssnsessssessnsensssssnsenssns 64
10.5.1 TRYGGHETSSKAPANDE TEKNIK. 1.ttt tuveesstresuseessseesssesssssssssssssssansessssssssesssssssnsesssssssnsesssssssnsesssssansessses 64
10.5.2 DIGITAL TILLSYN OCH TRYGGHETSKAMERA .....vveeuvveessseestreesseessseessseessseesssesssssesssesssssessesssssesssessnsessnsesans 64
10.5.3 DIGITALA LAS .ttt ittt ettt e tee etttk ettt et et e et e e bt et e e ba e et e e e ba e e ebb e e e b e e e sab e e esbeennbeeanbeeanbeeanbeennbaean 65
10.6 OMVARLDSANALYS — IDENTIFIERADE STYRKOR OCH SVAGHETER INOM HUDDINGE KOMMUN .....cceviuiviineeaennnns 65
10.6.1 INTERN ANALYS — IDENTIFIERADE STYRKOR INOM ORGANISATIONEN .....evvvererereesnerseeesenesenesseenseaneessensseesseens 65
10.6.2 INTERN ANALYS — IDENTIFIERADE SVAGHETER INOM ORGANISATIONEN OCH LOSNINGSFORSLAG ......vvevvveerereenns 66
10.7 ORGANISATORISKA FORUTSATTNINGAR OCH IT-KONSULTER ...ceeetiiuittieieeeeeaaniiiereeaeeessiineeeeaeesssnnnnneeaeeeeas 68
10.7.1 EN EFFEKTIV ORGANISATION OCH INKOPSSATT ..uvveeireesiueesireesiaeessseessseesssesssseesssesssseesssessssessssessnsnssnsenans 68
10.7.2 KOMPETENSFORSORINING ...veeuvveeeeetreeesusereessssesessssseesassnssessnsnnessssseeeassseessnsnsesssssesesnssesessnssneesssseeen 68
10.7.3 80 1 N T = PSR 68
10.7.4 DIREKTUPPHANDLINGAR AV IT-SYSTEM 1..tvtiutieiieeetreesineestneassseessseessseesssesssneesssesssssssssessssesssesssessnsesans 69

4 (80)



Huddinge KATEGORIPLAN IT & TELEKOM

10.8

10.8.1
10.8.2
10.8.3
10.8.4
10.8.5
10.8.6
10.8.7

10.8.7.1.

10.8.8

10.8.8.1.
10.8.8.2.
10.8.8.3.
10.8.8.4.
10.8.8.5.
10.8.8.6.

10.8.9

10.8.9.1.

10.9
10.9.1
10.10
10.11

OMVARLDSANALYS/EXTERN ANALYS ...euvteuteesteessesseesseesseesseasseansesssessssssssssesssssssssnsssnessssssseensesssesseessenns 69
IVIOLNTIANSTER ¢ttt sttt esutateesssteeesssbeesssststeesssteaesssbeeeeasbee e e s asbeeeeasbb e e e anbee e e e abe e e e s nbbeeeabbe e e e nnbeeaesnbbeee s 70
MARKNADSANALYS — IDENTIFIERADE MOJLIGHETER UTANFOR ORGANISATIONEN wrl
MARKNADSANALYS — IDENTIFIERADE HOT UTANFOR ORGANISATIONEN. ...ccuvvieireeereesireesireessneessneesssessneenns 71
POLITISKA FAKTORER OCH DESS PAVERKAN ... .vttutveestieesieeesteessieeesteeesiaeesiseesiaeesssesssseessbesssneesssessnsnessnessns 72
EKONOMISKA FAKTORER OCH DESS PAVERKAN ....vveeutvieiseessreessseesssesssseesssesssssesssesssssesssessssessnsessnsessnsesans 73
SOCIALA FAKTORER OCH DESS PAVERKAN ....veeuvveeiveesuteestseestseesiseesssesssseesssesssssessssesssessssessssessssesssesssnes 73
TEKNOLOGISKA FAKTORER OCH DESS PAVERKAN .....uveeisviessieesstiessteessteesnteesstessnseesssessnsesssseesnsessssnesnsessnens 74
L O P PSP RPPPPTRTO 75
LEGALA FAKTORER OCH DESS PAVERKAN .76
LAGEN OM OFFENTLIG UPPHANDLING 1...utveeutveeteeasseeasnsesssasssesssseessseesssesssssesssessssessssesssessnsessnsessnsenans 76
AL-FORORDNING (Al ACT) 11t eiiuteee e itiee e ettt e s sttt e e st e e s tte e e e st e e e s sta e e e sseeeeaaneaeeeasteeeeansaeeesnnnneesaneneeennns 76
NIS-DIREKTIVET VID TILLHANDAHALLANDE AV SAMHALLSVIKTIGA TIANSTER ..vvvvveerereesireesiressneesneesseessineenns 76
LAG OM TYSTNADSPLIKT VID UTKONTRAKTERING AV TEKNISK BEARBETNING ...e..vvveuveesereessressineesneessnesnsenans 76
TREDJELANDSOVERFORINGAR ....tttetteessaitttteteeesssssstteeteaessssatbssseeaesssasssseeeeaeessasabaseaeeessaasstbbeeeaassasnnses 7
INFORMATIONSSAKERHET OCH SKYDD AV SEKRETESSBELAGDA UPPGIFTER ...vvvvevvieireesireesireesineesneessnssnensns 77
MILIOMASSIGA FAKTORER OCH HALLBARHET ©..tuvvessteesieeeieeesinessseessnesssseessseesssesssseesssessssessssessssnssnensn

TILLGANGLIGHET OCH JAMLIKHET 1. .uvteitttesuteessteesuteessseesssesssseeansessssessnsessssessnsesssssssnsesssssssnsessssssansenssns

FAKTORER SOM PAVERKAR TOTALKOSTNADEN FOR KATEGORIN
INDEXERING AV AVTAL OCH INFLATION .
KCRISBEREDSKARP ... .tteeteeees sttt eee e e s e e e e e e s msstne e e e e e s e sne s e e e e e e e e e nn R R s et e e e e e aannnnseeeeeeeeannnnnneeeaeesannnnns
SANKTIONER MOT RYSSLAND ...etttttttetertieteteeeeereeeeeesessssssssssesssssssssssssssssssesssssssssssssssssssssssssssssesssssnsnnnns

11.0 KATEGORIPLAN OCH VERSIONSHISTORIK...........cccooiiiiiiiiiiiii i 80

5 (80)



Huddinge KATEGORIPLAN IT & TELEKOM 6 (80)

1.0 SAMMANFATTNING

Kommunens inkop av varor och tjanster har delats in i kategorier baserat pa
leverantdrsmarknad och inkdpsmonster. Med detta som utgangspunkt har sedan en
plan for arbetet i kategorin for de narmsta 4 aren tagits fram.

Kategorin omfattar kommunens samlade inkop inom IT och Telekom sadsom
exempelvis hardvara, verksamhetssystem och programvaror och hade under 2022
en spend pa ca 163 miljoner kr, vilket motsvarar ca 10 % av kommunens samlade
inkdp (siffran ar exklusive bolagen).

Syftet med kategoriplanen ér att ta fram strategier for anskaftning av kommunens
varor och tjanster inom kategorin for att 16pande realisera
effektiviseringspotentialer, skapa forutsattningar for att uppna kommunens
overgripande mal samt sékerstélla god kvalitet.

Interna utmaningar som har identifierats &r bla bevakning av teknikutveckling och
foljsamhet till ett foranderligt rattslage samt att effektivisera intern samverkan och
arbetssatt for att sakerstalla kostnadseffektivitet i hela affarsprocessen.

Med utgangspunkt fran kategorins utmaningar har féljande effektmal tagits fram
for kategorin:

1. Astadkomma en dndamaélsenlig, tillférlitlig och tillganglig service for
medborgarna

Kommunen ska ha rattssakra avtal

Minska kommunens klimatpaverkan, oka andelen cirkular ekonomi
samt bidra till social hallbarhet

4. Uppna en kostnadseffektiv och kvalitetseffektiv verksamhet dar
kommunen effektivt moter framtidens valfardsutmaning

Utifran kategoriplanen har kategoristrategier tagits fram som avser att optimera
anskaffning av varor och tjanster inom kategorin. Ett antal aktiviteter har aven
identifierats och ska genomfdras for att uppna kategorins évergripande effektmal.
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2.0

2.1

2.2

INLEDNING

Inképsomradet IT och Telekom har analyserats, vilket har resulterat i denna
kategoriplan. Kategoriplanen beskriver de analyser som kategoriteamen genomfort
av yttre och inre paverkansfaktorer, hur behoven inom inkdpskategorin kommer att
utvecklas med ledning av dessa, aktiviteter som kategoriteamen utifran genomford
analys ser behdver genomfdras framdver samt strategier for nyttorealisering av de
potentialer som identifierats. Kategoriplanen kan ocksa innehalla andra aktiviteter
an upphandlingar, t ex forslag till organisatoriska forandringar med béaring pa hur
kommunen &r organiserad runt det som kops. Kategoriplanen strécker sig 6ver fyra
ar, med start i oktober 2023.

Bakgrund

Liksom 6vriga kommuner i landet kommer Huddinge att méta tuffa ekonomiska
utmaningar de kommande aren. Andelen av befolkningen som ska bli forsorjd dkar
och andelen som ska forsorja minskar, vilket skapar ett starkt demografitryck. Ett
stort fokus maste darfor laggas pa valfardens karna s att varje skattekrona anvands
dar den gor mest nytta.

Huddinge kommun paborjade hosten 2021 inforandet av ett kategoristyrt arbetssatt
som en féljd av de nya styrdokument som antagits for kommunens upphandling
och inkop. Kategoristyrning ar en metod som anvénds for att bedriva ett proaktivt
och vardeskapande inkdpsarbete for att sakerstalla en strategisk styrning av
organisationens inkdp. Arbetet sker i tvarfunktionella kategoriteam och de
vardeskapande aktiviteterna sammanfattas i langsiktiga kategoriplaner.
Kategoriplanerna beskriver hur arbetet ska genomféras utifran organisationens
malsattningar och vilka effekter som ska uppnas for aktuell kategori avseende
ekonomiska besparingar, hallbarhet och andra 6vergripande mal.

Ett kategoristyrt arbetssatt ger darfor ledningen direkta verktyg att fatta strategiska
och taktiska beslut inom inkdpsomradet.

Verksamhet och upphandlingsfunktion knyts samman i kategoriteam som
tillsammans tar fram strategier och forbattringsforslag for inkdpskategorier utifran
vedertagen metodik. Genom att fokusera pa en kategori kan de tvarfunktionella
kategoriteamen fa en god kannedom om marknaden och om organisationens
potential till forbattringar. Det innebdr inte en organisatorisk centralisering av
resurser eller att arbetet likstalls med att enbart etablera stora centrala avtal.

Vid enskilda upphandlingar kan upphandlaren sedan ta hjélp av den kunskap som
utvecklats genom kategoristyrningsarbetet och framtagen kategoriplan. |
kategoriplanen har de viktigaste atgarderna/aktiviteterna och malen for kategorin
faststallts.

Kategoristyrning bidrar saledes till att realisera de potentialer som finns i termer av
lagre pris, minskade kostnader, 6kad innovation och effektivitet, dkad
hallbarhetsmedvetenhet, starkt varumarke och en starkare konkurrensposition.

Syfte

Syftet med denna kategoriplan ar att pa ett systematiskt satt ta fram strategier for
anskaffning av kommunens varor och tjanster inom kategorin for att [6pande
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2.3

realisera besparingspotentialer samt skapa férutsattningar for att uppna kommunens
overgripande mal.

Detta gor vi genom att:

1. Planera inkép med god framfarhallning, vilket ger flexibilitet pa kort sikt
och mojligheter att langsiktigt utveckla kommunen pa ett hallbart och
innovativt satt.

2. Samverka inom kommunen for att skapa béttre forutsattningar att utveckla
relationen med leverantérsmarknaden i syfte att astadkomma goda och
hallbara offentliga affarer.

3. Dranytta av kommunens samlade resurser pa ett effektivt satt.

4. Sakerstélla god styrning och faktabaserade analyser for att sénka
totalkostnaden vid kop av varor och tjanster.

Nedan bild visar att de storsta mojligheterna att skapa vérden sker i det tidiga
strategiska arbetet.

Hog

Nyttoskapande
paverkan

Stor mdjlighet att
skapa varde

Kategorplan

Kriterier Tvarfunktionell process Inkopsexpertis Processeffektivitet

—
Qe
«Q

Fokus pa Totalkostnad Pris Transaktionskostnad

Bild 1: Visualisering av strategiskt, taktiskt och operativt arbete dir de storsta méjligheterna att skapa virde ligger pa
strategisk niva

Processer kopplade till upphandling och inkop

Nedanstaende bild visualiserar de processer som ar kopplade till upphandling och
inkop, dar kategoristyrningsprocessen utgor den langsiktiga och utvecklande
processen - den strategiska processen. Kategoristyrningsprocessen styrs av
kommunens évergripande mal och arbetet i processen ska hela tiden verka for att
uppna mal som formulerats och som berér upphandling och inkop.

Upphandlings- och inkdpspolicy for Huddinge kommun beskriver kommunens
grundlaggande hallning, vardering och vagledande principer inom upphandling och
inkdp.

Kategoristyrningsprocessen ska vara styrande i de underliggande processerna, dvs.
upphandlingsprocessen (taktisk process), inkdpsprocessen och
direktupphandlingsprocessen (operativa processer).

Den taktiska upphandlingsprocessen ar inriktad pa att planera for upphandlingar,
genomfora upphandlingar, ansvaret for avtalsférvaltning och uppféljning, hantera
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affarsrelationer och processutveckla. Den taktiska processen utférs enligt de
beslutade kategoristrategierna.

De operativa processerna, inkdpsprocessen och direktupphandlingsprocessen,
tillgodoser verksamhetens lopande behov av varor och tjanster. Det omfattar
hantering av bestéllningar och daglig problemldsning med direkt koppling till
dessa. Detta bedrivs till stor del utifran forutsattningar som ges ifran den taktiska
upphandlingsprocessen.

Som stdd for kommunens arbete med upphandling och inkép finns riktlinjer for
upphandling och inkop.

Al

«u s

S Vision

£ =

£ 2 o .. .

s - Politisk programférklaring
c

[T — -

ap 2 Ent k d kor t h

=] n trygg kommun _E_lr MannisKorerivs oc En hallbar naturkommun En ansvarsfull ekonomi i hela Huddinge

5 E vaxer

5 L

T

Upphandling- och inképs policy

Kategoristyrningsprocessen

) Initiera Definiera Definiera Etablera Implementera

Strategisk process kategori- nulage kategori- Kateroriplan félja upp och
arbete & strategi gorp forbattra

Upphandlingsprocessen

Taktisk process Upphandlings Férberedelse- Upphandlings Implementerings F;\?;I::{V
-plan fas -fas -fas o
uppféljning
- Inkopsprocessen
Planera Bestall Hantera Reaktiv avtals-
Betala faktura e
faktura uppféljning

bestélining vara/tjénst

Operativ process Direktupphandlingsprocessen
Undersék om . GUE) Invanta Mallar och
) direktupphan ~ ) Dokumentera
ramavtal finns dling godkdnnande rutiner

Upphandlingssektionens
kérnprocesser

Riktlinjer fér inkép och upphandling

Bild2: Bild av hur sambandet mellan Huddinge kommuns malstruktur och Upphandlingssektionens olika karnprocesser.

METOD

Kategoritrad

Kommunens inkdp av varor och tjanster har delats in i kategorier baserat pa
inkdpsmonster och leverantorsmarknad. Som komplement till
leverantdrsmarknadens sammansattning har dven héansyn tagits till vilken typ av
vara eller tjanst som kops in.

Kategoriuppdelningen skapar forutsattningar for att fokusera pa det
inkopsstrategiska arbetet kring respektive leverantérsmarknad och darmed uppna
storre kunskap och forstaelse for marknaden.
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3.2

Arbetssatt

Initiera Analysera Faststalla Implementera
kategoriarbete nulage Kategoistrategi Aktivitetslista Fﬁflé r%gg rgch

Bild 3: Bild visar processen for inférandet av kategoristyrning

1. Initiera kategoriarbetet
Initieringsfasen syftar till att initiera kategoriarbetet genom att etablera
kategoriteamet, tidplan och arbetsformer.

Kategoriteamet bestar av personer fran kommunens verksamheter som tillsammans
innehar kompetens inom omraden sasom kravstéllning pa varans/tjanstens
funktionalitet, verksamhetskunskap, leverantérsmarknad, upphandling, hallbarhet,
metod och analys. Kategoriteamet ges mandat att ta fram forslag pa kategoriplaner.

2. Analysera nuldge
Inkopskategorin analyseras utifran ett internt och ett externt perspektiv.

Den interna analysen syftar bl.a. till att forsta vilka av kommuns verksamheter som
koper inom kategorin, vilka avtal som anvéands och hur den framtida behovsbilden
ser ut bade fran ett kvalitativt och kvantitativt perspektiv.

Den externa analysen syftar till att forsta marknaden, sasom vilka leverantérer som
finns inom kategorin, vilka utvecklingstrender som rader, om det finns nya
innovativa losningar att tillga etc. Den externa analysen kan ske genom exempelvis
dialog med branschorganisationer och leverantorer. Hallbarhetsaspekter integreras i
bade den interna och den externa analysen.

Spendanalys

En spendanalys har genomforts och syftar till att fa en faktabaserad kontroll 6ver
antalet leverantorer och storleken pa affaren som gors inom ramen for en viss
kategori. Spendanalysen skapar en forstaelse for fakta och strukturer inom en
kategori genom att analysera verksamhetens totala historiska kopbeteende. En val
genomfors spendanalys ger ofta stora mojligheter till att identifiera trender,
awvvikelser och mojligheter till affarsutveckling.

Forutom historiskt kopbeteende har dven en analys Over kategorins avtal
genomforts.

Omvarldsanalys

En omvérldsanalys har genomforts och syftar till att kartldgga interna och externa
forutsattningar och trender for att kunna identifiera mojligheter eller risker i
affarerna inom kategorin eller underkategorin.

Den interna analysen syftar till att understka de interna forutsattningarna som
paverkar kategorin och inkdpsarbetet sasom mal eller varderingar inom Huddinge
kommun.

Den externa analysen har genomforts fran tva perspektiv; leverantorer och
marknaden.
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Trender och forutséttningar har kartlagts. Syftet &r har varit att identifiera ratt typ
av leverantor fran ratt marknad med den basta affarsmodellen samt hitta externa
och interna aspekter som paverkar den affar vi vill gora.

Hallbarhet

| kategoriarbetet har hallbarhet vagts in for att undersoka pa vilket satt kategorin
kan bidra till att skapa goda och hallbara affarer. Analysen om hur kategorin
paverkar kommunens hallbarhetsarbete har utgatt fran hallbarhetens “tre ben”,
miljo-, social- och ekonomisk hallbarhet.

Hallbarhetsanalysen har inkluderats i marknadsanalysen for att undersoka pa vilket
satt marknaden kan bidra till kommunens hallbarhetsmal.

Likasa har det undersokts hur hallbarhetsaspekterna kommer att paverka
totalkostnaden for kategorin.

3. Faststalla kategoristrategi

Kategoristrategin ska, utifran nulagesanalysen, beskriva hur identifierade
potentialer ska kunna realiseras, dvs vilka aktiviteter eller atgarder som behover
genomforas for att na uppsatta effektmal. Dessa hamtas i sin tur fran, for kategorin,
relevanta styrdokument.

4. Aktivitetslista

Aktiviteter ssmmanstalls som grundar sig i kategoristrategin. Aktivitetslistan ska
omfatta aktiviteter som stracker sig fyra ar framat. Dessa aktiviteter ska prioriteras,
tidsattas, forankras tvarfunktionellt och foljas upp.
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4.0

4.1

4.1.1

4.1.2

4.1.3

KATEGORIPLAN FOR IT OCH TELEKOM
Effektmal

Astadkomma en dndamalsenlig, tillforlitlig och tillginglig service for
medborgarna

Malet syftar till att nyttja digitalisering for att utveckla och géra kommunens
tjanster och service mer effektiv och tillganglig, vilket dkar kvaliteten och
tryggheten for kommuninvanarna.

Koppling till madlomraden och underliggande fullmaktigemal:

e Entrygg kommun dar manniskor trivs och vaxer:
o Entrygg och lyckad skolgang lagger grunden for framtiden,
o Huddinge ar trivsamt och tryggt for alla medborgare
o Huddinges verksamheter haller hog kvalitet,

Kommunen ska ha rattssakra avtal

Malet syftar till att:

- sékerstalla att aktuell lagstiftning uppfylls samt att kommunen har en rimlig
sakerhetsniva givet hotbilden.

- sdkerstélla rattssakerhet i avtal med extern leverantor inkluderat GDPR-
efterlevnad s att den registrerades rattigheter tillvaratas.

- O0ka medvetandet och anpassning av upphandlingstexter i enlighet med
aktuell lagstiftning.

Koppling till malomraden och underliggande fullméktigemal:
e En trygg kommun dar méanniskor trivs och vaxer:
o Huddinge ar trivsamt och tryggt for alla medborgare
o Huddinges verksamheter haller hog kvalitet,

Minska kommunens klimatpaverkan, 6ka andelen cirkuldr ekonomi samt bidra
till social hallbarhet

Malet syftar till att minska klimatpaverkan med mer hallbar produktion, 6kad
energieffektivitet och hallbart nyttjande av hardvara, programvara som molntjanst
och IT-tjanster, en 6kad ateranvandning och minskat avfall, dvs utveckla den
cirkulara ekonomin, samt bidra till social hallbarhet.

Koppling till malomraden och underliggande fullméktigemal:
e En hallbar naturkommun:
o minska klimatpaverkan,
o utveckla cirkulér ekonomi som minimerar gifter i miljon och minska
de konsumtionsbaserade utslappen,
e En ansvarsfull ekonomi i hela Huddinge
o Huddinge kommun har en sund och uthallig ekonomi.

Koppling till évriga styrdokument: Upphandlingspolicy
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4.1.4

4.2

Uppna en kostnadseffektiv och kvalitetseffektiv verksamhet dar kommunen
effektivt moter framtidens valfardsutmaning

Malet syftar till att minska kommunens totalkostnader genom att:

- genomfora och effektivisera goda affarer dar vi 6kar kvaliteten och
leverantorers avtalsefterlevnad samt kommunens avtalstrohet, framjar
innovation samt framjar en sund och uthallig ekonomi fér kommunens framtida
demografiutmaning.

- effektivisera interna arbetssétt med tydliga, standardiserade och samordnade
processer och rollfordelning.

Koppling till madlomraden och underliggande fullmaktigemal:
e En ansvarsfull ekonomi i hela Huddinge
o Huddinge kommun har en sund och uthallig ekonomi;

Kategoridefinition
Definitionen av en inkdpskategori &r i grunden en samling likartade produkter och
tjanster som kops pa en homogen leverantérsmarknad.

Kategori IT och Telekom bestar av varor och tjanster inom nedan beskrivna
underkategorier:

Underkategori Definition
IT-programvara och Omfattar licenser och programvaror som generella IT-anvéandare
licenser anvander i det dagliga arbetet. Ex. Microsoft Office, Windows,

Adobe, NE etc. inklusive produktnéra tjanster

Verksamhetssystem Omfattar specifika IT-system for verksamheten. Omfattar &ven den
mjukvara/SaaS, konsulttjanster, licenser, support och underhall,
utbildning och annat som inkluderats i upphandlingen.

IT-hardvara Omfattar inkopt hardvara som Huddinge ager. Ex. mobiltelefoner,
surfplattor, datorer och skdarmar, routrar, servrar och lagring, samt
Ovriga datatillbehor. Inklusive produktnéra tjanster.

Valfardsteknik IT-tjanster med tillngrande hardvara som syftar till att bibehalla
eller 6ka trygghet, aktivitet, delaktighet eller sjalvstandighet for
aldre eller en person som har eller I6per forhojd risk att fa en
funktionsnedséttning.

IT som tjanst Omfattar tjanster dar vi inte kdper vara utan tjanst t.ex. skrivare
och kopiatorer som tjanst. Inkluderar &ven produktnéra tjénster.
Avser inte verksamhetssystem som kdps som tjanst.

IT-konsulter Omfattar generella 1T-konsulter som inte &r knuta till ett visst IT-
system.
Telekommunikation Omfattar telekommunikation som tjanst och forbindelser for

datakommunikation (WAN mm). Exempelvis abonnemang for
telefoni, SMS-tjanst etc. Inklusive produktnéra tjénster.

Ovrigt IT Omfattar dvriga IT-relaterade inkdp som inte ryms eller kunnat
kategoriserats i ndgon av de andra underkategorierna.

Tabell 1: Kategorins definitioner av underkategorier
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4.3

Avgransningar

Kategoristyrningsprojektet beror inte strategi for separata upphandlingar i detalj,
utan dessa tas fram i samband med respektive aktuell upphandling.

Inom Huddinge kommun genomfors parallellt med kategoristyrningsprojektet aven
ett helhetsgrepp for 6kad styrning och samverkan kring verksamhetsutveckling
med stod av digitalisering, detta har bland annat inneburit en centralisering av
resurser inom IT. Omfattningen och de effektiviseringsvinster som
omorganisationen ger ingar inte i kategoristyrningsarbetet da den inte initierats av
kategoriplanen.

Kategoriplanen styr inkdp inom hela kategorin. Inférandet och etableringen av en
ny styr- och samverkansmodell (baserad pa PM3) i kommunen paverkar
kategoristyrningen genom att dialog och samverkan kring de planer och
genomlysningar som dérmed tas fram behdvs. Dialog och samverkan med objekt-
och portféljstyrning behover ske kontinuerligt och har paborjats parallellt med
framtagande av kategoriplanen.
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5.0

5.1

5.1.1

5.1.2

5.1.3

KATEGORISTRATEGI

Kategoristrategierna baseras pa den nuldgesanalys som genomforts, vilket aterfinns
i Bilaga 3 (avsnitt 10 i detta dokument).

Strategierna avser att optimera de identifierade mojligheterna i kategorin for att
mota vélfardsutmaningen och uppna en tillganglig och effektiv verksamhet, starka
rattssakerheten i kommunen samt 6ka kommunens hallbarhet.

Aktuella kategoristrategier uppsatta i Kategoriplanen ska beaktas i samtliga
upphandlingar och anskaffningar inom kategorin, dar sa ar aktuellt.

Strategier for effektmalet - Astadkomma en dndamalsenlig, tillférlitlig och
tillganglig service for medborgarna

Dra nytta av den digitala omvarlden for offentlig sektor

Huddinge kommun ska bevaka och folja den digitala utveckling som sker pa
nationell niva inom offentlig sektor. I de fall da nationell férvaltningsgemensam
digital infrastruktur och tjanster etableras pa nationell niva ska Huddinge kommun i
storsta mojliga utstrackning dra nytta av detta®,
Detta gors bl.a. genom att:
e Upphandla flexibla I6sningar sa att kommunen kan dra nytta av nationella
tjanster och samverka med andra kommuner.

Nyttja digitaliseringens majligheter for battre service till kommuninvanarna och
en effektivare verksamhet

Kommunens externa och interna tjanster bor, dar detta adderar varde, digitaliseras
for en effektiv, tillforlitlig och kostnadseffektiv verksamhet. Digitaliseringen
hjalper kommunen att effektivisera for att mojliggora okad formaga till omstélining
och innovation. Aven automatisering bor nyttjas for att effektivisera administrativa
processer dar sa ar lampligt.

Sdkra flexibilitet
Inlasningseffekter avseende leverantor och 16sning behdver motverkas.
Detta gors bl.a. genom att:

e anvanda generella 16sningsmonster,

e haen god ordning pa data och datafloden

e se till att kommunen dger datan sa att datan kan anvéndas for t.ex. rapporter,
automatisering och publicering samt avtalar en exitstrategi for en smidig
évergang till ny leverantor.

e (Overvdga att upphandla IT-stdd som tjanst i forsta hand om det &r
ekonomiskt forsvarbart, da detta okar var flexibilitet.

1 Arkitekturprinciper for Huddinge kommun, princip nr 5.
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5.14

5.1.5

5.2

5.2.1

Sdkra IT-tjanster med hog tillganglighet som motsvarar verksamhetens behov
Kommunens IT-l6sningar ska ha hog tillganglighet, ratt sakerhetsniva och
motsvara verksamhetens behov.
For detta behdver kommunen bl.a.:
e Ha en god framforhallning i upphandlingar
o Sakerstalla 16sningsdesign for att minska sarbarheten
o Kravstilla ratt sakerhetsniva for att minimera risker for t.ex. cyberattacker
e Kravstalla och folja upp SLA-nivaer i linje med verksamhetens behov

e | upphandlingar av produkter och tjanster som riktar sig till skolan, vard och
omsorg dar nationell lagstiftning satter villkor, behéver den nationella
digitaliseringsstrategin beaktas bade i planering och kravstallande.

Kravstdlla webbtillgénglighet for anvandare

Kommunen ska sékerstélla att system och plattformar ger hog tillganglighet, samt
bidrar till att webbtillganglighetsdirektivet och lagkrav pa tillganglighet uppfylls.

Krav pa anvandbarhet/anvandarvanlighet ska ocksa stallas for en god arbetsmiljo.
Detta gors genom att:

e For att uppna en tillganglig service for medborgarna ska tillganglighetskrav
enligt WCAG stéllas i samtliga upphandlingar och i framtagande av tjanster
som riktar sig till kommuninvanarna.

e Tillganglighet, anvéndbarhet, behov och anvéndarfokus blir en viktig punkt
i kravstéllning och, dar sa ar majligt, dven vid utvardering.

Strategier for effektmalet - Kommunen ska ha rattssakra avtal

Sakerstall att tjanster och tillganglighet foljer forutsattningar enligt praxis,
standarder, lagstiftning och aktuella rutiner

For att, sa langt mojligt, sékerstalla lagefterlevnad ska samrad, analys och
beddmning av kravstéallning genomforas tillsammans med relevanta
expertfunktioner inkl. dataskyddsombud for att underlatta att nédvéandiga krav
formuleras och stélls i kommunens upphandlingar.

Detta g6rs genom att:

e En laglighetsbeddmning samt en risk- och konsekvensanalys ska goras
rorande kommunens digitaliseringsprojekt. Detta for att sékerstalla
lagefterlevnad och uppratthalla en rimlig sakerhetsniva givet aktuell
hotbild. Detta ska genomforas i forarbete och i en systemsékerhetsanalys
(SSA) tillsammans med bestéllaren infor upphandling. Nodvandiga krav
utifran resultat av riskanalysen ska sedan inforlivas i
upphandlingsdokumenten for respektive upphandling.
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5.2.2

5.3

5.3.1

5.3.2

e FOr alla avtalade tjanster dar personuppgifter behandlas ska ett
kvalitetssakrat Personuppgiftshitradesavtal upprattas sa att den registrerades
rattigheter tillvaratas i alla avtal med extern leverantor.

e GOr vid behov tillaggs/andringsavtal for befintliga avtal vid storre
lagandringar i syfte att folja aktuell lagstiftning.

Sakerstall forsorjning vid hdndelse av kris

For att bidra till minskad sarbarhet for IT-avtal for kommunens verksamheter ska
om sa ar mojligt och lampligt avtal och redundans for samhallsviktiga tjanster
sékras.

Detta gors genom att:

e Identifiering av kritiska avtal behdver genomforas och robusta
forsorjningsled skapas, antingen internt eller externt av avtalad leverantor.

e | alla upphandlingar for kritiska avtal for samhallsviktiga tjanster ska
trygghet och sakerhetssektionen involveras for att sdkerstélla korrekt
kravstéllning.

Strategier for effektmalet - Minska kommunens klimatpaverkan, 6ka andelen
cirkuldar ekonomi samt bidra till social hallbarhet

Miljomarkta produkter

For att bidra till malet i Miljoprogrammet om gifter i miljon behover tydliga och
drivande krav stéllas i upphandlingar samt gora det latt och effektivt att géra
miljomedvetna val vid bestallningar.

Detta ska uppratthallas exempelvis genom att:

e Stalla krav pa miljomarkta produkter vid kép av hardvara dar sa ar mojligt,
samt stalla tuffa krav pa kemikalier, plast, transport, avfall

o Stalla specifika krav pa leverantérerna att de ska jobba med hallbarhet

e Markering i e-handelsverktyg for att tydliggora hallbara alternativ och
underlatta miljévanliga inkop.

e premiera hallbara val i Férmansmenyn genom exempelvis halsosamma och
Klimatsmarta erbjudanden.

Cirkuldrt arbetssatt

For att bidra till malsattningen om en cirkular ekonomi som minimerar gifter i
miljon samt minimera att avfall uppstar behdver ett cirkulart perspektiv appliceras i
bade upphandlingar, organisation och interna rutiner.

Detta gors exempelvis genom att:

e Utveckla affarsmodell fér cirkuldr ekonomi och livscykelkostnader i
kravstillning 1 upphandlingar déir utrustning som gér ’end of life” hos
kommunen fortfarande kan ha ett varde och nyttjas vidare internt eller séljas
externt.
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5.3.3

5.34

5.3.5

e Utveckla process och organisation for aterbruk av hardvara.

e Skapa och tydliggor interna rutiner for lang och hallbar anvandning av IT-
hardvara med cirkulart arbetssatt genom att utoka produktlivslangden i langre
garantitider och forsorjningsstrategi.

e Nyttja intern funktion for avfallshantering och atervinning av hardvara
(Datakvarnen).

Minska konsumtionsbaserade utsldpp fran resor, transporter och tjanster

For att bidra till malet i Miljoprogrammet om att minska vaxthusgasutslappen
behdver krav pa fordon, drivmedel, resor/transporter och energieffektivisering
stéllas i upphandlingar.

Detta gors bl.a. genom att:

e | upphandlingar och i nyttjandet av avtal dar konsulter ingar tydliggora hur
mycket av konsulttiden som forvéntas ske pa plats for att framja minskad
klimatpaverkan av persontransport samt totalekonomi.

o stilla krav sa att de transporter som behdver ske for leverans av hardvaror, IT
som tjanst samt valfardsteknik, framjar ett fossilfritt samhalle.

e nyttja samordnad varudistribution for att minska utslappen fran transporter, i
de affarer dar det &r mojligt och relevant

e Vid upphandling av lagring och/eller serverhallar, hardvaror eller IT-tjanster
bor det stélla krav pa vilken miljoklassning pa energi som anvands i
serverhallar samt i produktion och anvandande av hardvara.

Krav pa social hallbarhet géllande arbetsvillkor i produktion

For att bidra till att manskliga rattigheter sakerstalls i produktionen av olika varor
inom kategorin behover krav pa social hallbarhet stallas i upphandlingar.

Detta gors genom att:

e Social hallbarhet framjas genom att sakerstalla skéliga arbetsvillkor i
produktionsledet (upphandlingsmyndighetens avancerade krav) for IT-
hardvara och produktnara tjanster dar tjansten, eller delar av den t.ex.
kundtjanst eller utveckling, riskerar att utforas utanfor Sverige (ILO-
konventionerna).

Krav pa social hallbarhet gallande jamlikhet

For att motverka digitalt utanforskap for olika malgrupper samt bidra till att
kommunen uppfattas som en aldrevanlig kommun behéver krav pa social
hallbarhet avseende jamlikhet stallas i relevanta upphandlingar.

Detta gors genom att.

o Stilla sociala hallbarhetskrav avseende jamlikhet i avtal som innehaller
tjanster och konsulter, dar sa ar relevant.
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5.4

5.4.1

5.4.2

5.4.3

Strategier for effektmalet - Uppna en kostnadseffektiv och kvalitetseffektiv
verksamhet dar kommunen effektivt méter framtidens valfardsutmaning

Standardisera och konsolidera IT-I6sningar

Upphandla IT med en hdg grad av standardisering och konsolidering av
kommunovergripande tekniska plattformar och digitala tjanster som sékrar och
genererar vérde.

Detta gors exempelvis genom att:

e Analysera dven det kommande behovet inom upphandlingsomradet for att
minska behov av tilldggsavtal och anvanda agila avtalsmoment i form av
utvecklingsataganden for leverantérerna.

e Upphandla helhetslésningar for kommande behov med agila avtal

e samordna verksamhetssystem i ekosystem dar sa ar mojligt ur ett
affarsméssigt perspektiv.

e integrera verksamhetssystem med varandra for att bygga bort dubbel
administration eller parallella funktioner.

e uppdatera/utveckla befintliga system dar sa & majligt ur ett LOU-
perspektiv for att folja forandrade behov av 16sning.

e avveckla system som inte optimerar kommunens tjanster

Kompetent bestillare

Kommunen ska ha en hog kompetens kring behov, kravstéllning, lagstiftning och
marknad genom att sékerstalla att ratt kompetens involveras och att
marknadsdialog genomfors.

Detta gors exempelvis genom att:

e uppratthalla en god marknadskunskap, med en strukturerad
omvarldshevakning och god leverantérsdialog. | detta ingar att
vidmakthalla god kdnnedom om befintliga avtalspartner liksom potentiella.
Ett satt att gora det ar att redan i befintliga avtal forutsatta
leverantorsdialog/samverkansplattform och utrymme for gemensam
utveckling.

e behovsanalys och forstudie genomforts infor samtliga upphandlingar

e aven objektledare for berdrt objekt, och angransande objekt som aktuellt
objekt stddjer, involveras vid upphandlingar, liksom bestéllarrepresentanter.

o sakerstalla att kravstallning ligger i linje med berérd malarkitektur.
o sdkerstélla behdvlig IT-kompetens hos upphandlare samt att verksamheten
har kompetens avseende sin bestallarroll i upphandlingsprocessen
Effektivt arbetssatt och tydlig ansvarsfordelning

For en effektiv inkdpsprocess och forvaltning behover roller och ansvarsomraden
tydliggdras, samordnas och kommuniceras.



Huddinge KATEGORIPLAN IT & TELEKOM 20 (80)

For ett effektivt digitalt arbetssatt inom kommunen behdver de system som
medarbetarna nyttjar vara anvandarvanliga.

Detta uppratthalls bl.a. genom att:

e Planera och initiera upphandlingsprocess i god tid och kommunicera kring
resursbehov sa att kommunen kan mota verksamheternas och
kommuninvanarnas behov av digitala tjanster inom forvantad tid.

e Kategoristyrningsarbetet och kommunens arbete med PM3-
forvaltningsmodell samspelar i fraga om tidssattning av upphandlingsbehov
i objektplanerna synkat med upphandlingsplan, kravstallining samt
uppféljning.

e Samordna inkop, samverkan och forvaltningsaktiviteter for 6kad effektivitet
och féljsamhet av befintliga avtal.

e Vid upphandlingar av system ansvarar bestallaren for att det innan
upphandlingsarbetet paborjas, genomfors en systemséakerhetsanalys samt
nuldgesanalys for identifiering av behov for att kunna ange réatt krav i
upphandlingen, samt ta fram eventuell instruktion till PUB-avtal utifran
resultatet av systemsakerhetsanalysen.

e Vid upphandlingar ska krav pa anvandarvanlighet/anvandbarhet stéllas

e beddmning av Al-anvandning i upphandlade IT-tjanster behdver goras efter
en mojlighets och riskanalys fran fall till fall

o For ett effektivt arbetssatt och for att sékerstalla tillgang till ratt resurser
behover tydliga rutiner for upphandling av IT-system uppréttas.

5.4.4 Sdkra kompetensforsorjning via avrop av konsulter

Om verksamhet har behov av att avropa konsulter inom IT och digitalisering ska
dialog med digitaliseringsavdelningen forst ske for att utreda om kompetens finns
tillganglig internt samt for att genomféra synkning av kravbild, stéttning och
kvalitetssakring fore avrop.

5.4.5 Kontroll av avtal och effektiv leverantérsstyrning

For att uppna en kostnadseffektiv verksamhet behdvs en god planering och
foljsamhet av avtal med en effektiv och strukturerad leverantdrsstyrning.

Detta uppnas bl.a. genom att:

o Sékerstall en komplett 6versiktsbild dar avtalstider, leverantorer, och
system/tjanster/varor inom kategorin framgar avseende samtliga
system/avtal.

e Utveckla processen for leverans- och acceptanstest dar samtliga krav testas i
god tid fore inférande, acceptanstest och leveransgodkannande.

e Utveckla samverkan avseende strukturerad proaktiv avtalsuppféljning
mellan upphandlingssektion, bestallare och objekt.

e Eventuella tillagg och &ndringar till avtal genomfors av
upphandlingssektion i dialog med bestallare och objekt och med beaktande
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av begransningar i LOU? samt signeras av delegat i enlighet med géllande
delegationsordning.

o Sékerstéll en effektiv och strukturerad leverantorsstyrningsprocess.

5.4.6 Bevaka att kommunen upplevs som en attraktiv kund
For att uppna god konkurrens i kommunens upphandlingar och darmed erhalla bra
villkor, behdver kommunen upplevas som en attraktiv kund.

Detta uppratthalls bl.a. genom att: hantera ingangna avtalsrelationer professionellt
dar leveranttren ges ratt forutsattningar for god leverans.

5.4.7 Optimera leveransmodell (sourcingstrategi)

Med leveransmodell avses avtalets tjansteuppldagg samt organisation, arbetssétt och
verktyg, t.ex. molntjanst, hybridtjanster eller egen IT-drift.

Kommunen behdver sakerstélla att vald leveransmodell &r up to date och i
samklang med omvarlden och marknaden betréffande behov och méjligheter.

Kommunen behover ocksa sakerstalla att den leveransmodell som valts for ett
system, en teknik, ett objekt eller en foreteelse &r den mest lampliga ur ett behovs-,
flexibilitets-, kostnads- och effektivitetsperspektiv.

Detta gors bl.a. genom att:
e formedla en framtidsbild kring kommunens digitalisering
e ha och uppratthalla en marknadsdialog med potentiella leverantorer

e haen tydlighet i forvantning pa konsultens arbete pa distans/pa plats for
avtal, d& detta annars kan vara kostnadsdrivande.

e haen 6kad/god flexibilitet for att 6ppna marknaden for fler och nya aktorer
for kommunens framtida behov

e genomfdra noggrann analys inom organisationen i samverkan mellan
bestéllare och objekt ur behovs-, flexibilitets-, kostnads- och
effektivitetsperspektiv for att fa fram den basta leveransmodellen i linje
med uppsatt ramverk for IT-sourcing, infor varje anskaffning

e genomfora regelbundna marknadsanalyser kring vad som erbjuds idag och i
framtiden inom digitalisering.

e Qutsorucing av kommunens IT-drift ge 6kade dppettider, hogre SLA-er och
okad majlighet att stalla hoga krav samt for att uppna bésta pris och
kvalitet.

5.4.8 Framja konkurrens, innovation och digitalisering

Kategorin ska arbeta for att frdmja innovation och digitalisering for att mota
framtidsutmaningen i enlighet med kommunens digitaliseringsstrategi samt ge
utrymme for innovation och nya lésningar, utan att ge avkall pa stabiliteten.

Detta gors bl.a. genom att:

2 Lagen om offentlig upphandling méjliggdr endast ej vasentliga tilldgg/andringar i befintliga kontrakt.
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e Overvaga att stycka upp upphandlingar i mindre omraden dar sa ar mojligt
for att mojliggora for mindre foretag att lamna anbud och darmed framja
konkurrensen.

e ga ut med upphandling i mycket god tid sa att foretag har mojlighet att
samarbeta infor upphandling.

e stilla funktionskrav utifran marknadens kapacitet i stallet for att skriva
detaljkrav och lasa in oss i befintliga I6sningar,

5.4.9 Samordning inom koncernen samt samverkan med andra upphandlande
myndigheter

Genom samverkan med andra upphandlande myndigheter 6kar den totala volymen
vilket ger forutsattningar for béattre priser.

Detta gors bl.a. genom att:

e Genomfora relevanta upphandlingar gemensamt inom koncernen dar sa ar
mojligt for att optimera bade inkdpspris och administration for nyttjande,
framfor allt infor nytt kommunhus da koncernen forvantas sitta i samma
fastighet samt for att efterstrava enhetlighet i koncernens digitala
miljo/arbetssatt.

e Overviga samverkan i upphandling via etablerade
natverk/samverkansformer om detta ar mojligt, relevant och lampligt for att
6ka kommunens kdpkraft samt skapa en grund for likvardiga tjanster.

e Samverkan kan ske till exempel via SKR:s inkdpscentral (ADDA),
Kammarkollegiet, Sodertérnskommunernas samverkan, Sddertérns geodata
eller Miljésamverkan.

5.4.10 Okad kontroll och styrning av direktupphandlingar

Minska behoven av direktupphandlingar och risken for otillatna tillagg genom att
genomfdra noggranna behovsanalyser med 6vergripande perspektiv samt mer
flexibla avtal med funktionskrav och agila avtalsmoment.
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6.0 EFFEKTUPPFOLINING

Utifran mal och strategier har nedan nyckeltal identifierats for att flja upp
foreslagna strategier och aktiviteter. Syftet &r att sékerstélla att strategier och
aktiviteter fortloper enligt forutbestamd plan och atgarder vidtas i de fall avvikelser
fran plan identifieras. Genomforda aktiviteter och dess effekter rapporteras arligen,
tillsammans med 6vergripande statusrapportering kring maluppfyllelse utifran
effektmalen.

For att mata maluppfyllelsen av effektmalen mats foljande:

6.1 Effektuppfoljning av malet - Astadkomma en dndamalsenlig, tillforlitlig och
tillganglig service fér medborgarna

o folja upp servicenivaavtal for system (Service Level Agreement, SLA:er) men
ocksa jamfora mot tidigare tjanst i de fall vi digitaliserar medborgartjanst
forsta gangen.

e Krav pa webtillganglighet har stallts i alla aktuella upphandlingar.

e Mallkrav pa webbtillganglighet har vidareutvecklats samt att rutin for
uppfoljning ar framtagen och foljs.

e Medborgarundersokning i fragan om tillganglig service, om sa ar mojligt.

6.2 Effektuppfoljning av malet - Kommunen ska ha rattssakra avtal

e Genomforda kategoriaktiviteter enligt bilaga 2.
e Adresserad fragestallning i samband med samverkan och uppféljning av avtal
e PUB-avtal finns framtagna for alla aktuella avtal och registrerade

6.3 Effektuppfoljning av malet - Minska kommunens klimatpaverkan, 6ka andelen
cirkuldr ekonomi samt bidra till de social hallbarhet

e Miljomarkningar stalls som krav i relevanta upphandlingar samt bidrar till att
indikatorn i Miljoprogrammet uppfylls.

e Relevanta hallbarhetskrav stalls i alla upphandlingar
e Aktivitet kring centralt 4gande av hardvaror &r utrett och ev. infért och foljs.
o Mojligheter till externt aterbruk av hardvaror har utretts och/eller upphandlats.

e Intern rutin for att utveckla en cirkular ekonomi for hardvara ar framtagen,
kommunicerad med verksamheterna och foljs.

6.4 Effektuppfoljning av malet - Uppna en kostnadseffektiv och kvalitetseffektiv
verksamhet dar kommunen effektivt moéter framtidens valfardsutmaning

e De flesta avtal ska finns i avtalsdatabasen/Proceedo inom 4 ar

e Avtalstrohet av vérdet pa kopta varor och tjanster inom kategorin inom 4 ar
har okat.
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7.0 BILAGOR
Bilaga 1 (avsnitt 8) - Kategoriorganisation

Bilaga 2 (avsnitt 9) - Aktivitetslisa
Bilaga 3 (avsnitt 10) — Nul&gesanalys infor framtagandet av kategoriplan
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8.0

8.1

8.2

8.3

8.3.1

BILAGA 1 - KATEGORIORGANISATION

Styrgrupp/beredningsgrupp

Upphandlingsstyrgruppen bestar av kommunkoncernens ledningsgrupp samt
upphandlingschef. Kategoriplanen bereds av upphandlingsstyrgruppen och
faststalls av Kommunstyrelsen.

Kategoriledare

Kategoriledaren ansvarar for att analysera, ta fram kategoriplan och aterrapportera
till upphandlingsstyrgruppens beredningsgrupp.

Kategoriledare: Sara Holst

Kategoriteam

Kategoriteamet har haft totalt 10 deltagare fordelat pa fem representanter fran
Kommunstyrelsens forvaltnings digitaliseringsavdelning, en fran Miljo och
bygglovsforvaltningen, en fran Social och omsorgsforvaltningen, en fran kultur och
Fritidsforvaltningen, en fran Gymnasie- och Arbetsmarknadsforvaltningen samt en
fran Barn och utbildningsforvaltningen. Under arbetets gang har vissa individer
bytt forvaltningstillnorighet, men kvarstatt i kategoriteamet, samt nagra slutat inom
kommunen/bytt tjanst

| kategoriteamet har aven Upphandlingssektionens IT-upphandlare och
hallbarhetsstrateg medverkat. Dataskyddsombud och
informationssékerhetssamordnare har deltagit som referenspersoner i dialog med
aktuella fragestallningar kopplat till deras respektive roll.

Digitaliseringsavdelningens ledningsgrupp har delgivits kategoriplanens
huvuddelar och getts mojlighet att komma med synpunkter. Sponsor for
kategoriarbetet ar Framtidsdirektdren.

Kategoriteamets uppgift ar att utveckla en kategoriplan genom att analysera och
foresla forbattringar samt prioritera vilka upphandlings- och utvecklingsprojekt
som ska drivas, under vilken tidsperiod samt vilka resurser som ska tillséttas.
Vidare har kategoriteamet haft ansvar att lyfta fram risker vid genomférande.

Kategoriteamdeltagarna har deltagit vid 6 tillfallen med workshops samt bidragit
med input, analyser och framtagande av information och material till
kategoriplanen. Dialog har utdver motestillfallen skett via teams-yta samt e-post.

Kategoriteammedlemmar har ansvarat for avstimningar med deltagare i
referensgrupp for sin verksamhet. Medlemmarna ansvarar ocksa for att verka som
ambassadorer for kategoristyrningsprojektet och aterrapportera inom den egna
organisationen. Efter avslutat projekt ansvarar kategorimedlemmarna for att
tilldelade aktiviteter enligt kategoriplanen genomfors samt att aterrapportera
utfall.

Kategoriteamdeltagare:

e Magnus Johansson, KSF
e Maria Jansson, KSF
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Andrej Kravljaca, KSF

Daniel Lindgren-Elg, MBF

Hellen Lundquist, SOF

Rickard Werge, GAF fram till arsskiftet 2023
Kristoffer Alm, BUF

Jonas Sjostrom, KUF fram till juni 2023
Anette Eriksson, KSF

Sabina Lacey, KSF

Julia Prasolova, KSF

Sponsor: Anna Gardin, framtidsdirektdr, KSF
Referensgrupp:

Roger Himmelskold, Upphandlingschef KSF
Digitaliseringsavdelningens ledningsgrupp KSF

Jakob Soderbaum, Dataskyddsombud

Thomas Skarpsvérd Anderssson, Informationssakerhetssamordnare KSF
Rakel Nilsson och Andrej Borjesson, Sékerhetssammordnare KSF

Arne Goransson, IT-sékerhetsansvarig, KSF

Per Liljenberg, Tt-arkitekt, KSF

Thomas Odhelius, Sektionschef drift KSF

Anders Rennmalm, konsult

Intressenter

Kategorin omfattar hela kommunens anskaffningar av IT och Telekom, vilket
betyder att samtliga forvaltningar ar intressenter, men nedan intressenter ar
identifierade som sarskilt viktiga:

Alla roller som arbetar inom PM3-objekten (objektégare, objektagare IT,
objektledare, objektledare IT, objektspecialist, objektspecialist IT)

Kommungemensam helpdesk

IT-tekniker pa skolorna som inte & med i PM3 samt skolornas rektorer
Budgethallare

Trygghet- och sdkerhetssektionen

Externa utforare som paverkas av de system som anvands

Kommuninvanare ar intressenter som skattebetalare men ocksa anvandare

av delar av kommunens system och digitala miljoer sasom hemsidan,
felanmalan, bygglov, servicecenter mm har digitala grénssnitt mot
kommuninvanarna.
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9.1.1

KATEGORIPLAN IT & TELEKOM

BILAGA 2 - AKTIVITETER

Upphandlingsbehov

Nedan anges de centrala upphandlingar som behéver upphandlas pa nytt for
respektive ars upphandlingsplan med en schablonméssig framforhallning pa 2 ar
for verksamhetssystem och 18 manader fér hardvara och konsulter. Listan baseras
pa de planerade upphandlingar som &r kanda i dagslaget. Behov kan tillkomma
varje ar till foljd av att namnderna lamnar in upphandlingsplaner. Behov kan ocksa
falla bort till foljd av kategoriaktiviteter eller &ndrade behov.

Detaljer i tidplan s&tts mellan upphandlare och respektive bestallande verksamhet.

Upphandlingsplan och upphandlingsaktiviteter inom kategorin under 2023

Underkategori Behov

Verksamhetssystem Upphandlingssystem

Verksamhetssystem Artificiell intelligens for skaderegistrering av potthal (Pilotprojekt)

Hardvara AV- och konferensprodukter

Verksamhetssystem Bemanningssystem for intermittenta

Verksamhetssystem Digital Post

Verksamhetssystem Digitala signaturer

Verksamhetssystem e-arkiv

Verksamhetssystem e-1D /Bank id och Freja ID)

Verksamhetssystem Ekonomisystem

Verksamhetssystem Elektronisk handel (Proceedo)

Verksamhetssystem Elevdokumentation/Larplattform — Unikum

Verksamhetssystem Elev-och antagningsregister VUX

Verksamhetssystem e-tjansteplattform (Abou)

Hardvara Hardvara och tjanster (PC, kringutrustning mm)

Verksamhetssystem IT -drift

Verksamhetssystem | | T-avtal (IT-sektionen) SIEM-tjanst (IT-sikerhetsldsning)

Verksamhetssystem Kommunikation — Infrastruktur

Verksamhetssystem Learning management system

Verksamhetssystem Lednings- och verksamhetsplaneringssystem med processverktyg (Stratsys och 2C8)

Verksamhetssystem Microsoft volym och skolavtal, avrop fran Programvaror och programvaror som
molntjanster

Verksamhetssystem MIM tjanst och behdrighetsportal

Hardvara Mobiltelefoner, surfplattor och tillbehtr

Verksamhetssystem Nérvaro-/schemasystem

Verksamhetssystem Nétverks- och sékerhetsprodukter

Verksamhetssystem Projektverktyg (idag antura) + Konsulttjanster for expertstod Antura

Hardvara Ramavtal Servrar och lagring, inkl. radgivning och konsulttjanster

Verksamhetssystem Rekryteringsverktg
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Verksamhetssystem Schema-bemanningsverktyg

Verksamhetssystem Schemaldggningssystem hemtjénst

Hardvara Servrar och lagring

Verksamhetssystem Stddtjanster till Digital post

Verksamhetssystem SIEM (IT-sékerhetsldsning)

Verksamhetssystem Support och underhall Ekonomisystem

Verksamhetssystem Support och underhall Procapita/Lifecare

Verksamhetssystem System for skolbibliotek.

Verksamhetssystem System for Systematiskt Brandskyddsarbete/Besiktningssystem

Verksamhetssystem | Trygghetssystem Pégaende Dadligt Vald

Verksamhetssystem Upphandling erséttare drendehanteringssystem for KLM (nuvarande
Trossen+Geosecma)

IT som tjénst Utskrift som tjanst

Verksamhetssystem Verksamhetsstod (nuvarande Prosonagruppen)

Verksamhetssystem verktygsstdd portfélj/objekt/projektstyrning

Verksamhetssystem Webbsandning samt métessystem

Tabell 2: Tabell 6ver upphandlingsaktiviteter 2023
De upphandlingar som inte slutférs under 2023 kommer att fortga, om de inte

utgar, under 2024.

Kommande upphandlingsbehov 2024

Underkategori Upphandlingsbehov Forlangning
nuvarande avtal
mojlig t.o.m.
Verksamhetssystem RPA. Robotiserad tjanst for automatisering av 2025-08-31
arbetsprocesser
IT-konsulter Konsulttjanster for utveckling och forvaltning 2025-12-06
av Huddinge kommuns externa webbplatser
Verksamhetssystem Vagforvaltningssystem inkl. inventering 2026-01-31
Verksamhetssystem KIR 2026-03-31
Telekommunikation Kommunikation som tjénst 2026-11-15
Verksamhetssystem Férvaltning och support av W3D3 samt 2026-11-21
underhall ELLER helt nytt diariesystem?
IT-konsulter Behov av upphandling och nya avtal for Snarast
konsulter finns och bor goras sa snart som
mojligt. Ramavtal alt. Dynamiskt inkdpssystem
for IT-konsulter
IT som tjanst Utskrift som tjanst 2024-12-13

Tabell 3: Tabell 6ver identifierade upphandlingsbehov 2024
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9.1.3 Kommande upphandlingsbehov 2025

Underkategori Upphandlingsbehov Forlangning
nuvarande avtal
mojlig t.o.m.

Ovrigt IT App for signering av hélso- och 2026-12-23

sjukvardsinsatser

Verksamhetssystem Kartproduktionssystem 2027-02-28

Verksamhetssystem Férmansportal 2027-06-30

Verksamhetssystem System for felanmélan 2027-08-30

Verksamhetssystem Kundérendehanteringssystem 2027-09-30

IT dvrigt Trygghetsskapande teknik 2028-09-29

Tabell 4: Tabell dver identifierade upphandlingsbehov 2025

9.14 Kommande upphandlingsbehov 2026

Underkategori Upphandlingsbehov Forlangning
nuvarande avtal
mojlig t.o.m.
Verksamhetssystem Support och underhall till ByggR 2027-12-31
Verksamhetssystem System fastighetsforandringar 2028-02-28
Verksamhetssystem Enkatverktyg 2028-04-30
Verksamhetssystem Kostdatasystem 2029-05-26

Tabell 5: Tabell dver identifierade upphandlingsbehov 2026
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9.2

9.2.1

Aktivitetslista

Parallellt med framtagande av kategoriplanen har en storre avtalsinventering
genomforts inom objekten med syfte att skapa en gemensam bild av vilka system
och avtal som kommunen har sa att vi effektivt och proaktivt kan arbeta med
avtalen och planera for framtida upphandlingar. De avtalsomraden som &r i behov
av upphandling kommer att anmalas till upphandlingsplan for kommande ar.

Utredning om att eventuellt leasa hardvara fran extern leverantor har ocksa
genomforts och kommit fram till att en sadan l6sning inte &r ekonomisk forsvarbar.

Utdver ovan angivna upphandlingsaktiviteter foreslas foljande aktiviteter inom
kategorin som involverar flera verksamheter inom kommunen, framfor allt inom
Kommunstyrelsens forvaltning, men ocksa via objekten. Anpassning av
aktiviteterna och delmoment utifran framtida behov och nuldge kommer att goras
infor uppstart.

Vidareutveckla samverkan med leverantorsstyrning och samarbete mellan PM3-
objekt, Upphandlingen och Leverantorer

Beskrivning av aktivitet

En proaktiv avtalsuppfoljning/férvaltning och samarbete mellan
upphandlingssektionen och bestallarna i uppfdljningen skapar goda
forutsattningarna att halla leverantorsavtal pa ratt kurs. Samarbetet mellan
Upphandlingssektionen och PM3-objekten géllande avtalsuppféljning och
gransdragningar behdver synkas och tydliggoras kring vem som gor vad, nér osv.

Syftet ar att skapa forutsédttningar att objekten kan hantera avtal och att det finns
arbetssatt som gor det latt att satta upp hur samverkan med leverantorer ska ske
samt hur avtal efterlevs.
Beskrivning:

a) Analys av nuldge och borlage for Huddinge inom omradet

b) Tydliggérande om ansvarsfordelning internt utifran riktlinjer for

upphandling, objektférutséattningar och samverkansmodell i
leverantorsavtal.

c) Tydliggoér och kommunicera ansvarsfordelning hos olika roller och rutiner
for forlangningar av upphandlingen om upphandlingen &r gjord via
upphandlingssektionen

d) Tydliggora vad som ingar i proaktiv och reaktiv avtalsuppfoljning samt
tydliggora vad som ska foljas upp pa vilken niva i samverkan.

e) Framtagande av metod och modell for omradet for att ge mer stottning till
det operativa genomforandet for hantering av IT-leverantorer

f) Information och stdd till objekten for att tydliggtra ansvar och etablera
hallbara arbetssatt (Iankning till PM3, ITIL)

Identifierad potential
Aktiviteten har potentialen att:
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9.2.2

e Oka kommunens férmaga till leverantorsstyrning genom att fa kontroll pa
avtal inom objekten.

e Tydliggora och satta ratt forvantningar pa uppfoljning och samverkan med
leverantorer.

Ansvarig

Ansvarig for aktivitetens genomférande ar Kristina Fenger-Korg sektionschef for
samordnad verksamhetsutveckling, och Sara Holst, kategoriledare for IT och
Telekom

Genomférande: verksamhetscontroller Magnus Johansson, objektledare och
sakkunniga samt kategoriledare IT och Telekom.

Det behdvs dven konsultstod for genomférande samt genomfdrande/coaching i
fragorna

Mal

Tydlig ansvarsfordelning och metodstdd ska ha upprattats och kommunicerats med
objekten.

Implementering

For aktiviteten behdvs konsultstod:

* Budget (grovt estimerat): stod foér genomférande/coaching i fragorna 200
000 kr + 500 000 kr PL projekt avtalsinventering (ev. betalt fran centralt?)

Inledande mdten och analyser kring linjeansvar och arbetsférdelning i
samverkansmodell

Framtagande av process och instruktioner till objekten
Tidplan/prioritering

Aktiviteten prioriteras niva 1 paborjas 2023-Q4 — 2024 Q4
Uppnadd effekt

Genomford aktivitet och kommunikation av framtagen process och arbetssatt till
PM3-objekten, ledningsgrupper inom IT samt upphandlare.

Vidareutveckla intern samverkan kring helhet fran behov till genomford
upphandling

Beskrivning av aktivitet

For ett effektivt arbetssétt och att sakerstalla tillgang till ratt resurser behdver
tydliga riktlinjer for upphandling av IT som stdd for upphandlingens projektgrupp
upprdttas, dar avvagningar mellan nytt och sakert kan goras pa ett tydligt och sékert
sétt. Aktiviteten behtver darfor:

- Analysera hur vi idag genomfér upphandlingsprojekt fran behov till
genomford upphandling och identifiera vart det idag finns oklarheter. Ta
fram och tydliggor ett behovsanpassat arbetssatt med en gemensam bild om
vem som ansvarar for och gor vad, samt kring de linjeprocesser som
behdver uppratthallas i kommunen bade vad géller behovsanalys,
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9.2.3

upphandlingsprocess, avtalsforvaltning och avtalsuppféljning, eventuella
tillagg eller andringar mm.

- Tafram vilka roller och resurser som ska vara kravstallare i upphandling
- Kommunicera rollférdelningen i organisationen
- Resurssatt organisationen for framtagen rollférdelning.

Identifierad potential
Smidigare och effektivare processer och samarbete med tydligt ansvar.
Ansvarig

Ansvarig for aktivitetens genomférande ar Kristina Fenger-Korg sektionschef for
samordnad verksamhetsutveckling, och Sara Holst, kategoriledare for IT och
Telekom

Ytterligare roller som behdvs for aktiviteten ar: Verksamhetscontroller Magnus
Johansson, upphandlare, projektstyrning och representant fran arkitektur.

Mal
Smidigare upphandlingar fran behov till implementation.
Implementering

Dialog och kommunikation sa att intern modell for samverkan etableras i
linjearbetet.

Efter genomford aktivitet behdvs en fortsatt samverkan och gemensam utveckling
Tidplan/prioritering

Aktiviteten prioriteras niva 1 och pabérjas Q4 2023

Uppnadd effekt

Attraktiv arbetsgivare och effektiv organisation

Process forstudie och behovsanalys infor upphandling

Beskrivning av aktivitet

For att fa en effektivare genomford upphandlingsprocess med forberedda
bestallarrepresentanter forslas att stodmaterial till bestéllarna tas fram och
distribueras infor upphandling.

Aktiviteten foreslas minst innehalla féljande delar:

a) Sakerstéll eller ta fram processen for forstudie och behovsanalys infor IT
upphandlingar dar forstudien ska fokusera pa att identifiera behov och
tydliggora nuldge

b) Ta fram mall for behovsanalys och checklistor med forslag pa
fragestallningar

c) Tamed riskanalys kring Al héar
Identifierad potential
- Okad tydlighet och férenklat samarbete i samband med upphandling.
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9.24

- Mer kvalitativa kravstéllningar och mer “’precisa’ avtal som &r béattre
anpassade till verksamhetens behov

- Minskad risk for direktupphandlingar

- Minskad administration och tidsatgang for upphandling

- Hinner klart med upphandling i tid och hinner gora fler upphandlingar.
Ansvarig

Kategoriledare initierar aktiviteten som sedan genomfors i samarbete med nedan
roller

e Upphandling

e Arkitektur

e Dataskydd

e Informationssakerhet

o |T-sé&kerhet
Mal
Genomford aktivitet med framtagen forankrad och kommunicerad mall som nyttjas
I praktiken
Implementering
Avsatt tid och samarbete samt kommunikation
Tidplan/prioritering
Aktiviteten prioriteras nr 2 och foreslas starta Q1 2024
Uppnadd effekt

Snabbare upphandlingsprocess samt ndjda bestéllare (NKI) med 6kad kapacitet till
antal genomfdrda upphandlingar via upphandlingssektionen.

Utveckla kommunens mallar och process for upphandling av IT

Beskrivning av aktivitet

Varje upphandlingsunderlag ska anpassas for respektive upphandling. For att fa en
effektiv process och stotta kravstallningen &r det av vikt att det finns korrekta
mallar med forslag pa formuleringar att utga ifran. Upphandlingsmallar som
anvands kan stotta for en god kvalitet, mojligheter och samarbete med vara
leverantorer under avtalsperioden. Det ar av yttersta vikt att mallarna &r
andamalsenliga och lagenligt korrekta for en enkel och kvalitetssakrad
upphandlingsprocess vilket skapar forutsattning for goda affarer.

Kategoriteamet foreslar foljande aktivitet uppdelad enligt nedan:

a) Ta fram process for Dialog mellan organisationen som har budgeten och
den som initierar behov av upphandling/kép

b) Lé&gg in standardfraga i mall for RFI:er avseende huruvida leverantorer har
alternativ till amerikanska molntjanster som leverantoren sjalv eller dess
underleverantorer eventuellt anvander. Stall alltid vid IT-upphandlingar
eller tjanster med IT-komponenter
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c) Aktivitet utveckla mallar for hallbarhetskrav: utoka sanktionsmojligheter
for hallbarhetskrav och webbtillganglighet i upphandlingsdokumenten och
Oka avtalsuppféljningen for relevanta avtal

d) Informationssakerhet: Utveckla avsnitt kring sakerhetskrav i
upphandlingsmallar

e) Aktivitet NIS 2-direktvet — bevaka om kommunen berdrs och i sa fall ta
fram malltexter till framtida upphandlingar.

f) Aktivitet sekretess — utred vad vi ska skriva i mallar och vilka olika
standardiserade varianter pa sekretess-klausul-text vi kan anvanda i
upphandlingar samt i vilka fall de ska anvéndas.

1. For att sakerstalla sekretesskyldigheten meddelas leverantorer i alla
upphandlingar om detta med standardiserad kvalitetsgranskad text.
Dar sa ar behovligt tecknas separat sekretessforbindelse mellan
verksamheten och leverantoren, till vilken vi i sa fall behover ta
fram en uppdaterad och kvalitetsgranskad mall.

2. Kommunen behdver i och med lag om tystnadsplikt vit
utkontraktering av teknisk bearbetning tillsammans med
informationssékerhetssamordnare utveckla mall-texter i
upphandlingsunderlag om sekretess for att sdkerstélla lagefterlevnad
pa ett korrekt sétt.

g) Se over och standardisera beskrivningar av konsultnivaer for kommunen.
h) Formulera en tydlig exitstrategi i avtal for att minska inlasningseffekt

i) Det finns ocksa behov av tydliga riktlinjer for upphandling av IT som stod
for upphandlingens projektgrupp, dar avvagningar mellan nytt och sékert
gors pa ett tydligt och sakert stt.

j) Utveckla och tydliggor process och ansvarsfordelning i och kring
upphandling av IT (se dven process inforandeprojekt separat).

k) Ta fram relevant mall for kravspecifikation som bl.a. &r anpassad/anvandbar
for framtida acceptanstest

Identifierad potential

Okad kvalitet och effektivare upphandlingsprocess
Ansvarig

Kategoriledare ansvarar

Upphandlare och strukturgrupp pa upphandlingssektionen, kravforum via
digitaliseringsavdelningen, trygghets- och sékerhetssektionen genomfor.

Kommunijurister radfragas vid behov

Mal

Genomford aktivitet med kvalitetsgranskade uppdaterade mallar.
Implementering

For aktiviteten krdvs avsatt tid

Tidplan/prioritering

Aktiviteten prioriteras niva 2 och foreslas genomféras under 2024
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9.2.5

Uppnadd effekt

Okad kvalitet, snabbare upphandlingsprocess vilket méts pa antal upphandlingar
som genomfors i snitt per upphandlare.

Processbeskrivning inférandeprojekt

Beskrivning av aktivitet

Né&r upphandling av nytt system ar genomford behdver systemet implementeras i
kommunens IT-miljo alternativt séttas upp for webb-atkomst. Acceptanstest ska
ocksa genomforas av verksamheten nar leverantoren sjalva testat och flaggat for att
de ar klara infor avtalad leveransdag. Detta kraver resurser och det ar viktigt att
resursatkomst inte forsenar processen. Det &r inte alltid samma resurser som varit
med i kravstallning och utvardering av upphandling, varvid inférandeprojekt
behdver initieras och planeras i god tid.

| dag har manga ganger detta missats, vilket gett slitningar och stress i
organisationen. Man har ocksa vid flertalet tillfallen blundat for krav som inte
uppfyllts under test, vilket ger dels en dalig affar (vi far inte det vi betalar for) och
en forsamrad rattssakerhet (konkurrent som vet om detta kan begéra skadestand om
vi som bestéllare tillater avsteg fran krav.

Identifierad potential

Aktiviteten forvéantas ge en effektivare process och kvalitetshdjning samt dkad
rattssakerhet genom att effektivt sdkerstélla att upphandlad leverantdr och produkt
uppfyller stallda krav.

Ansvarig

Kategoriledare och IT-upphandlare genomfor aktiviteten tillsammans med ett antal
upphandlings-vana bestallare och objektledare.

Aktiviteten kopplas ihop med Projektstyrning och objektstyrning inkl. IT Driften
Styrgrupp nagon fran digitaliseringens ledningsgrupp.

Resultatet remitteras till 6vriga objektledare och kommuniceras sedan pa
objektledarforum samt

Mal

Framtagen och forankrad mall pa plats.

Implementering

For aktiviteten behdver foljande inventeras och beslutas:

a) Ga igenom process och ansvarsfordelning for inférandeprojekt av
upphandlade system och tjanster.

b) Hur resurssétts inforandeprojekt och hur ska dialogen ske?

¢) Hur ska man synka resurshanteringen for inférandeprojektet redan under
upphandlingen. Vad har de olika resurségarna for behov av
framforhallning?

Framtagen process behdver remissas och forankras med digitaliseringsavdelningen
samt via objektledarforum.
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9.2.6

Tidplan/prioritering
Aktiviteten ar prioritet 2 och foreslas genomféras under 2023.
Uppnadd effekt

Effekten méats genom att aktiviteten ar genomford, férankrad i samtliga objekt och
utvérderas efter att processen genomforts minst en gang.

Héja kompetensen i verksamheterna kring, upphandling och avropsforfaranden,
kravstallning och avtal.
Beskrivning av aktivitet

Da kommunen ska ha en hog kompetens kring behov, kravstallning, lagstiftning
och marknad foreslas nedan utbildningsaktiviteter att genomforas, dels initialt, dels
ta fram material som nyanstéllda kan ta del av, t.ex. via intranét.

a) Hoja kompetensen kring upphandling processen inkl. behovsanalys,
kravspecifikation och inférande av IT-tjanst, avrops férfaranden, etc
dels for framtida projektgruppsdeltagare i upphandlingar, dels objekten
och beslutsfattare pa olika nivaer i kommunen.

b) Fortsétta utbilda certifierade bestallare i inkdp och upphandling i
kommunen

c) Utbilda upphandlarna kring IT och digitalisering for begrepp, intern
struktur och processer i syfte att oka forstaelse for
upphandlingsforemalet

d) Utbilda och folj upp kompetensen i organisationen kring
informationssékerhet och dataskydd i syfte att minska incidenter.

Identifierad potential

Okad kvalitet och snabbare upphandlingsprocesser, minskade kop utanfor avtal och
darmed okad avtalstrohet.

Ansvarig
Kategoriledare ansvarar och initierar aktiviteten.

Utbildningsmaterial tas fram och utbildning genomfors sedan av bade
digitaliseringsavdelningen, upphandlingssektionen och trygghets och
sékerhetssektionen.

Om utbildningstillfallena genomfors digitalt bér kommunens studio anvandas och
tillfallena spelas in for senare delning Kommunikationssektionen bér ocksa
involveras for granskning och hjalp med materialet, likasa HR.

Mal

Aktivitetens delmoment genomférda och utbildningsmaterial gjorts tillgangligt
digitalt for kommunens verksamheter.

Implementering

Detaljer for delaktiviteterna tas fram

Tidplan/prioritering
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9.2.7

Aktiviteten prioriteras som niva 2 da vinster i bade effektivitet, samarbete och
avtalstrohet forutspas.

Uppnadd effekt

For att mata kompetensen hos bestéllarna foreslas en enkaét eller avslutande test
efter e-uthildning. Jamfor ocksa med avtalstroheten.

Direktupphandling anpassat IT

Beskrivning av aktivitet

Bristande kontroll pa direktupphandlingar av mindre system som inte forhaller sig
till IT-strukturen leder till risk att upphandlade system inte uppfyller kommunens
krav pa sakerhet, integreringar omojliggors, effektiviseringar for behorigheter
tappas bort, fordyrande faktureringsvillkor och att direktupphandlingsavtalen
saknar forvaltning.

Behov finns av att ta fram en direktupphandlingsprocess och separata anpassade
direktupphandlingsmallar for bland annat verksamhetssystem.

Aktiviteten delas in i féljande delmoment:

a) Informera bestallare pa direktupphandling”-sidan pa insidan att om aktuell
direktupphandling avser nagon form av I1T-stod, d&ven som inloggning via
webben, ska aktuell objektledare IT som finns angivna pa Objektledare och
objektagare - hela listan - Huddinge for att sakerstalla att kravstallning
stammer med kommunens digitala milj6. Det hanvisas aven till insidan kring
Upphandling av IT - Huddinge”.

b) Diskutera och ta fram gemensamt forhallningssatt och “definition” av IT-
upphandling da IT-mallar och IT-upphandlingsprocess ska anvéandas

c) Nyttja endast Huddinges mallar gallande icke-funktionella krav (dvs.
var “’kravspecifikation IT”). Detta for att vi ska kunna sékerstidlla kommunens
arkitektur och sdkerhet. Det tar dessutom for mkt tid att “Oversatta” andra
kravformuleringar for arkitekterna och vi riskerar att direktupphandlad IT-
I6sning inte funkar ihop med 6vrig IT-miljo.

d) Ordinarie upphandlingsmallar for: Avtal-IT-tjanst, IT-sékerhet, IT-miljo och
vid behov &ven SLA anvands éven vid direktupphandlingar.

e) Skapa en kravspecifikation "light” for direktupphandlingar och en lathund for
hjélp till sjalvhjélp for att pa sikt aterigen “slappa” direktupphandlingar till
verksamheterna dven inom IT (om vi tycker att det &r en bra idé. Alternativet &r
mer resurser centralt for att hantera dven direktupphandlingar som isa fall
hanteras separat)

Identifierad potential

Effektivare process, kostnadsbesparing da vi inte kdper “onddiga” system samt
Okad kvalitet i avtal och forvaltning, samt dkad réttssakerhet aven for
direktupphandlade avtal.

Ansvarig


https://insidan.huddinge.se/digitaliseringsportalen/hur-digitaliserar-vi/objektledare-och-objektagare---hela-listan.html?search=objektledare
https://insidan.huddinge.se/digitaliseringsportalen/hur-digitaliserar-vi/objektledare-och-objektagare---hela-listan.html?search=objektledare
https://insidan.huddinge.se/service-support-och-stod/upphandling/upphandling-av-it.html?search=It%20upphandling
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9.2.8

Kategoriledare ansvarar for aktivitetens genomforande tillsammans med
Kravforums deltagare, strukturgrupp pa upphandlingssektionen samt rapporterar
till digitaliseringsavdelningens ledningsgrupp och upphandlingschef.

Mal

Inférd och kommunicerad process, samt uppdaterade mallar med
instruktionsmaterial.

Implementering

Samtliga objektledare IT ges tillgang till teamet i Teams dar vi har alla IT-mallar,
sa att de latt kommer &t mallarna sjélva och kan ”ge” dem till den verksamhet som
ska genomfora direktupphandlingen och att inget gors utan objektens vetskap.
Tidplan/prioritering

Aktiviteten prioriteras nr 2 och bor paborjas senast 2024
Uppnadd effekt
Minskade antal otillatna direktupphandlingar samt 6kad kontroll och kvalitet i avtal

Arbetsgrupp informationssakerhet och dataskydd

Beskrivning av aktivitet

Géllande informationssékerhet vilket innefattar bl.a. molntjénster och
tredjelandsoverforingar maste kommunen ha kannedom om de viktigaste riskerna,
ha ett aktivt riskarbete, och en aktiv plan for att bygga bort riskerna for att
sakerstalla lagefterlevnad och uppratthalla en rimlig sakerhetsniva givet hotbilden.

For detta behdvs en aktiv arbetsgrupp med relevanta kompetenser som jobbar
proaktivt med molnfragorna, bevakar marknaden och som Iépande kan stétta
verksamheternas behov av véagledning om detaljfragor samt bevaka relevant
kravstallning. Denna arbetsgrupp existerar redan med deltagare fran dataskydd,
informationssékerhet och I1T-sdkerhet inom KSF, men behdver utokas med ett
upphandlingsperspektiv for att bevaka korrekta krav i upphandlingar

Identifierad potential
Okad kvalitet och minskad sérbarhet i verksamheten och véra avtal
Ansvarig
Informationssakerhetsansvarig ansvarar for aktiviteten.
Ovriga nyckelpersoner som bor delta &r
- Dataskyddsombud
- IT-sékerhet
- kategoriledare
Mal
Kunskapsoverféring och praktiskt nyttjande av bevakningen for att bygga bort
risker bade i upphandlingsmallar och i hantering av leverantorer.
Implementering
Avsatt tid och forberedda moten.
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Tidplan/prioritering

Aktiviteten behover fortga I6pande.
Uppnadd effekt

Minskad sarbarhet samt okad rattssakerhet.

9.2.9 NIS-direktiv och informationssikerhet?

Beskrivning av aktivitet

For att uppfylla NIS-direktiv 1 och 2 behdver aktuella system som berors enligt
genomford SSA, ha kravstallning som sakerstaller uppfylinad.

NIS-direktiven stéller krav pa kontinuitet sa att verksamheten inom framfor allt
Halso- och sjukvard ska kunna fortgd. For kommunen avses darmed kommunens
skolhalsovard samt dldreomsorgen. System som dessa verksamheter ar beroende av
behover darav extra hoga krav.

Kommunen behover sakerstalla att tjanster och tillganglighet foljer forutsattningar
enligt praxis, standarder, 6vrig lagstiftning och aktuella rutiner.

Kategoriteamet foreslar foljande aktivitet uppdelat enligt nedan:

a) inventering vilka verksamhetssystem som berérs av NIS samt analysera hur
verksamheterna berdrs och hantera dessa.

b) | systemsakerhetsanalyserna (SSA:er) stélls fragor och klassning genomfors
av system. Genomfor ev. extra SSA:er for aktuella verksamhetssystem

c) inventera vilka gamla avtal som behdver uppdateras/tillaggsavtal for att
sékerstélla lagefterlevnad till nov 2024 i syfte att félja aktuell lagstiftning
med avseende pa NIS-2-direktivet

d) utveckla SSA-processen med fragestéllningar i SSA-mallar och innehall for
att mota krav aven for NI1S2

e) uppdatera kontrollkatalog med krav som behover stallas i upphandling for
aktuella verksamhetssystem.

f) Bevaka lagandringar och uppdatera malltexter for avtal I6pande dar nya
krav med avseende pa NI1S2 behdver formuleras i kravmallar

g) Kommunicera storre lagandringar i organisationen.
Identifierad potential
Rattssakerhet och lagefterlevnad, samt minskad sarbarhet.
Ansvarig
Informationssakerhetsansvarig ansvarar for aktiviteten.

Kategoriledare, 1T-sékerhetsrollerna, kravforum samt upphandlingssektionens
strukturgrupp bistar.

Mal

3 Samt Lag om informationssakerhet fér samhallsviktiga och digitala tjinster, Se punkt 10.8.8.2 i
nuldgesanalysen samt Lagar och férordningar géllande NIS (msb.se)



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/lag-forordning-och-foreskrifter/
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9.2.10

Genomford aktivitet
Implementering

Auvsatt tid och dialog
Tidplan/prioritering

Aktiviteten prioriteras niva 2 och bor vara genomford fére november 2024 da NIS-
2-direktivet blir svensk lag.

Uppnadd effekt
Minskad sarbarhet.

Utveckla Process och hantering av PUB-avtal

Beskrivning av aktivitet

For de avtal dar leverantdren pa nagot satt behandlar personuppgifter behéver ett
personuppgiftsbitradesavtal (PUB-avtal) tas fram mellan verksamheten och aktuell
leverantor. Processen behdver dock forfinas och effektiviseras.

Detta gors genom foljande aktiviteter:
a) Forfina struktur/process kring PUB-avtal

b) Se dver processen kring dokumentation och signering av PUB-avtal samt
kommunicera dessa till upphandlingssektionen och berdrda bestallare. Fér
centralt upphandlade avtal signerar idag upphandlingschef pa KSF med
delegation de ndmnddévergripande avtalen, &ven om varje namnd ar
personuppgiftsansvarig.

c) Ta fram checklista/instruktion for framtagandet av PUB-avtal.
Mallar/forslag bor tas fram for de vanligaste typerna av
databehandling/skydd av data av olika typer/olika typer av tjanster for att
stotta verksamheterna och tka effektiviteten och tréffsakerheten

d) Utbilda upphandlarna och berérda bestallare kring kravstéalining och
instruktioner for PUB-avtal (se dven utbildningsaktivitet)

e) Inventering och strukturerat arbete med framtagning och forvaltning av
PUB-avtal behover tas fram med t.ex. lista Over interna ansvariga och
leverantorskontakter.

Identifierad potential

Okad kvalitet och effektivare process kring framtagandet av PUB-avtal.
Ansvarig

Dataskyddsombud &r ansvarig for aktiviteten.

| aktiviteten deltar dven kategoriledare och strukturgrupp pa upphandlings-
sektionen.

For inventering deltar objekten.
Mal
Sakerstélla att korrekt PUB-avtal finns dar sa ar behovligt.
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9.2.11

Mal att bestéllaren tillsammans med upphandlare ska kunna fylla i 90 % av
instruktionsbilagan for PUB-avtal.

Implementering

Avsatt tid kravs

Tidplan/prioritering

Aktiviteten prioriteras niva 3

Uppnadd effekt

Okad rattssakerhet for personer och minskad sarbarhet

Tillsatt arbetsgrupp av sakkunniga for molntjanster

Beskrivning av aktivitet
Kommunen behover medvetet och ansvarsfullt hantera risker med molntjanster
For att sakerstalla laguppfylinad foreslar kategoriteamet foljande aktiviteter:

a) Inventera vilka aktiviteter som pagar i fragan och vilka beslut som tagits

b) utreda och foresla hur kommunen stéller sig till molntjanster kopplat till
ramverk for IT-sourcing.

¢) Utreda hur vi sakerstaller langsiktigt hallbara tekniska losningar for
molnlagring.

d) tafram instruktion till bestéllare och upphandlare for upphandling angaende
molntjénster

e) utbilda berorda bestallare och upphandlare kring kravstallning pa
molntjénster.

Befintliga interna nérverk kan med fordel nyttjas
Identifierad potential

Aktiviteten syftar till att sdkerstélla kostnadseffektivitet och verksamhetsnytta och
samtidigt sakerstalla data- och informationssékerhet.

Ge riktlinjer for vagledning av beslut i enskild upphandling.
Ansvarig

Ansvarig for aktiviteten &r dataskyddsombud Jakob S6derbaum och kategoriledare
Sara Holst

Ytterligare deltagare &r Sektionschef Arkitektur och innovation Par Norberg, IT-
sdkerhetsansvarig Arne Goransson och Verksamhetsarkitekt Marika Wasserman,
verksamhetscontroller Magnus Johansson, Sektionschef for digitalt stod Erik
Lindstahl, Driftschef Thomas Odhelius.

Mal

Genomférd genomlysning och tydlig process for riskhantering och kravstéllning.
Implementering

God dialog och omvarldsbevakning.

Ytterligare konsultstdd tas in vid behov.
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9.2.12

Tidplan/prioritering
Aktiviteten prioriteras niva 1
Uppnadd effekt

Minskad sarbarhet, effektivare samarbete och tydligare kravstallning mot
leverantorer.

Tillsatt arbetsgrupp for bevakning av Al-utvecklingen

Beskrivning av aktivitet

Kommunen behdver medvetet och ansvarsfullt hantera méjligheter och risker med
Al i vara leverantorsavtal.

For att sikerstalla laguppfyllnad och hantera risker foreslar kategoriteamet foljande
aktiviteter:

f) Inventera vilka aktiviteter som pagar i fragan och vilka beslut som tagits
g) utreda och foresla hur kommunen stéller sig till Al
h) Utreda hur vi sékerstaller langsiktigt hallbara tekniska I6sningar for Al.

i) tafram instruktion till bestallare och upphandlare for upphandling angaende
Al

j) utbilda berdrda bestéllare och upphandlare kring kravstallning pa Al.

k) Ta fram krav och kvalitetssakra upphandlingsmallar for att sékerstélla bade
mojligheter, men ocksa ev. hotbild med Al

Identifierad potential

Aktiviteten syftar till att sékerstélla kostnadseffektivitet och verksamhetsnytta och
samtidigt sakerstalla data- och informationssékerhet.

Ge riktlinjer for vagledning av beslut i enskild upphandling.
Ansvarig
Ansvarig for aktiviteten &r Sektionschef Arkitektur och innovation Par Norberg,

Yiterligare deltagare foreslas framtidsstrateg Andrej Kravljaca, dataskyddsombud
Jakob Soderbaum, kategoriledare Sara Holst, IT-sakerhetsansvarig Arne
Goransson, Verksamhetsarkitekt Marika Wasserman, VVerksamhetscontroller
Magnus Johansson, Sektionschef for digitalt stod Erik Lindstahl, Driftschef
Thomas Odhelius.

Mal

Upprattat forum som adresserar Al-fragan i kommunen. Genomford genomlysning
och uppsatt tydlig process for riskhantering och kravstallning.

Implementering

God dialog och omvarldsbevakning.

Ytterligare konsultstdd tas in vid behov.

Tidplan/prioritering

Aktiviteten prioriteras niva 1



Huddinge KATEGORIPLAN IT & TELEKOM 43 (80)

9.2.13

Uppnadd effekt

Minskad sarbarhet, effektivare samarbete och tydligare kravstallning mot
leverantorer.

Sdkerstall kommunens webbtillgianglighet

Beskrivning av aktivitet

| IT-upphandlingar dar IT-tjansten/systemet riktar sig/mots av medborgarna finns
lag om tillganglighet (2023:254) vilket innebér att webbplatser och de for
allmanheten tillgangliga system och dokument ska ga att anvanda av alla
anvandare, inklusive personer med funktionshinder. System for intern anvéndning,
sasom arendehanteringssystem ar i dagslaget undantagna, utifran hur det osakra
rattslaget kan tolkas i skrivandes stund; dock borde (vissa) tillganglighetskrav
stallas dven pa dessa for att kommunens system ska vara tillgangliga till samtliga
(potentiella) medarbetare. Aven i Lag om offentlig upphandling finns det krav pa
tillganglighet. Webbplatsen ska uppfylla riktlinjerna i WCAG 2.1 niva AA. — blir
det alltid denna niva? | IT-upphandlingar stélls sedan tidigare krav pa detta och att
antagen leverantOr ska redovisa detta infor avtalstecknande.

Identifierad potential

Potentialen med att utveckla kravstéllning, uppféljning och sanktioner &r att vi
sakerstaller laguppfyllnad samt far en smidigare process kring kravstallning och
uppfoljning. Vi far ocksa en kvalitetshéjning genom att infora krav aven i
direktupphandlingar samt ha med sanktionsméjligheter som ger oss mojlighet att
hantera eventuell situation dar kraven inte uppfylls fran start.

Ansvarig

Upphandlare Julia Prasolova pa upphandlingssektionen ansvarar for aktiviteten
med foljande referensfunktioner:

- Hallbarhetsstrateg
- Utvecklingsledare Jamlikhet
- Kommunikationsavdelning behovs for hjalp med input kring
- Digitaliseringsavdelning — ansvarig for extern webb
- Strukturgrupp upphandlingssektionen
Mal
Genomford aktivitet enligt nedan
Implementering
Aktiviteten genomfors med foljande delmoment

a) Att vi utvecklar krav pa webbtillganglighet for WCAG i mall for
kravspecifikation IT och sékerstall att kraven tas med &ven i
direktupphandlingar.

b) Utveckla sanktioner i mallar for IT-avtal och for direktupphandlingar av IT

c) Utveckla interna rutiner for kontroll och uppféljning i dialog med
kommunikation samt utvecklingsledare jamlikhet och
digitaliseringsavdelningen och vem som ansvarar for att begéra in
redovisningen, kontrollera innehallet och folja upp den.
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9.2.14

d) Att vi ska skapa en gemensam dokumentationsyta dar
tillganglighetsrapporterna for WCAG laggs nar vi far dem
e) Kommunicera med upphandlare IT samt objekt och aktivitetens
referensfunktioner kring process och samarbetsyta.
Aktiviteten ska ocksa ta hansyn till tidigare arbete i fragan
Tidplan/prioritering
Aktiviteten &r prioritet 2 och foreslas genomforas senast juni 2024.
Uppnadd effekt

Aktiviteten ska genomfdras och rutinen foljas upp arligen genom paminnelse till
berdrda funktioner.

KPI ar:

- Antal i tid inkomna tillganglighetsutlatanden?
- Procent av uppféljda system per ar?

Minska sarbarheten fér kommunens verksamhet i handelse av kris.

Beskrivning av aktivitet

For att minska sarbarheten for kommunens verksamhet i handelse av kris behéver
avtal som ar viktiga fér kommunens kontinuitetsplanering identifieras och
kvalitetssakras.

Samarbetet och planeringen med trygghets och sakerhetssektionen vid upphandling
behdver 6ka och behov finns att tillsammans se dver malltexter for krisberedskap
att nyttja vid behov.

Vilka avtalsomraden som &r aktuella behéver identifieras, vilket sker for varje
upphandlingsplan.

For aktuella avtal behovs sékerstéllas att krisberedskap och krishantering ingar i
uppdraget. Kommunen ansvarar och leverantdrerna ska folja eventuell omstyrning
av resurser vid en kris. Force majeure-klausuler ska inte innebéra hinder for
kommunens behov och verksamhet.

Identifierad potential

Potentialen ligger i att genomforda aktiviteter leder till minskad sarbarhet och 6kad
kvalitet i vara avtal.

Ansvarig

Kategoriledare ansvarar for aktiviteten och involverar ytterligare kategoriledare och
trygghets och sékerhetssektionens krisberedskapsansvarig och 1T-sékerhet.

Auvtalsansvariga upphandlare inom kategorin samt objektledare for aktuella objekt
bistar vid inventering och eventuella tillaggsavtal for befintliga avtal.

Mal
Uppsatta delaktiviteter ska vara slutforda vilket férvantas gora att vi har identifierat

viktiga avtal och sékerstallt att dessa kan uppratthallas sa att kommunens uppdrag
kan fortga i handelse av kris

Implementering
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9.2.15

Samordning behover ske mellan kategoriledare da resultatet omfattar &ven andra
kategorier, framfor allt inom varor.

Prioritering och tidplan
Aktiviteten foreslasges prioritet 1 och pabdrjas under 2023.
Uppnadd effekt

Genomforda delaktiviteter checkas av och rutin med fragestéllningar och behov av
olika kravnivaer tas omhand i systemsékerhetsanalys for att fanga behovet for nya
upphandlingar &r inford.

Standardisering av AV-produkter

Beskrivning av aktivitet

For AV-produkter finns ett antal produkter pa prislista och det bestélls betydligt
fler produkter och marken fran avtalad leverant6r. Da produkterna ar valdigt
tekniska kravs det en hel del utredning eller hjalp fran leverantoren for att komma
fram till vilken produkt som ska bestéllas till den aktuella verksamheten. I aktuellt
avtal finns helhetslosningar avtalat, men nyttjas inte pa ratt satt varken av
verksamheter eller leverantor.

Det har internt diskuterats om inkdpen kan effektivisera genom att ta fram ett
standardiserat funktionsprogram, dvs inte varje produkt for sig, utan ett paket” for
olika typer av lektionssalar, motesrum osv. Detta skulle 6ka volymerna vilket ger
battre inkGpspris, samt gor det enklare att bestalla. Givetvis maste
kompletteringskdp kunna genomfdras med kop av enstaka produkt med, vilket
kommande upphandling ska inkludera.

Funktionsprogrammet galler framfor allt for ombyggnation och nybyggnation
vilket forvantas ge vinster i minskad administration och inkdpspris

Paket for helhetslésning/Funktionsprogram behdver uppréttas for:
1. olika typer av lektionssalar (BUF och GAF),
2. é&ldreomsorg (SOF)
3. kontorsmiljéer med konferensrum (Hela kommunen styrt av KSF)
4

PA-system och ljudanl&ggningar till idrottshallar och kultursalar (KUF)
gallande standardkompoonenter och végledning kring avrop for korrekt
ribba av forvéantningar och undvika “nice-to-have”-komponenter.

Identifierad potential

- Sékerstélla att avtalade produkter fungerar tillsammans och integrerat med
resterande teknisk utrustning och -miljo

- Genom att volymerna 6kar per produkt da sortimentet begransas forvantas
inkdpspris for AV-produkter minska.

- Inkop blir dessutom betydligt smidigare da bestéllare med storre precision
och enkelhet kan bestalla paket i stallet for att plocka ihop ett antal
produkter.
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- Da sortimentet begransas blir det dessutom farre produkter att serva och
supportera, vilket i sin tur minskar kostnaderna for service/reparation bade
internt och fran extern leverantor.

- Se @ver organisationen och rutiner kring hur och vem som kan bestélla AV-
utrustning for att sakerstalla integrering, optimalt inkdp samt service och
support.

Ansvarig

- Upphandlare Sabina Lacey ansvarar for aktiviteten som initieras i samband
med start av upphandling av nytt ramavtal for AV-produkter.

- Objektledare for arbetsplats samt lokalsamordnare behdver involveras for
kravstéllning och sortimentsval.

- Kunskapsinhamtning bor ocksa ske fran verksamhetsrepresentanter fran
aktuella forvaltningar som &r intressenter av resultat och innehall.

Mal
Lista pa ett antal paket av AV-produkter som kan nyttjas i kravstallning i

kommande upphandling. Listan ska vara formulerat i funktioner (inte mérken) och
vara val forankrad i verksamheterna.

Implementering

For att kunna ta fram ett anvandbart underlag behdver foljande tas fram for att ge
en korrekt och adekvat bild av behovet:

- Statistik pa vad som kopts fran befintlig leverantor pa senare tid

- Statistik pa eventuella kop utanfor avtal behover tas fram

- Intern inventering av befintlig utrustningspark fran verksamheterna.

- Behovsanalys

- Marknadsanalys

- Plan fér kommande behov av AV-utrustning.

- Inventering av lokalstorlekar for de olika funktionsprogrammen
Tidplan/prioritering
Aktiviteten paborjas i samband med framtagande av upphandlingsunderlag till ny
upphandling som startar arsskiftet 2022/2023. Aktiviteten ska vara klar juni 2023.
Nytt avtal, med information om funktionsprogram startar oktober 2023.
Uppnadd effekt

Da marknaden fortfarande ar drabbad av halvledarbrist, med stora prisvariationer
som foljd, kommer det vara svart att urskilja en markant kostnadsminskning och
pavisa en effekt av standardiseringen.

Upplevd effektivitet i inkdp i administration kan dock matas med en enkat till valda
bestéllare fore och efter nytt avtal ar pa plats.

Besparing i kommande upphandling forvéntas med minst 10% i jamforelse med
dagens pris.
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9.2.16

Utred om ink6p av datorer kan centraliseras och dgas av
digitaliseringsavdelningen och hyras till verksamheten

Beskrivning av aktivitet

| dagslaget kops och &gs datorer och mobiltelefoner lokalt ute i verksamheterna.
Manga laptops forvaras i ett skap nar en medarbetare har slutat, istallet for att
nyttjas av nagon annan vilket gor att vi inte har en hog nyttjandegrad av datorer
(och mobiltelefoner). Produkter som har kvar livslangd bor nyttjas ur ett kostnads
och hallbarhetsperspektiv

Vilka modeller som kops styrs via inlagda produkter i Proceedo, men risken finns
anda att en verksamhet kdper en annan modell direkt fran leverantor.

For att 6ka nyttjandegraden och samtidigt 6ka kontrollen av vilka produkter som
kops foreslas att inkop av hardvara centraliseras s att de ags av
digitaliseringsavdelningen och ev. hyrs internt av verksamheten.

| aktiviteten bor det &ven utredas om dven budget for inkdp kan/ska folja med. Det
skulle mojliggora en samlad/0kad inkdpskostnad som ger mer garantitid,
mojliggora ateranvandning i hela kommunen och nyttjande av aterbrukstjanst via
extern leverantor samt en ytterligare 6kad kontroll av restavfall.

Studiebesok/benchmark med Haninge kommun kan genomforas
Identifierad potential

Med en 6kad nyttjandegrad av datorer och mobiltelefoner minskar behovet av
nyinkop av hardvara som bade sparar pengar, och minskar kommunens
klimatavtryck. En centralisering okar ocksa majligheten till kontroll av vilka
modeller som kops in och effektivitet av inkdpsprocessen.

Ansvarig

Kategoriledare (Sara Holst), avtalsansvarig upphandlare for hardvara (Sabina
Lacey), Erik Lindstrom sektionschef Sektion for digitalt stod, Magnus Hagstrém
Obijektledare for objekt arbetsplats

Mal

Fragan ar utredd och vi landat i ratt inkopssatt for kommunens hardvara.
Implementering

For aktiviteten behovs:

e Integrationer och samarbete med hardvaruleverantor

e Kostnadsmodell for att hantera hardvaran i en leasingmodell

o Setill att kravstalla tjansten av aterbruk i upphandling av hardvara
Tidplan/prioritering
Aktiviteten prioriteras niva 3 startar ht 2023 och ska vara klar nar nytt avtal for
hardvara ar pa plats vt 2024.
Uppnadd effekt

Jamfor totalkostnad av inkop av hardvara via jamforelse av kontoplaner.



Huddinge KATEGORIPLAN IT & TELEKOM 48 (80)

9.2.17

9.2.18

Upphandla/utreda externt aterbruk av hardvara

Beskrivning av aktivitet

For de hardvaror som kommunen inte langre har behov av men &r i
funktionsdugligt skick behéver kommunen hitta en mojlighet att framja en
ateranvandning av dessa produkter for att bidra till samhallets omstallning till en
cirkuldr ekonomi.

Adda har sedan ett tidigare avtal for att salja befintliga mébler. En liknande
affarsmajlighet bor kunna skapas for hardvaror.

Identifierad potential

Genom att framja externt aterbruk av hardvaror finns besparingspotential genom att
kommunen far tillbaka en summa pengar vid forsaljning.

Dessutom bidrar kommunen till samhéllets omstéllning till en cirkul&r ekonomi.
Ansvarig

Upphandlare tillsammans med hallbarhetsstrateg pa KSF och aktuellt pm3-objekt
Intressenter ar Digitaliseringsavdelningen.

Mal

Affarsmojlighet for externt aterbruk av hardvaror.

Implementering

FOr aktiviteten kravs samarbete och avsatt tid samt uppratt

Tidplan/prioritering

Aktiviteten ges prioritet 2, och genomfors efter eventuellt inférande av centralt
agande av hardvaror &r pa plats, men parallellt med rutinen for internt aterbruk.

Uppnadd effekt
Att avtal for extremt aterbruk finns pa plats.

Utveckla cirkular ekonomi for hardvara internt

Beskrivning av aktivitet
Utveckla och fortydliga interna processer for aterbruk av hardvara.

Till exempel kan det behdva identifieras vilka behov av olika hardvaror och
anvandningen av produkterna. Identifieringen ska ligga till grund for att fortydliga
t.ex. vilka verksamheter/roller som kan klara av arbetsuppgifterna med en
aterbrukad hardvara.

Rutinen behover aven identifiera nar en hardvara ska anses vara icke
funktionsduglig och darmed Gverlatas till kommunens dagliga verksamhet
Datakvarnen. Pa sa satt framjas dven kommunens arbete med social hallbarhet som
ger arbete till personer med funktionsvariationer.

Datakvarnen tar emot elektronik och IT-utrustning. Det som gar att aterbruka
aterbrukas och annars demonteras det av elektronikdemonteringen. Datakvarnens
arbete bidrar till ett bra kretslopp samtidigt som deltagarna i daglig verksamhet far
mycket meningsfulla arbetsuppgifter.
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9.2.19

Identifierad potential

Vid ateranvandning av hardvara internt i férsta hand finns stor potential att minska
inkopskostnaderna for hardvaror samt att kommunen bidrar till cirkular ekonomi
som minimerar gifter i miljon genom att minska de konsumtionshaserade
utslappen.

Genom att sedan framja externt aterbruk eller i sista hand materialatervinning
bidrar kommunen till samhallets omstéllning till en cirkular ekonomi. Viss
besparing kan dven inhamtas genom externt aterbruk.

Ansvarig

Sektionschef for digitalt stod ansvarar for aktiviteten. Upphandlare Sabina Lacey
som ansvarar for underkategori hardvara bistar i aktiviteten.

Ovriga personer som behdver involveras ar kategoriledare, objektledare IT och
objektledare for objekt digital arbetsplats, samt hallbarhetsstrateg

Mal
Genomford aktivitet
Implementering

Auvsatt tid och organisation fér omhandertagande av hardvara som kan
ateranvandas fore destruktion.

Tidplan/prioritering

Aktiviteten prioriteras som nr 2 och far storst genomslag om centralisering av
agandet har skett.

Uppnadd effekt

Rutinen finns framtagen samt méatning av minskat antal nyinkdpta hardvaror,
produkter som saljs till externt aterbruk samt antalet produkter som lamnas till
datakvarnen, fore och efter genomford aktivitet samt arligen.

Utreda om livslangden pa hardvara kan férlangas

Beskrivning av aktivitet

Om datorer och 6vrig hardvara kan anvandas langre med samma prestanda sa
skulle inkdpskostnaderna kunna minska. sa den kan anvandas langre, tex som vi
gjort pa datorer i ar.

Aktiviteten bor stéllas i paritet till ovanstaende punkter kring cirkular ekonomi. Om
vi forlanger en dators livslangd kan den sjunka i varde sa pass mycket att aterbruk
inte langre ar gangbart, och da kvarstar bara atervinning. Det bor darfor funderas pa
om vi verkligen skall forlanga eller inte, vi maste pejla av marknaden varje gang.

Kategoriteamet foreslar att detta utreds och dar sa ar mojligt genomfors genom att:

a) Oka utbytesprogram dar det fungerar, tex anvands det till IT-infrastruktur av
nét-produkter i dag

b) Kravstall till leverantorerna att vi far langre garantitider pa hardvara, i de fall
det fungerar
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9.2.20

c) skapar och tydliggor interna rutiner for lang och hallbar anvandning av IT-
hardvara. Dér vi kan 6ka informationen kring ateranvandning, tex att
forskolorna far aldre datorer

d) Reparationer av elektronik kan 6ka, ex reparera mobiltelefoner i stéllet for att
kdpa nya

Identifierad potential

Kostnadsbesparingar och minskad klimatpaverkan

Ansvarig

Objektledare for arbetsplats (hardvara) och Ansvarig upphandlare bistar
Kommunikationssektionen kan behdvas for eventuell information till anvéndare
Proceedosupporten bistar for eventuell information och justering i Proceedo
Mal

Genomford aktivitet

Implementering

Kostnadsjamfarelse mot nyinkép och hallbarhetsmal behéver analyseras
Tidplan/prioritering

Aktiviteten prioriteras nr 3.

Uppnadd effekt

Okad hallbarhet

Ta fram dynamiskt inképssystem for IT-konsulter

Beskrivning av aktivitet

| kommunen finns mojlighet att avropa IT-konsulter dels via bemanningstjanster,
dels via Adda-avtal for IT-konsulter. IT-konsulter direktupphandlas dven, men
risken ar da stor att uppdraget inte hinner avslutas innan direktupphandlingsgransen
uppnas. En helhetsbild kring IT-konsulter saknas, da det gar att bestélla konsulter
pa avtal for verksamhetssystem och drift osv,

Centralt upphandlat avtal for IT-konsulter behdver tas fram som ar flexibla och
tacker verksamheternas behov.

Upphandlingsbehovet av eget avtal for IT-konsulter fanns pa upphandlingsplanen
2022, och planeras aterupptas under 2024, maéjligen i form av ett dynamiskt
inkdpssystem, s.k. DIS, nar systemforutsattningarna finns.

Aktiviteten behdver delas upp i flera delar:

a) inventera tidigare avrop och direktupphandlingar av IT-konsulter i syfte att
fa fram behovsomraden infér upphandling

b) kartlagga och visualisera. Gor behovsanalys kring konsultbehovet och
samordna med digitaliseringsavdelningen och ramverk for digital
infrastruktur) for kontroll om redan tillganglig intern kompetens i stallet for
externt konsultavrop.
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9.2.21

c) Behov av arbetssatt i kommun kring IT-konsulter som kan kommuniceras
till leverantoren i samband med avrop och upphandling beh6ver ocksa tas
fram, t.ex. i form av malltexter.

d) Upphandla och infor dynamiskt inkdpssystem
Identifierad potential
Effektivare inkdpsprocess och flexibelt avtal som stédjer verksamheternas behov.
Ansvarig
Kategoriledare initierar aktiviteten, ansvarig upphandlare fér upphandlingen
genomfor inférandet av dynamiskt inkdpssystem och tar fram
informationsmaterial.
Mal
Infort dynamiskt inkdpssystem som ar kommunicerat med verksamheterna.
Implementering

Upphandlaren behdver nér nytt upphandlingssystem ar infort ta fram information
kring hur dynamiskt inkdpssystem fungerar och administreras, genomfora
upphandling samt ta fram informationsmaterial och tillsammans med bestéllarna
sétta upp rutiner och process for avrop/bestélining.

Tidplan/prioritering

Aktiviteten prioriteras nr 3 och foreslas paborjas nar nytt upphandlingssystem ar
implementerat under 2024.

Uppnadd effekt

Kundngjdhet med intervju med bestéllaren efter infort DIS.

Fakturahantering och kontering

Beskrivning av aktivitet

Kommunen har inom kategorin valdigt manga fakturor fran ett mindre antal
leverantorer. For att uppna en kostnadseffektiv verksamhet foreslas en éversyn for
mojligheten till farre fakturor med langre fakturaperioder eller samlingsfaktura.
Mojlig aktivitet att ha dialog med ekonomi kring detta i syfte att minska antalet
fakturor pa totalen.

a) Analysera och ha en dialog med ekonomiavdelningen samt se 6ver mall-
texter (t.ex. kvartal som standard isf manadsvis for aterkommande fakturor).
Kan vara sa att vi bestéller mycket vidareutveckling som faktureras separat?
Hur kan vi fa ut mest effekt for mindre kop?

a) genomlys vilka avtal vi kan lagga till bestallningsvag pa i Proceedo for
automatisering.

b) Samlingsfakturor — Ekonomi vill inte ha detta. Kan vi géra nagot at
samlingsfakturor for att fa ner hanteringskostnad? Fakturor per namnd
forsvarar. Dialog och ta fram beslut kring samlingsfakturor

c) Stotta i ratt kontering av fakturor. Kontrollera mot budget och sakerstéll
med hjélp av ekonomi att det blir ratt.
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9.2.22

d) Kategorisering for konsulter i konteringen? Hur konterar vi konsulter for
bésta uppfoljningsmojlighet? Hur ser behovet ut?

Identifierad potential
Minskade fakturakostnader och minskad administration kring fakturor
Ansvarig

Kategoriledare initierar och tar hjalp av avtalsansvariga upphandlare,
digitaliseringsavdelningen, objekten och ekonomiavdelningen.

Mal

Minskat antal fakturor och effektivare hantering av fakturor
Implementering

Samarbete och dialog samt tydlig kommunikation kring
Tidplan/prioritering

Aktiviteten ges prioritet 3

Uppnadd effekt

Mats pa antalet fakturor

Kategorisering och spendanalys pa detaljniva

Beskrivning av aktivitet

Aktivitet kategorisering pa detaljniva. Genomgang av spenden pa detaljniva for att
hitta ev. felregistreringar och kép utan avtal. Mal att 6ka kunskap om spenden, se
till att alla avtal och leverantorer ar korrekt registrerade, kontroll.

Alla objekt kommer att fa koder som ska finnas pa fakturorna. Maéjligtvis kan
spendanalys tas ut &ven per objekt i framtiden. Aktivitet att utreda hur och ta fram
rapporter anpassade per objekt.

Identifierad potential

Okad forstaelse for vad som képs, frdn vem och av vem, samt underlag for
identifiering av kommande upphandlingsbehov bade for battre kommande affarer
och féljsamhet till LOU. Materialet kan dven anvandas i inkpsdialog med
verksamheterna.

Ansvarig

Kategoriledare tar tillsammans med avtalscontroller fram rapporter och presenterar
per objekt. Proceedo-supporten kan ocksa behdva involveras for tekniskt stod.

Mal

Framtagna rapporter och 6kad forstaelse och dialog kring inkdps-spend.
Implementering

Avsatt tid och tekniskt kunnande for rapport i analysverktyg.
Tidplan/prioritering

Aktiviteten prioriteras som niva 2 och foreslas startas under 2024
Uppnadd effekt

Genomford aktivitet och uppféljning med objektorganisation.
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10.0

10.1

BILAGA 3 - NULAGESANALYS

Spendanalys fér Huddinge kommun

Kategori IT och telekom hade en total spend pa ca 163 miljoner kr 2022 (139,6
miljoner kr ar 2021). IT och Telekom-kategorin &r den tredje storsta kategorin av
Huddinge kommuns totalt 9 kategorier och star idag for knappt 10 % av
kommunens spend. Dock ska tillaggas att fordelningen paverkas av definitionen av
vad som ska kategoriseras som IT.

163 009 762 63 107 195

Top 10 leverantérer utifran spend Spend dver tid

Spendens distribution dver kategorier

0%

T-hirdvara Verksamhetssystem IT-programvara och licenser Telekommunikation IT-konsulter IT som tjanst Qvrigt IT och telekom

Bild 4: Adresserbar spend for 2022 ur systemet Proaact for Kategori IT och telekom

Den storsta underkategorin ar 1T-hardvara (vilken star for 30 % av spenden) med
en spend ar 2022 pa 50 miljoner kr dar Iver Workplace ar den storsta leverantoren
med avtal for ”Klienter inkl. produktndra tjnster”, dvs datorer och hardvara, for
20,9 miljoner kr samt Telia Cygate AB med nétverks- och sakerhetsprodukter for
ca 20,5 miljoner kr, samt AVS i Sverige for AV- och konferensprodukter for ca
3,75 miljoner kr.

Inom verksamhetssystem spenderade kommunen 2022 totalt 42,2 miljoner kr vilket
motsvarar 26,9 % av spenden i kategorin. Den storsta leverantdren inom
verksamhetssystem &r Tieto Sweden AB som har avtal for Procapita, KIR
(kommuninvanarregister) samt elevregister med en total spend pa 13,1 miljoner kr
ar 2022.

Telekommunikation star for 12 %, vilket motsvaras av knappt 20 miljoner kr med
Tele 2 som storsta leverantor pa 14 miljoner kr.
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Huddinge kommun k&per inom kategorin fran 195 olika leverantorer (2021 var
antalet 219).

Svansen inom kategorin, dvs. sallankops leverantorer med lag spend, ar lang. Topp
3 leverantorer ar ramavtal for IT-programvaror, hardvara (klienter) och sakerhets-
och natverksprodukter.

Spend % ackumulerat over topp 100 leverantorer
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Bild 5: spend for de 42 stdrsta leverantérerna inom kategorin

Den storsta bestallande verksamheten inom kategorin ar kommunstyrelsens
forvaltning (51,2 % %), foljt av grundskolendamnden (22,5 %), vard och
omsorgsnamnden (8,2 %) samt gymnasie- och arbetsmarknadsforvaltningen (7,7
%).

Spendens distribution éver organisationsenheter
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Bild 6: Spendens fordelning mellan ndmnderna for kategori It och Telekom 2022

Inom verksamhetssystem ar Kommunstyrelsen (53,3 %), vard och
omsorgsnamnden (15,8 %) och grundskolenamnden (14,1 %) storsta képare.
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IT-konsulter kops nastan uteslutande av digitaliseringsavdelningen pa
kommunstyrelsens forvaltning (95,5 %), likasa IT-programvara och licenser 77,8
%) dar Atea &r den storsta leverantdren genom det Adda-avtal som idag finns for
standardprogramvara samt Microsoft. Atea fakturerade kommunen for totalt 26,4
miljoner kr ar 2022.

Det &r en stor méangd fakturor inom kategorin som ska hanteras. T.ex. Telia Sverige
AB med 6ver 50 000 fakturor samt Toshiba som har avtal for utskrift som tjanst
levererade 6ver 5 900 fakturor under 2022 eftersom varje verksamhet debiteras
separat. Da fakturahanteringen kostar i administration ska sammanslagning och
langre fakturaperioder 6vervagas.

10.2 Leverantorstrohet for Huddinge kommun

Leverantdrstroheten, dvs att verksamheterna koper produkter och tjanster via
upphandlade avtal, &r god inom kategorin som helhet dar endast 14,2 % (23,4
miljoner kr) koptes fran ej avtalad och/eller registrerad leverantor ar 2022.

Leverantorstroheten Spent % dver tid lfrén kontrakkiass
har 6kat markant s

mellan 2020 och 2021  ** - _
da mangden kop
utanfor avtal ar 2020
var uppe pa 36,8 %
(56,9 miljoner kr).

Detta beror pa att flera
storre upphandlingar
inforts dar det tidigare
saknats. Det ror

framfor allt, hardvara
for mobiltelefoner, Telefoni samt ndr avtalet for utskrift som tjanst inférdes 2020.
Det visar att en bra genomford upphandling innebér att vi kan styra inkdpen till
avtalade produkter och tjanster. Avtalstroheten kan dock 6ka mer for IT-konsulter
dar det 2022 kopts over 70% utanfor avtal vilket &r nadgot som kategorin behdver
arbeta med framgent.

220 a1 an

Bild 7: Spend som visar leverantdrstroheten 2021, 2022 och 2023

10.3 Avtalsstatus for Huddinge kommun

Inom kategorin har kommunen ett antal avtal upphandlade och registrerade via
Upphandlingssektionen dar de flesta omfattar verksamhetssystem.

De flesta verksamhetssystem kops som en IT-tjanst i form av
upphandlingskontrakt®. Inom underkategorierna IT-h&rdvara och IT-programvara
finns de flesta ramavtalen.

Aktuella och korrekt upphandlade avtal ska registreras i kommunens Avtalsdatabas
och e-handelssystem ~Proceedo”. Aven direktupphandlingar ver 50 000 kr som
enligt kommunens direktupphandlingsrutiner anmals till upphandlingssektionen

4 Kontrakt med en leverantdr for en langre tid och till en fast kostnad och volym, till skillnad fran ramavtal pa
max 4 ar dar ingen volym utlovas
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laggs upp i Proceedo for enklare 6verblick och mojlighet till bl.a.
fakturamatchning.

Historiskt har bade direktupphandlingar och aven en del inkép av system
inforskaffats lokalt, mycket pga. att varje forvaltning tidigare sags som en egen
upphandlande myndighet med eget tréskelvérde for direktupphandling. Det finns
fortfarande ett antal avtal och system som anvénds lokalt och inte &r registrerade i
kommunens e-handelssystem. Med beslutet 2020 om att kommunen &r en
gemensam upphandlande myndighet behdver fler upphandlingar genomforas via
upphandlingssektionen. I och med de nya direktupphandlingsrutiner som inférdes
2020 samt den 0kade kontrollen och dialogen med bestéllarna via objektledare
inom PM3, finns potential att fa annu battre dverblick pa de avtal och system som
nyttjas i kKommunen.

Trots tydliga upphandlingsprocesser upplevs strukturen som tung vilket skapar
incitament for att *gora sjélv’ eller direktupphandla, vilket kan skapa problem vid
senare inforande av system i kommunens IT-miljo. Darfor finns ett behov av att
effektivisera upphandlingsprocessen inom IT och starka strukturen i
direktupphandlingsrutinerna.

Datormaterial kops idag utan avtal. De finns med i avtal for kontorsmaterial inom
kategorin omséttningsvaror, men inkop sker inte till fullo den végen. Behovet av
separat upphandling for datormaterial/-tillbehor finns upptaget pa
upphandlingsplan for 2023.

Inom kategorin har kommunen 58 avtal. (direktupphandlingar ej inkluderat)

Inom underkategorierna IT-programvara samt 1T-hardvara har kommunen avropat
fran Adda (f.d. SKL Kommentus) eller Kammarkollegiets avtal. Att ansluta sig till
inkopscentralers ramavtal har bade for- och nackdelar. Férdelar &r minskad
administrativ belastning i upphandlingsskedet och avtalsférvaltningen
(prisjusteringar, forlangningar). Nackdelarna ar 6kade kostnader och avtal mindre
anpassade for kommunens behov samt att avrop under avtalsperioden oftast sker
genom férnyad konkurrensutsattning, vilket ar resurskravande.

Inom 6vriga underkategorier har kommunen genomfort egna upphandlingar.
Samordning med bolagen ska ske dar sa ar mojligt och lampligt, dels for att minska
administrativ belastning, dels for att nyttja samordningsvinster i forvaltning.
Samordningens paverkan pa leverantorernas intresse och prispress bekréftas aven i
genomford RFI°.

For avtal inom kategorin som ar kategoriserade som standardavtal (se
kategorisering utifran Kraljics matris nedan) ska huvudfokus vara att minska tid
och pengar som spenderas pa produkter. Inom kategorin kan anslutning till Adda
vara lampligt. En Gvervégning ska goras infor varje ny avtalsperiod

10.3.1 Avtalskategorisering inom kategorin

Huddinge kommun anvénder Kraljics matris for kategorisering av avtal.

55 Request For information, en form av marknadsdialog
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Utgangspunkten i Kraljics matris ar vilken betydelse/pris en specifik
inkdpskategori har for organisationen (vertikal axel i matrisen) respektive
leverantdrsmarknadens risk/komplexitet (horisontell axel).

Betydelse for kommunen kan vara ekonomisk och/eller strategisk.
Leverantérsmarknadens komplexitet ar framfor allt beroende av om det finns
manga leverantorer att vélja mellan (Iag komplexitet) alternativt fa (hog
komplexitet).

kS

Hog
Hévstang Strategisk
Totalkostnadsfokus
S &
Betydelse Samarbete
for kunden
Standard Flaskhals
tronsaktionskostnoden
Ldg P 5 Hoy
Leverantdrsmarknadens komplexitet/
forsérjningsrisk

Bild 8: Kraljics matris visar betydelse for kunden och leverantdrsmarknadens komplexitet/forsorjningsrisk
Kategoriseringen paverkar strategin for upphandling och avtal.

Strategiska avtal

De flesta avtalen inom verksamhetssystem, samt alla avtal inom underkategorin
telekommunikation har kategoriserats som strategiska eller flaskhals-avtal vilket
innebar att vi behover ha ett tatt samarbete med leverantéren och avtalsuppféljning
for att sékerstélla leverans. Huvudfokus inom strategiska avtal ar att ha
totalkostnadsfokus och skapa partnerskap med leverantoren.

Flaskhalsavtal

Inom underkategorin IT-konsulter kategoriseras avtalen som flaskhalsavtal, da det
ar svart och dyrt att fa tag pa ratt kompetens. Huvudfokus inom flaskhalsavtal ar att
sékra leverans och soka alternativa anskaffningsmojligheter i syfte att forflytta
avtalsomradet till ett standardavtal.

Standardavtal

Inom underkategorierna hardvara kategoriseras de flesta avtal som standard-avtal.
Huvudfokus inom standardavtal &r att minimera transaktionskostnaden genom att
exempelvis reducera administrationskostnaderna med enkla rutiner for inkop,
konkurrensutsatta for att halla nere kostnaden, reducera antalet leverantorer
och/eller strdva efter standardisering.
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10.4

10.4.1

Omvarldsanalys — Styrsignaler, interna styrdokument och forutsattningar i
kommunen

Kategoriteamet har identifierat de styrsignaler som har paverkan pa kategorin, vilka
presenteras nedan. Styrsignaler kan vara i form av lagar, interna styrsignaler och
interna styrdokument.

Mal och budget 2023

Mal och vision for Huddinge kommun #r “Ett tryggt, jamlikt och hallbart
Huddinge” delas upp i tre hallbarhetsperspektiv (social-, ekologisk-, och
ekonomisk hallbarhet) vilka delas upp i 10 mal antagna av fullmaktige, dar nedan
har paverkan pa kategorin IT och Telekom:

1. Entrygg kommun dar ménniskor trivs och véxer
a. Huddinge ar trivsamt och tryggt for alla medborgare
b. Huddinges verksamheter haller hog kvalitet

2. En hallbar naturkommun
a. Minska klimatpaverkan
b. Cirkul&r ekonomi som minimerar gifter i miljon

3. Enansvarfull ekonomi i hela Huddinge
a.  Huddinge kommun har en sund och uthallig ekonomi
b. Huddinge kommun &r en attraktiv arbetsgivare

1) En trygg kommun déar manniskor trivs och vaxer (social hallbarhet)

Huddinge kommun ska vara en &ldrevanlig och tillganglig kommun®. | takt med att
Huddinge far allt fler aldre invanare, okar behovet av att forma kommunen pa ett
aldrevanligt satt.

2) En hallbar naturkommun (ekologisk hallbarhet)

Kommunen ska fokusera pa cirkuléra kretslopp och ekologisk hallbarhet for att
bidra till ett mer hallbart samhalle’, effektivisera energianvandning®, minska
utslapp och gifter samt framja ateranvandning®

3) En ansvarfull ekonomi i hela Huddinge (ekonomisk hallbarhet)

Upphandlingar ska forutom att bidra till Iangsiktig god ekonomi for att finansiera
kommande investeringar, bidra till ett Iangsiktigt hallbart samhalle dar bl.a. lokala
foretag ska ges goda mojligheter att delta i upphandlingar®. Digitalisering anges
som verktyg for att klara de kommande arens utmaningar kring effektivitet och
service.

De digitala initiativen foreslas fokusera pa:

o (Okad tillganglighet till kommunens tjanster,
e 0Oka verksamhetens digitala formaga
e Utveckla grundladggande teknik

6 Ma&l och budget 2023 sid 5
7 Mal och budget 2023 sid 5
8 Mal och budget 2023 sid 27
® M3l och budget 2023 sid 28
10 M3l och budget 2023 sid 28
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10.4.1.1.

10.4.1.2.

10.4.2

10.4.3

Kommunens verksamheter bor fokusera pa att mota invanarens, besokarens och
foretagarens behov med tjanster som ar tillgangliga, enkla, tydliga och sakra.
Internt fokus anges ligga pa effektiva arbetsprocesser, innovation samt ékad
funktionalitet och sékerhet i IT-miljon och teknisk plattform?:.

Digitaliseringspotten

I mél och budget avsiitts en digitaliseringspott i syfte att pa ett samlat, prioriterat
och effektfullt satt f& ut storsta nytta av Huddinges ambition kring digitalisering”*2.

| digitaliseringspotten &skas pengar for att genomfora digitaliseringsaktiviteter i
kommunen. Anskaffningarna kan genomféras genom bestallningar/avrop eller
tillagg pa avtal eller genom nya upphandlingar. Samordning mellan
upphandlingssektionen och berérda objekt &r nédvéndig for att sakra anskaffningen
och budgetmedel samt sékra en korrekt hantering.

Kommunstyrelseférvaltningens verksamhetsplan - Indikator cirkuldr ekonomi

En indikator finns framtagen for att méta andel upphandlingar dar moment av
cirkular ekonomi applicerats. Med moment menas till exempel krav, val av
affarsmodell eller kriterier for utvarderingsmodellen.

Malet &r att succesivt 6ka indikatorn med 5 procentenheter/ar upp till 50 % till
2030. Malet for 2022 var 10 %, vilket uppnaddes med marginal.

Upphandlings och ink6épspolicy

| alla upphandlingar ska upphandlings och inkdpspolicyn beaktas och vara
vagledande i strategiska val kring kravstallning. Policyn pekar ocksa pa nyttjande
av bl.a. e-handelsverktyg.

Riktlinjer for upphandling och ink6ép och Upphandlingsplan

Riktlinjerna beskriver ansvarsfordelning, roller och arbetsséatt for ett strategiskt
upphandlingsarbete som resulterar i goda affarer, god ekonomisk hushallning och
hog kostnadseffektivitet dar kommunens verksamhet bedrivs effektivt och
andamalsenligt och bidrar till kommunens 6vergripande mal*2,

Riktlinjerna pekar bl.a. pd samordning inom kommunen och andra myndigheter!*
vikten av att stélla hallbarhetskrav!® samt arbetsséttet med arliga
upphandlingsplaner?®.

11 M3l och budget 2023 sid 20

12 M4l och budget 2023 sid 14

13 Riktlinjer fér upphandling s. 4

14 Riktlinjer fér upphandling s 4-5

15 Riktlinjer fér upphandling s. 11-12
16 Riktlinjer fér upphandling s. 8
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10.4.4

10.4.4.1.

10.4.5

Program for trygghet och sdkerhet 2018-2021

Det finns ett tidigare program for Trygghet och sakerhet for 2018-2021. Nya
styrdokument for Trygghet och sakerhet planeras ta fram under 2023, vilket
kategoriarbetet ska forhalla sig till.

Malet med Huddinge kommuns arbete med informationssékerhet ar att sakerstélla
informationens tillganglighet, riktighet, konfidentialitet och sparbarhet utifran
uppsatta krav:

o konfidentialitet — endast behdriga far ta del av informationen
e riktighet - informationen ska vara tillforlitlig, korrekt och fullstandig

o tillganglighet - informationen ska kunna anvandas efter behov, i forvantad
utstrackning samt av rétt person med ratt behorighet

e sparbarhet - specifika aktiviteter som rér informationen kan sparas®’.

Huddinge kommun ska vidare sékerstélla efterlevnaden av dataskyddsférordningen
(GDPR) och de kompletterande bestdammelserna i dataskyddslagen. Kommunens
samtliga verksamhetskritiska informationstillgangar ska informations-klassificeras
och informationssakerhetsarbetet ska bedrivs enligt ett ledningssystem for
informationssékerhet.®

Programmet anger dven att informationssakerhet ska vara en naturlig och
integrerad del av kommunens alla verksamheter och all personal ska ha kunskap
om hur informationssakerhet sakerstalls inom den egna verksamheten.

Riktlinjer for informationssakerhet

Kommunens informationssakerhet omfattar alla verksamheters
informationstillgangar med utgangspunkt i lagar, forordningar, foreskrifter,
kommunens anvisningar samt verksamheternas egna krav och ingangna avtal.
Arbetet bedrivs pa strategisk, teknisk och operativ niva.

I kommunens riktlinjer for informationssékerhet klassificeras information inom 4
kravomraden och konsekvensnivaer:

Kravomraden Konsekvensnivaer

o Konfidentialitet e Allvarlig skada —katastrofal skada
e Riktighet e Betydande skada

e Tillganglighet e Mattlig skada

e Sparbarhet e Ingen eller forsumbar skada

Digitaliseringsstrategi for Huddinge kommun 2024-2029

| syfte att fa ut storsta nytta av Huddinges ambition kring digitalisering fokuseras
den digitala utvecklingen i Huddinge kommunkoncern i tre malomraden.

e Tillganglig digital service — ”Invanaren, besokaren eller foretagaren ska pa
ett enkelt satt kunna utféra handlingar och hantera arenden vid den
tidpunkt och i den kanal som passar den”

7 program for trygghet och sikerhet 2018-2021 sid 20
18 program for Trygghet och sikerhet s. 2
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e Smartare arbetssétt - ”Genom digitalisering effektiviserar och anpassar vi
vara arbetssatt for att klara framtidens valfard.”

e Mojliggdrande teknik - ’Med en hallbar, kostnadseffektiv och modern
plattform genomfor vi sdker och behovsanpassad utveckling med
kommuninvanarna i fokus.”

10.4.6  Policy for drift, forvaltning och utveckling av digitala tjanster i Huddinge
kommun

Syftet med policydokumentet ar att vagleda beteenden hos medarbetare efter en
gemensam vardegrund och darmed ocksa satta granser for vart agerande i
digitaliseringsfragor. Policyn paverkar verksamhetens utférande, och fortydligar
lagar eller regulatoriska krav.

Policyn pekar pa vikten av att folja processen for IT-anskaffning samt mata och
folja upp resultat, och en central uppféljning av IT-kostnader.

10.4.7 Malarkitektur i Huddinge kommun

Digitaliseringens arkitektur bestar av verksamhet och IT-arkitektur.
Arkitekturprinciperna ar del i mélarkitekturen®®, som syftar till att framtidens
arkitektur designas pa ett satt for en effektivare verksamhet och battre service till
de som bor, besdker och verkar i kommunen.

De styrande principerna anvands vid beslut och stéllningstagande inom digital
utveckling, vilket darmed paverkar upphandlingarnas utformning.

De fem principerna &r:
1. Principen om ETT (Det som gar att hanteras pa ett sétt ska hanteras pa ett
sétt).
Anvandbarhet, behov och anvandarfokus
Informations- och IT-sékerhet
Tillgangliga data, internt och externt
Dra nytta av den digitala omvarlden inom offentlig sektor

arwn

10.4.8  Styrning och samverkan for digitalisering

De strategiska inriktningarna starks genom kommunens styr- och
samverkansmodell for digitalisering, som bygger pa pm3 som integrerar
digitaliseringsarbetet med verksamhetsplanering och verksamhetsutveckling.

Genom portfoljstyrningen sakerstaller Huddinge kommun att digitaliseringsinitiativ
har en helhetssyn och optimerar resursanvandning for maximal nytta.2
10.4.9 HKF 9820 - Riktlinjer for anvandning for internet, e-post och mobila enheter

Riktlinjerna berdr anvandandet av internet, e-post, mobila enheter och sociala
medier paverkar vad som kan kopas externt och staller krav pa externa tjanster.

19 Malarkitektur och arkitekturprinicper. Hur digitaliserar vi? - Huddinge Styrande arkitekturprinciper - Huddinge
20 digitaliseringsportalen: Hur digitaliserar vi? - Huddinge



https://insidan.huddinge.se/digitaliseringsportalen/hur-digitaliserar-vi.html
https://insidan.huddinge.se/grupper/grupper/arkitekturforum/styrande-arkitekturprinciper.html
https://insidan.huddinge.se/digitaliseringsportalen/hur-digitaliserar-vi.html
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10.4.10

10.4.10.1.

10.4.11

10.4.12

Fore inkop/upphandling av system/lésning kravs en risk- och sarbarhetsanalys
(systemsakerhetsanalys - SSA) for att bestdmma krav i upphandling, bl.a. gallande
sakerhetsklassning/-niva.

System som behandlar kansliga data eller personuppgifter ska ha kryptering,
tvafaktorsinloggning och sparbarhet. Externa aktorer som hanterar personuppgifter
maste ha ett personuppgiftsbitradesavtal. HKF 9820 planeras uppdateras i nartid.

HKF 1500 — Riktlinjer for behandling av personuppgifter

Riktlinjerna informerar och sammanfattar kommunens skyldigheter och ger
instruktioner kring hur personuppgifter far behandlas inom kommunen. Kategorin
har tva delar som behdver fungera for detta:

Arbete pagar med nya styrdokument rérande PUB-avtal.

Ledningssystem fér informationssakerhet (LIS)

Framtagande av ledningssystem for informationssakerhet (L1S) pagar i kommunen,
vilket informationssékerhetssamordnaren ansvarar for. Det arbete som utfors i
LIS:et kommer generera input till kravstallning i upphandlingar. Alla riktlinjer om
information (digital och fysisk) kommer paverkas av LIS:et — som blir ett
“paraply” for alla.

Nationell digitaliseringsstrategi fér skolvisendet?!

Digital kompetens ar i grunden en demokratifraga. Regeringens huvudmal for den
nationella digitaliseringsstrategin for skolvasendet ar att Sverige ska vara ledande i
att utnyttja digitaliseringen for att starka barn och elevers digitala kompetens samt
framja kunskapsutveckling och likvardighet?.

Strategin staller krav pa viss teknik men omfattas redan idag av befintliga avtal
inom kategorin (licenser, konsultstod). Fokus finns pa kostnadseffektivitet,
likvardighet, bestéllarkompetens och samordning

Regeringsuppdrag — nationell infrastruktur®3

Myndigheten for digital forvaltning, DIGG, ansvarar, stddjer och samordnar den
forvaltningsgemensamma digitaliseringen och nationellt ramverk for grunddata.

For att Sverige ska méta samhallsutmaningar och sakra hallbar valfard behovs
samordnade digitala I6sningar. Malet ar att den offentliga sektorn utnyttjar
digitaliseringens potential, sparar resurser och skapar battre tjanster genom en
sammanhéllen infrastruktur.?*,

Huddinge kommun behover bevaka den nationella infrastrukturen och folja
densamma i kravstélining i upphandlingar.

21 Regeringen, utbildningsdepartementet, bilaga till regeringsbeslut 1:1 2017-10-19

22 Nationell digitaliseringsstrategi fér skolvasendet s. 4

23 Urklipp fran hemsida fér myndigheten for digital forvaltning www.digg.se

24 https://www.digg.se/ledning-och-samordning/ena---sveriges-digitala-infrastruktur#h-Bakgrund
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10.4.13 Digital detaljplan och 6versiktsplan

From 1 jan 2022 ska alla nya detaljplaner kunna tillgdngliggdras digitalt enligt ett
nationellt enhetligt forfarande/specifikation. Detta paverkar (likriktar)
kravstéllningen pa systemstdd som anvands for framtagande och tillgangliggorande
av detaljplaneinformationen?.

10.4.13.1. Geodatastrategi

I maj 2022 antog kommunen en geodatastrategi, med tillhérande handlingsplan, for
att stodja Huddinge kommuns vision och mal genom att optimera anvandningen av
geodata?®. Strategin skapar en tydlig styrning for utveckling och forvaltning och
kommunens geodata, vilket paverkar anvandningen av geografiska
informationssystem (GIS) och andra IT-komponenter som hanterar geografisk
information.

10.4.14 Miljoprogrammet 2022-2025

Miljoprogrammet omfattar vissa delar som har paverkan pa denna kategori.
Kategoriteamet har identifierat att nedan punkter i miljoprogrammet behdver
beaktas i kategoristyrningsarbetet:

e Kommunen ska minska véxthusgasutslappen fran transporter.

e Kommunen ska minska de konsumtionsbaserade utslappen fran varor och
produkter inom kommunens verksamheter.

o Kommunen och dess heldgda bolag ska fasa ut farliga @mnen och minimera
spridningen av miljogifter som kan skada manniskor och natur.

e Kommunkoncernen arbetar med att minska méngden avfall i kommunen
som en geografisk plats genom cirkulara fléden.

e Kommunen och dess heldgda fastighetsbolag arbetar med att informera och
engagera invanare och verksamma i syfte att minska sin miljo- och
klimatpaverkan.

10.4.15 Handlingsplan for gifter i miljon

Handlingsplanen uppmanar till att rensa ut varor och produkter som innehaller
skadliga &mnen, samt minska nyinkop av varor med skadliga &mnen.
Atgardsomradena for aktuell kategori &r framfor allt elektronik, dvs hardvara.

Handlingsplanen ar under revidering pa grund av bland annat uppdaterade
malformuleringar i Miljoprogrammet 2022—-2030.

10.4.16 Avfalisplan 2021-2030

Kommunens avfallsplan for 2021-2030 innehaller mal som omfattar bland annat
verksamhetsavfall och nedskrapning. Avfallsplanen anger att for att uppna minskad
mangd avfall behover férre nyproducerade varor av alla slag inforskaffas.

25
https://skr.se/skr/samhallsplaneringinfrastruktur/planerabyggabo/detaljplaneringgenomforande/digitaladetaljplaner.27792.h
tml samt https://www.boverket.se/sv/PBL-kunskapsbanken/planering/detaljplan/digitalisering/

26 Geodatastrategi for Huddinge kommun 2022-2026s. 2
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10.4.17

10.5

10.5.1

10.5.2

Som atgard for att bidra till uppfyllandet av mal 2, Férebygga avfall, anges: "Vid
inkdp och upphandling av varor, material och tjanster ska kommunen vidta
atgarder for att minska uppkomsten av avfall. "’

Kommunikationspolicy

Huddinge kommun ska sta for tydlighet, 6ppenhet och tillganglighet dar vart sprak
ska vara latt att forsta och hansyn tas till invanares olika behov. Policyn ska beaktas
i alla upphandlingar och kommunikation kring bl.a. avtal med verksamheter,
leverantérer och kommuninvanare.

Vialfardsteknik

Valfardsteknik ar digital teknik som okar livskvalitet for ldre personer och
personer med funktionsnedséattningar, bidra till deltagande i samhallet utifran den
enskildes forutsattningar och en tillfredsstallande halsosituationzs. Enligt
Socialstyrelsen syftar den till att bibehalla eller 6ka trygghet, aktivitet, delaktighet
eller sjalvstandighet. 2° SKR understryker behovet av vélfardsteknik inom vard och
omsorg. | vard- och omsorgsnamndens inriktningsarende (2022-2024) star det
skrivet att for att méta framtidens utmaningar och hitta smartare arbetssatt behdver
fler valfardstekniklosningar inforas.

Fragan huruvida kommunen ska stalla krav pa att utférare inom kategorin vard och
omsorg har tillgang till valfardsteknik i utforandet av tjansten hanteras i dialog med
kategorierna Vard och omsorg samt IT och Telekom, inklusive aktuellt objekt.

Trygghetsskapande teknik

Trygghetslarm &r exempel pa valfardsteknik &r som tankta for personer som kanner
sig otrygga eller begrénsade i sin mgjlighet att réra sig och finns i olika former,
dels stationéra larm i hemmet eller boendet, dels i form av ett halsband, armband
eller i ett balte. Genom att 6ka individers trygghet, bidrar larmen till
sjalvstandighet, social delaktighet och en aktivare livsstil, vilket kan minska
behovet av hemtjéanst och hemsjukvard. Andra exempel pa trygghetsskapande
teknik ar: mobila trygghetslarm, rérelselarm, fall-larm, dérr-larm, digital tillsyn och
digitala las.

Digital tillsyn och trygghetskamera

Digital tillsyn anvénds for att dvervaka individer som behover nattlig uppsikt fér
att forbattra tryggheten hemma. Kameror strommar bilder under specifika
tidsintervaller och bilderna sparas inte. Detta system kan ersatta eller komplettera
fysiska besok, vilket &r sarskilt fordelaktigt for dem som stors av nattliga besok.
Forutom att 6ka individens mojlighet att bo hemma langre, underlattar detta
kommunens resursplanering genom att minska behovet av traditionella

27 Avfallsplan, mal 2 sid 11
28 Socialstyrelsens hemsida
29 https://www.inera.se/globalassets/inera/media/dokument/projekt/rapport-apier-i-valfardsteknik.pdf

30 | vard- och omsorgsnamndens inriktningsarende (2022-2024)
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10.5.3

10.6

10.6.1

hemtjanstbesok. Kamerorna &r utrustade med morkerseende och behdver endast
mobilnat for kommunikation.

Marknaden domineras av sma lokala foretag, men storre sakerhetsforetag tenderar
att forvarva dem for att expandera sina tjanster till offentliga sektorn.

Digitala las

Digitala las syftar till att underlatta for kommunpersonalens besok hos brukare och
starka sékerheten i nyckelsystemet. Med en digital nyckel kan personalen enkelt
lasa upp en brukares dorr. Dessa las kan vara smarta las, som oppnas med ett kort
eller en telefon, eller passiva las som fungerar med en digital nyckelknippa. Denna
teknik minskar medarbetarens restid for att hdmta nycklar och erbjuder extra
trygghet for brukare genom snabbare svar pa larm.

Trots att digitala las inte ar exklusiva for valfardssektorn, domineras marknaden av stora
globala sékerhetsaktorer dar trenden &r att mindre foretag kops upp av stora lastillverkare.

Omvarldsanalys — Identifierade styrkor och svagheter inom Huddinge kommun

Intern analys — identifierade styrkor inom organisationen

Kategoriteamet har vid genomford SWOT-analys identifierat foljande:

v Huddinge kommun &r en stor kommun i regionen och darmed en stor
kopare av varor och tjanster. Genom att fortsatta samarbeta med andra
kommuner blir vi en &nnu storre kopare vilket 6var var mojlighet att stélla
krav och fa battre priser i samband med upphandling.

v Inom kommunen finns idag en hdg teknisk kompetens for IT med
verksamhetsforstaelse.

v" Ledningens engagemang for digitalisering ar stor och 1T-sékerhetsfragor
adresseras tidigt med systemsakerhetsanalyser infor upphandling

Underkategori IT-hardvara

v" Inom underkategorin IT-hardvara finns ett standardiserat sortiment samt
en god forstaelse kring livscykelhantering.

Underkategori 1T-konsulter

v’ Det finns flera olika avtal att nyttja, bl.a. inom Administrativa
bemanningstjanster och 1T-konsulter via Adda-avtal.

Underkategori IT-programvara och licenser

v' Det finns ett samordnat ramavtal via Adda for standardprogram vilket
ger oss kompetens fran leverantoren. Det finns dven spridd intern
kompetens kring avtalet och hur licenser fungerar

Underkategori IT som tjanst

v/ Att upphandla IT som tjanst kan ge stora besparingspotentialer, t.ex.
utskrift som tjanst dar hardvaran ingar, resulterade i en
kostnadsbesparing for kommunen pa 30 %.
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Underkategori Verksamhetssystem

v Inom underkategorin verksamhetssystem forvéntas objektstyrningen ge
okad formaga till langsiktig planering, sékra resurser och ansvar inom
organisation. Det finns ocksa en stor kompetens inom verksamheten for
respektive verksamhetssystem.

10.6.2 Intern analys — identifierade svagheter inom organisationen och 16sningsforslag

Kategoriteamet har vid genomford SWOT-analys identifierat féljande:

- Kommunens tekniklosningar for infrastruktur bedoéms ligga efter rikets
standard och det finns en sk. "teknisk skuld”. For att ligga i framkant
behdvs en god planering av budgetering, upphandlingar och inférande.

- Varje PM3-objekt upprattar arligen en objektplan utifran gemensamma
objektplaneringsforutsattningar och innehaller aktiviteter utifran respektive
objekts behov. Dessa planer har annu inte matchats med kommunens
resurskapacitet, vilket riskerar 6verbelastning och framhaver behovet av
prioritering. Upphandlingsbehov ska dven anmalas till respektive ars
upphandlingsplan i dér uppsatt process och tidsplan.

- Verksamheten tenderar att lagga till funktioner till befintliga avtal som
ursprungligen inte specificerades. Det ar nddvandigt med battre kontroll av
dessa tillagg for att undvika risker med direktupphandling och dvertrédelser
av upphandlingslagstiftningen.

- Ensvaghet i nuvarande arbetssatt ar att resurssattningen for
upphandlingsprojekt ofta avslutas vid avtalstecknande, i stéllet for att redan
fran borjan inkludera implementering och 6verlamning till forvaltning,
vilket kan leda till forseningar och ineffektivitet i processen. Det &r viktigt
att helheten resurssétts och fortydligas i en gemensam framtagen
upphandlings- och inférandeprocess.

- Manga tidigare “tjanster” far mer och mer inslag av IT-l6sningar och
gransdragningen kring upphandlingsprocess for vanlig”
tjansteupphandling eller IT-upphandling behdver darfor fortydligas.
Verksamheten kan behdva stod for att forsta att den upphandling man gor ar
en IT/Telekom-upphandling sa att ratt resurser involveras fran start och
mojliggor en effektiv och andamalsenlig process och resultat.

- Det finns en utvecklingspotential att fa interna processer att hanga ihop och
efterfoljas.

- Vara interna processer ar olika kommuner emellan, vilket forsvarar
samordning av upphandlingar — samtidigt behdver vi dar sa ar mojligt stalla
krav tillsammans

- Otydlig forsorjningsstrategi.

- Svag bestallarkompetens, framforhallning och affarsfokus i
bestéllarorganisationen.

- Ibland tas inte hansyn till 6vriga forvaltningars forutsattningar i
kravstallning. tex. SLA-tider &r inte anpassade till verksamhetens behov.
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Struktur och organisation kring PUB-avtal behdver utvecklas. Inventering
och strukturerat arbete med framtagning och férvaltning av PUB-avtal
behover tas fram med t.ex. lista Gver interna ansvariga och
leverantorskontakter.

Bristande kontroll pa direktupphandlingar av mindre system som inte
forhaller sig till 1T-strukturen.

Den interna driften av den kommungemensamma tekniska miljon mats och
utvarderas inte efter nagra krav fran verksamheten gallande tillganglighet,
tjdnsteniva, osv, vilket gor det svart att uppskatta hur verksamhetens behov
tillgodoses.

Svagheter inom underkategorin IT-hardvara

Diversifierat behov, kan ej standardisera helt vilket kan vara utmaning for
leverantdrer att mota.

Verksamheterna har tidigare sjalv kunnat vélja hardvarulsning.

Svagheter inom underkategorin IT-konsulter

Helhetsbild kring konsulter saknas, da det gar att bestalla konsulter pa avtal
for verksamhetssystem och drift osv, samt olika konsultavtal
(Adda/bemanningstjanster) med fornyad konkurrensutsattning, avrop fran
avtal for administrativa bemanningstjanster dar flera IT-kompetenser ingar
eller direktupphandling.

Det finns behov av att beskriva kommunens arbetssatt och kommunicera
detta till leverantdren i samband med avrop och upphandling.

Svagheter inom underkategorin Verksamhetssystem

Inférandeprocess och resurser. Omfattningen av ett upphandlingsprojekt
(inkl. bemanning) maste omfatta implementation och éverlamning till
forvaltning — inte sluta vid paskrivet avtal.

Vid inférande av upphandlat verksamhetssystem forekommer att
leverantorer forsoker ta bort skakrav och om bestéllaren inte ar
uppmarksam kan skakrav felaktigt utga, framfor allt om personer med i
inforandet inte &r inlasta pa avtalet eller har varit med i
upphandlingsarbetet.

Verksamheter vill fa inforandekostnaden pa ritt sida” budgetaret och
riskerar om man vaéljer att betala i forskott att inte fa slutlig leverans.

Bristande kontroll sa att inte skakrav stalls av kommunen som ar oméjliga
att genomfora, framfor allt vid direktupphandling.

Avvagning vid kop av system behdver goras mellan generiska processer (all
arendehantering i samma system) mot kompletta processer (ax-till-limpa i
socialtjansten). Det finns behov av stdd i dessa stéllningstaganden for
paketering av upphandlingar, dvs vad som ska upphandlas tillsammans.
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10.7

10.7.1

10.7.2

10.7.3

- Kommunen har stort behov av upphandlingar for att hantera teknisk skuld.
Med teknisk skuld avses att kommunen har gamla IT-lésningar och
licenser. Kategoriplanen behover bidra till att forebygga den tekniska
skulden genom att fokusera pa att upphandla regelbundet och képa
verksamhetssystem som tjanst for att minska investeringskostnader och tka
rorligheten i samklang med marknaden.

Organisatoriska forutsattningar och IT-konsulter

En effektiv organisation och inkOpssatt

Inom kategorin IT och Telekom behéver kommunen bedriva en
kompetensforflyttning dar fokus ligger pa digitalisering av Huddinge och mindre
pa sadant som kan kdpas som commodity-tjanst, t.ex. drift av serverhall. Denna
forflyttning beskrivs i Ramverk for IT-Sourcing.

For att genomfora forflyttningen kommer ett antal upphandlingar behéva
genomforas. | forflyttningen kommer ocksa kommunens formaga att hantera
flertalet leverantorsavtal (SIAM-férmagan, dvs. Service Integration och
Management) och bestallarorganisation behdva vidareutvecklas.

Kompetensforsorjning

”Att hitta ratt kompetens ar valfardens storsta utmaning. Nar arbetskraften inte
racker till gar det inte att mota kompetensutmaningen enbart genom att rekrytera
fler, i stéllet behdvs nya arbetssétt och att tillvarata och utveckla kompetensen hos
de befintliga medarbetarna.””s!

Kompetensforsdrjning handlar om att hitta ratt medarbetare till Huddinge, utveckla
dem samt att kunna behalla dessa medarbetare.

Idag ar det svart att hitta ratt medarbetare inom omradet, framfor allt &r det brist pa
hogutbildad och erfaren personal. Detta medfor svarigheter vid rekrytering. Det ar
dven svart att hitta kvalificerade 1T-konsulters som ar tillgangliga och kan ge
leveranser i ratt tid och med ratt kvalité. Dessutom &r timpris for 1T-konsulter hogt
i jamfort med konsulter pa andra omraden. Med planerade inkdp och samordning
med andra kommuner finns mojlighet att &nda pressa priser pa IT-konsulter.

Vilken typ av kompetens som &r viktigt att Huddinge ska inneha och vid vilka
tillfallen koper vi in konsulter for att 16sa IT uppdragen bor beskrivas i ramverk for
IT-sourcing, dvs vilken kompetens som ska finns internt och vilken kompetens som
ska kopas in.

IT-konsulter

Det finns idag ett brett behov av forstarkning av konsulter inom IT omradet bade
for att tdcka kompetenser som saknas och utifran ett resursforstarkningsperspektiv.

31 www.skr.se
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10.7.4

10.8

| avtal for samtliga upphandlade verksamhetssystem finns mojlighet att bestélla
konsulttjanster for utveckling och hjalp med upphandlat system, vilket bestalls vid
behov.

Det finns standardiserade vedertagna konsultnivaer pa marknaden fér kompetens,
men ocksa avseende kostnadsniva. Det ar viktigt att kravstélla ratt och kopa ratt
niva for den leverans vi dnskar. Ibland kanske en spetskompetens ar dyrare i
timpris men arbetar darmed snabbare d4n motsvarande lagre konsultniva vilket kan
ge ekonomiska fordelar pa totalen.

Vid behov av ytterligare IT-konsulter finns idag ramavtal via administrativa
bemanningstjanster (delomraden: PC-tekniker/support, helpdeskpersonal, IT-
arkitekt/kommunikationstekniker, IT-utvecklare/projektledare 1T) samt ramavtal
for IT-konsulter via Adda (kompetensomraden: verksamhetsutveckling och
strategi, ledning och styrning, systemutveckling o systemfdrvaltning, arkitektur,
sékerhet, tillganglighet samt teknikstdd). Specifika konsulter direktupphandlas
ocksa men helhetshilden &r idag inte komplett.

Kommunen har behov av ett flexibelt avtal med att kunna fa in nya aktorer over tid
och nischade expertforetag. Upphandlingssektionen behover adressera detta behov
vid kommande upphandling.

Direktupphandlingar av IT-system

Direktupphandling genomfors idag lokalt i verksamheterna for upphandlingar
under 700 000 kr. Idag finns en standardiserad process och rutiner fér
direktupphandling, men ingen anpassad rutin for direktupphandling av IT-system
kring exempelvis forankring hos digitaliseringsavdelningen eller
upphandlingssektionen och sakerstéllande av processen sa att
Systemsékerhetsanalys (SSA) genomfoérs och att viktiga krav kommer med. Behov
finns av att ta fram en anpassad direktupphandlingsprocess och separata
direktupphandlingsmallar for verksamhetssystem.

Omvaérldsanalys/Extern analys

Kategoriteamets analys ar foljande:

e IT branschen ar enligt genomférd RFI mogen, men fordnderlig med standigt
nya innovationer och nya lésningar och marknaden tvingas dven forandras
genom att det sedan nagra ar tillbaka kommer allt fler nya lagar pa omradet.
Samtidigt &r andra delar av marknaden mogen och stabil. Den RFI som
kategoriteamet genomfort visar att leverantdrernas bedémning ar att
marknaden ar fri med konkurrens kring kompetens®2.

e Huddinges kopkraft ar relativt stor for produkter och standardtjanster. For
viss mjukvara, t.ex. Microsoft-produkter finns det dock inga eller fa
substitut och kommunens férhandlingsutrymme &r dérfor litet. Det beddéms
underlatta om kommunen samordnar sig med andra upphandlande

32 input fran leverantérsmarknaden i genomgangen marknadsanalys.
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myndigheter och koper tillsammans for att 6ka kopkraften och darmed
mojligheten att stalla krav pa stora leverantorer.

e Leveranttrernas forhandlingslage ar dver lag ganska bra. Kommunen
beddms av kategoriteamet eventuellt ha ett lite starkare l&ge mot de mindre,
mer nischade leverantérerna som upplevs som mer lyhdrda, medan stora
leverantorer ofta staller kommunen infor faktum nar det géller utbud. Det
bedéms dock vara lattare for en leverantor att vara foljsam mot krav pa
anpassning i mjukvara och for konsulter och utveckla en kundanpassad
tjanst an for avtal av hardvara som har langre utvecklingstid och oftast ett
standardiserat innehall.

e Marknadens produktutveckling gar snabbt, samtidigt som det inom
specifika marknader finns en stor dominans av ett fatal aktorer. Inforandet
av nya system kan vara kostsamt for bestallaren i tid och pengar, vilket
minskar viljan att byta stérre system &dven om det pa sikt blir bade béttre
funktionalitet, avtalsvillkor och priser. Hardvara och konsulter ar lattare att
konkurrensutsatta, da det pa dessa marknader finns flera leverantorer.
Regelbunden konkurrensutsattning bedoms darfor ge lagre priser dver tid.

e Det finns troskeleffekter for leverantérerna for att komma in pa marknaden
i form av langa avtalstider, hga referenskrav samt en vana i organisationen
I arbetssétt i specifika system. Vissa leverantorer av verksamhetssystem
verkar enbart pa den offentliga marknaden. Mindre aktérer behdver ofta
forlita sig pa en etablerad infrastruktur da de inte har férutséattningar att
tillhandahalla egen vilket cementerar en monopolliknande stallning for
storre aktorer (las molntjénstleveranttrer). Den viktigaste
konkurrensfordelen ar dock kunskap och erfarenhet kopplad till de
verksamheter man har som malgrupp.

e Inom IT-kategorin s ar det inte sa stor skillnad i kvalitet. Det kan dock
vara stor skillnad i storlek mellan leverantérer, med alltifran enmansfirmor
till stora leverantorer som séljer “ekosystem” av produkter som hénger
ihop, med inlasningseffekter som foljd. Kommunen behdver sakerstalla att
det ar sa enkelt som mdjligt kan byta leverantor och losning. Det gors t ex
genom att anvanda generella I6sningsmonster, ha god ordning pa data och
datafléden samt ser till att kommunen dger sina data med véldefinierade
exit-klausuler i avtal som tillser att leverantoren ar behjélplig vid
leverantorsskiften.

10.8.1 Molntjanster

Molntjénster kan ge kommunen en 6kad flexibilitet, forbattrad cybersakerhet,
hogre tillganglighet och stddja ekologisk hallbarhet. De kan dven vara
kostnadseffektiva. Genomford RFI pekar ocksa pa utvecklingen av hybridldsningar
dar molntjanst kombineras med on-prem-l6sningar med intern eller extern
serverdrift.

Amerikanska molntjanster (las framfor allt Azure/M365, AWS och Google)
erbjuder paketerade l6sningar som kan boosta var digitaliseringsformaga. Dock
maste géllande regelverk for hantering av personuppgifter beaktas. En noggrann
riskbedémning och informationsklassning ska darfor goras. Ytterligare
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marknadsundersokningar och en 6kad leverantorsdialog ar ocksa vasentliga delar
for att utforska alternativ och sékerstélla en systematisk leverantorsstyrning.

Kommunledningen tog 12 juni 2022 inriktningsbeslut i molnfragan.

10.8.2 Marknadsanalys - Identifierade mojligheter utanfor organisationen

Kategoriteamets analys &r foljande:

v Inom IT finns samordningsméjligheter via Adda, Kammarkollegiet och
Sdodertdrnskommunerna. Skillnader i processer mellan kommunerna
forsvarar gemensamma upphandlingar. Kommunerna behdver dock
gemensamt stélla krav for att skapa en balans gentemot leverantorerna.
SKR samordnar inte losningar eller analyser kring vissa fragor, sdsom
problematiken kring amerikanska molntjanster. Darfor har Storsthim startat
ett mellankommunalt samarbete kring dessa fragor, dar Huddinge kommun
ar delaktig. Kommunen behdver daven ha samarbete och dialog med
Skatteverket och Kronofogden som driver och ar ledande inom stkandet
efter alternativ till amerikanska molntjéanster, nagot varken SKR/Adda eller
Kammarkollegiet/SIC gor i nuldget.

v" Nationell digital infrastruktur gor det lattare att ateranvanda
standardiserade l6sningar pa nationell niva, i den takt de utvecklas.

v Komponent, kunnande och framfor allt IP (Intellektuell Property i form av
databaser och modeller for olika typer av jamforelser) ar hardvaluta idag pa
marknaden avseende geopolitisk paverkan33

v Kommunen kan fa stod fran leverantérer med spetskompetens

v' For IT-konsulter finns det manga leverantérer pa marknaden vilket okar
mojligheterna till en sund konkurrens och darmed moéjligheterna att halla
priserna pa en acceptabel niva. Mojligheten till distansarbete Gppnar ocksa
upp for en stérre marknad och konkurrens

v Kommunen kan bidra till global hallbarhet genom att arbeta for en mer
cirkular ekonomi inom framfor allt hardvara.

v Okad anvandning av Al-I6sningar kan oka effektivitet och minska
administration.

10.8.3 Marknadsanalys - Identifierade hot utanfor organisationen

Kategoriteamets analys ar foljande:

e Det finns en starkt okad forvantan pa digitalisering i samhéllet och hos
kommuninvanarna. Kommunen har samtidigt en s.k. “teknisk skuld” dir det
behover snabbt agerande for att inte hamna langt efter den tekniska
utvecklingen. Samtidigt tar vissa leverantorer kommunal verksamhet ”for
given” och det finns en lag forvéntan pa kommunens tjénster.

e Det finns ocksa en vaxande oro hos allmanheten éver att lamna ut sina
personuppgifter pa Internet. Sverige ligger i botten av EU i fraga om

33 Omvirldsanalys ”state of the nation 2023” Radar Group
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10.8.4

allménhetens medvetandegrad kring detta, men opinionsundersokningar
visar att medvetenheten véxer i Sverige och i synnerhet i de yngre aldrarna.
Detta medfor en dkad forvantan pa att kommunen behandlar
personuppgifter lagligt, har tillracklig inbyggd sékerhet i sin digitala
infrastruktur och i sina organisatoriska rutiner, och kan tillgodose
individens réattigheter enligt GDPR nér individer hor av sig till kommunen
for att utdva dessa.

e Enligt IMY é&r dataskydd, informationssékerhet och IT-sakerhet inom
offentlig sektor en del av totalférsvaret. Det &r pa sa vis ett samhallsansvar
att halla en tillracklig sakerhetsniva inom dessa omraden. Forutom att
cyberattacker har 6kat markant bara det senaste aret, har de risker som &r
forknippade med bade dataskydd, informationssakerhet och IT-sakerhet
oOkat i sannolikhetsgrad, bl a med anledning av det férsamrade
sakerhetslaget i Sveriges geografiska naromrade.

Underkategori IT-hardvara

e Kommunen koper idag manga hardvarukomponenter fran Kina, vilket kan
utgora en sékerhetsrisk (jfr Huawei) som idag inte har analyserats narmare.
Dataskyddssombud och informationssékerhetssamordnare behdver
involveras i denna analys.

Underkategori Verksamhetssystem

e Leverantoren séljer verksamhetssystem som ett ’ekosystem” dér bestillaren
riskerar att lasas fast. Befintliga leverantdrer uppvaktar verksamheterna
med att sélja fler moduler som inte var med i upphandlingen for att
underlatta och undvika andra upphandlingar. Dessa tillagg kan om de inte
fanns med fran borjan gora att anskaffningen strider mot LOU.

Underkategori IT-programvara och licenser

e Inom IT-programvara och licenser behdver manga aktorer se Gver sina
licensmodeller pa sikt, vilket kan tvinga oss att betala mer.

Underkategori IT-konsulter

e FOr IT-konsulter ar det hard konkurrens om resurserna/konsulterna och
kompetensen, vilket ger hoga priser

Underkategori Telekommunikation

e Inom underkategorin Telekommunikation finns idag dalig konkurrens vilket
paverkar prishild och mojligheten att stalla krav.

Politiska faktorer och dess paverkan

e Det finns en “nationell digital infrastruktur, for att information ska kunna
utbytas pa ett sakert och effektivt satt®*, vilket behdver tas hansyn till i
kravstéllande. FOr detta behdver vi bevaka och sékerstélla att vi har
kunskaper om regelverk och standards.

34 Ena — Sveriges digitala infrastruktur | Digg
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e Politiska och miljomassiga faktorer med fokus pa klimatutmaningen men
ocksa att framja/oka digitalisering kopplas till hallbarhet genom att 6ppna
upp for att ta hand om produkter och minska resande. Bade fokus pa
minskat resande med digitala alternativ och 6kat aterbruk.

10.8.5 Ekonomiska faktorer och dess paverkan

e | upphandlingsarbetet satts alltid specifika effektmal. Det ar véasentligt att
dessa foljs upp. Dels for att se att 6nskade effekter uppnatts, dels for att i
annat fall se vilka som behdver genomforas for att uppna malen. En
proaktiv avtalsforvaltning och samarbete mellan upphandlingssektionen och
bestallarna i uppfoljningen skapar goda forutsattningarna att halla avtalet pa
rétt kurs.

e Recession i makroekonomin ar ofrankomlig i Sverige i alla branscher med
Okade kostnader i alla féradlingssteg samt minskad sysselsattning. Vinnarna
i utvecklingen ar traditionellt de som lyckas bygga bort paverkan av
inflation, stérningar och risker i sin foradling dér digitalisering och
automatisering kan vara en stark hjalp.%

Underkategori IT-hardvara

e Pa marknaden har det under lang tid varit brist pa halvledare, mycket pga.
effekter av Covid-19, vilket har gett kraftigt férsenade leveranser och
prisokningar pa hardvara. Komponentbrist har ger extrema leveranstider
for IT-hardvara utan mojlighet for kunden att paverka. Bristen forutspas
fortsatta ytterligare 2 ar®®. Vara leverantérer har varit maktlosa i detta och
sattet att hantera behovet har varit att i stéllet och ateranvanda digital
utrustning och forlanga utbytestiden, vilket framjar en cirkuldar ekonomi.
Det ger positiva ekonomiska effekter genom minskandet av nykdp, men
ocksa dkar hallbarheten i stort.

Underkategori IT-konsulter

e For IT-konsulter sa finns en stor brist pa IT-konsulter pa marknaden vilket
ger hdga priser.
e Mojligheten for konsulten att arbeta pa distans/pa plats paverkar priset
enligt genomford RFI.
Underkategori Telekommunikation
e Inom Telekommunikation finns ett fatal storre aktorer vilket ger en sarbarhet

samt risk for hoga priser. | senaste upphandlingen konkurrerade dock
anbudsgivarna med en kraftig prissénkning som féljd.

10.8.6  Sociala faktorer och dess paverkan

e Pandemin har gett forsenade leveranser av produkter och infrastruktur
vilket okar behovet av digitala losningar. Kommunen behéver félja
utvecklingen och aktuella avtal. Okad ateranvandning och forlangd

35 ”omvirldsanalys ”State of the nation 2023” Radar Group
36 Omvirldsanalys ”state of the nation 2023” av Radar Group
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anvandning ger hallbarhets och kostnadsfordelar, men 6kar risken for
avbrott i anvandningen om livslangden pa produkterna inte kan forlangas.

Digitalt utanforskap hos anvéndare, t.ex. &ldre som behdver nyttja digitala
tjanster, men aven utifran ett jamlikhetsperspektiv med avseende pa
funktionsnedsattningar och spraksvarigheter, finns idag. Flexibilitet och
alternativ till digitala tjanster behdver finnas for att adressera detta.

Arbetsmiljo for konsulter och produktionspersonal for hardvara och
utveckling paverkar kategorin genom risk for oskéliga arbetsvillkor. For att
sakerstalla manskliga rattigheter behover krav pa hallbara leveranskedjor
stéllas.

10.8.7 Teknologiska faktorer och dess paverkan

Langa leveranser for hardvara och halvledare gor att vi behdver ha god
framforhallning vid nyanskaffning samt arbeta med att ateranvanda
befintlig utrustning i sa stor utstrackning som mojligt. Riskanalyser for
eventuella konsekvenser av att leverantorer inte kan leverera behver goras
i tidigt skede.

Snabb teknikutveckling och innovationer gor att nya tjanster kan ha mycket
“barnsjukdomar” med problem i tidigt skede. Fragor att stalla sig ar bland
annat: -Vagar vi kopa fran nya leverantorer och tvinga etablerade foretag att
utveckla sig? Hur langt i framkant ska Huddinge sta? Det kan ibland vara
bra att vanta lite och inte inforskaffa forsta versionen for att undvika
problem for verksamheten. En balans mellan stabilitet och stravan efter att
ligga i framkant ska efterstravas. Vid upphandling och inkdp behdver
kommunen hitta flexibla modeller och se éver sa att inte krav stélls pa
alltfor manga och specifika referenser som kan forsvara inkdp av ny teknik.
Innovationsomraden behdver véljas med omsorg for att inte tappa
stabiliteten i verksamheten for kritiska system och forsatta kommunen i en
legalt problematisk situation eftersom rattsutveckling alltid ligger ett par ar
efter teknikutvecklingen.

Leverantdrerna av verksamhetssystem har en tendens att paketera sina
16sningar i ”ekosystem” och leverera mer dn det kommunen efterfragat. Det
gor att mojligheten att ha farre leverantorer/I6sningar finns, samtidigt som
det kan st3 i strid med upphandlingsreglerna om inte “allt” kravstallts fran
borjan i upphandlingen och det darmed inte gar att lagga till moduler.
Ekosystemen kan ocksa skapa inlasningseffekter och minska konkurrensen
om bestdllaren vill kopa allt pa en gdng och inte marknaden “paketerar sina
ekosystem” pa likartat vis. Idag finns ett 6kat hot for cyberattacker.
Kommunen behover centralt arbeta med fragan och bista upphandlingarna
med relevanta avtalskrav for aktuella upphandlingar.
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10.8.7.1.

Al

Artificiell intelligens (AI) bedoms bli en “’definierande framtidsteknologi”.%’
Anvandningen av Al har senaste aren 6kat markant och forutspas 6ka &n mer i
framtiden.

Al kan definieras som en maskins férmaga att visa manniskoliknande drag, sdsom
resonerande, inlarning, planering och kreativitet.

Al mojliggor for tekniska system att uppfatta sin omgivning, hantera vad de
uppfattar och losa problem, med syfte att uppna ett specifikt mal. Datorn mottar
information (redan forberedd eller insamlad genom sina egna sensorer, t.ex. via en
kamera), behandlar den och svarar. Al system ar kapabla till att anpassa sitt
beteende, till en viss grad, genom att analysera effekterna av tidigare atgarder, och
att arbeta sjéalvstandigt.

Enligt Myndigheten for digital forvaltning skulle samhallet kunna spara 140
miljarder kronor arligen om offentlig sektor infoérde den Al-teknik som finns
tillganglig. En av de storsta utmaningarna ar bristen pa kompetens och kunskap.*

Exempel pd majligheter med Al-tekniken for kommunen
e Hjalpa till att bek&mpa cyberhot
e Snabb analys av stora mangder information

e Offentlig administration och tjanster - Genom att anvédnda mangder av data
och ménstersparning kan Al hjélpa till att tidigt varna for naturkatastrofer
och majliggéra effektiv forberedelse och mildrande av konsekvenserna.3®

e Beslutsstdd - med hjalp av Al kan ett system inte bara ta in en stor mangd
data, analysera den och med stod av detta dra slutsatser®

e Okad effektivitet och minskad administration.
e Textkorrigering, Oversattning, kreativt skrivande

Risker med Al-tekniken

e Att aningslost agera utifran slutsatserna fran en Al-analys kan i varsta fall
vara diskriminerande, integritetskrankande eller olagligt. Det beror pa att
algoritmerna lar sig av att titta bakat pa historiska data och analysera det
som gjorts. Darmed riskerar de att integrera misstag och férdomar som vi
manniskor gjort och bidragit till*!,

e Lagstiftningen ligger ofta efter teknikutveckling, vilket kan gora det
vanskligt att anvand viss ny teknik.

e Gratislosningar ar vanligen olampliga darfor att priset bestar av
anvandarnas personuppgifter.

37 Vad &r artificiell intelligens och hur anvidnds det? | Nyheter | Europaparlamentet

38 Al i praktiken —sd kan du anvidnda Al i din verksamhet (bbmbonnier.se)

39 Vad &r artificiell intelligens och hur anvidnds det? | Nyheter | Europaparlamentet

40 Artificiell intelligens — en nyckel for att stirka svensk konkurrens - Regeringen.se

41 Artificiell intelligens — en nyckel for att stirka svensk konkurrens - Regeringen.se



https://ec.europa.eu/digital-single-market/en/news/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines
https://www.europarl.europa.eu/news/sv/headlines/society/20200827STO85804/vad-ar-artificiell-intelligens-och-hur-anvands-det
https://app.red.bbmbonnier.se/e/es?s=355424421&e=4799260&elqTrackId=aab2e8d998ac428ab064b29999b8fa67&elq=a832eb431ffc44b5894f5ecc30649196&elqaid=62921&elqat=1
https://www.europarl.europa.eu/news/sv/headlines/society/20200827STO85804/vad-ar-artificiell-intelligens-och-hur-anvands-det
https://www.regeringen.se/artiklar/2017/12/artificiell-intelligens--en-nyckel-for-att-starka-svensk-konkurrens/
https://www.regeringen.se/artiklar/2017/12/artificiell-intelligens--en-nyckel-for-att-starka-svensk-konkurrens/
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10.8.8 Legala faktorer och dess paverkan

10.8.8.1. Lagen om offentlig upphandling

Lagen om offentlig upphandling (LOU) med flera upphandlingslagar (t.ex. LUK,
LOV, LUFS, LUF etc.) styr samtliga upphandlingar och offentligt inkép och
upphandlingssektionens uppgift ar att vagleda och lotsa verksamheterna sa att
upphandling och inkop sker korrekt enligt lagen.

Upphandlingar som bli dverklagade och drar ut pa tiden paverkar tidpunkten for
inforandet och skapar ofta behov av dverbryggande interimsavtal, vilket behdver
tas med i berékningen i upphandlingens tidplan.

10.8.8.2. Al-forordning (Al Act)

EU &r forst i varlden med en lagstiftning som uttryckligen adresserar risker med
artificiell intelligens och forslaget till en ny Al-forordning (Al Act) godkandes av
Europaparlamentet den 14 juni 2023.

Syftet med den nya Al-forordningen ar att harmonisera regler for Al inom EU, och
sékra en ansvarsfull och reglerad utveckling och anvéndning av Al. Al-
forordningen kommer aven att tydliggora vilka typer av Al-teknologier som &r
tillatna och vilka som inte ar det.

10.8.8.3.  NiS-direktivet vid tillhandahallande av samhallsviktiga tjanster

NIS-direktivet starker EU:s cybersakerhet, sarskilt for kommuner som hanterar
samhallsviktiga tjanster, med krav pa okad sékerhet och rapportering. | Sverige
inforlivas direktivet (baserat pa EU-férordning) genom Lag (2018:1174) om
informationssédkerhet for samhallsviktiga och digitala tjanster (LISDT), som tacker
sektorer som bankverksamhet, digital infrastruktur, energi,
finansmarknadsinfrastruktur, hélso- och sjukvard, leverans och distribution.

Sambhallsviktig verksamhet kan definieras som verksamhet som, vid stérningar, kan
leda till kris i samhallet eller &r avgorande for att hantera en redan uppkommen
kris. Manga verksamheter kan darfor anses vara samhallsviktiga.
Sékerhetsskyddslagstiftningen fokuserar pa att skydda dessa verksamheter fran hot
som spioneri och sabotage.

NIS 2-direktivet, som planeras att implementeras i nationell lagstiftning i november
2024, kommer att ersétta det nuvarande NIS-direktivet och uppdatera LISDT.

10.8.8.4. Lag om tystnadsplikt vid utkontraktering av teknisk bearbetning

Ny lag fran 2021 angaende tystnadsplikt vid utkontraktering av teknisk bearbetning
eller lagring av uppgifter paverkar vilka krav vi kan stalla i aktuella upphandlingar.
Lagen innebér att uppgifter som en myndighet [amnar till exempelvis en
upphandlad leverantdr av IT-tjanster ska omfattas av tystnadsplikt*?. Darmed far
uppgifterna samma sekretesskydd hos foretaget som de har hos en myndighet som
levererar motsvarande tjanst.

42 Tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter Konstitutionsutskottets Betdnkande
2020/21:KU9 - Riksdagen



https://www.riksdagen.se/sv/dokument-lagar/arende/betankande/tystnadsplikt-vid-utkontraktering-av-teknisk_H801KU9#stepBeslut
https://www.riksdagen.se/sv/dokument-lagar/arende/betankande/tystnadsplikt-vid-utkontraktering-av-teknisk_H801KU9#stepBeslut
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10.8.8.5.

10.8.8.6.

10.8.9

10.8.9.1.

10.9

Tredjelandsoverforingar

Med anledning av GDPR och Schrems Il-domen fran 2020 ar det olampligt att
leverantorer eller dess underbitraden utgor ett foretag som lyder under sadana lagar
i tredje land som ger statsmakterna dar ratt att ta del av den personuppgifts-
ansvariges registrerades personuppgifter. Detta har inte minst baring pa
molntjanster utanfor EU/EES).

Den 10 juli 2023 fattade EU-kommissionen beslut om adekvat skyddsniva for
USA. Detta innebér att dverforingar som sker till organisationer som omfattas av
”EU-US Data Privacy Framework™ nu kan ske utan att lampliga skyddsétgarder,
sasom standardavtalsklausuler, behéver vidtas enligt artikel 46 i GDPR*,

Informationssakerhet och skydd av sekretessbelagda uppgifter

Innan verksamheten gor sekretessreglerade uppgifter tillgangliga for en leverantor,
maste den offentliga myndigheten bland annat analysera om detta innebar ett
rojande av uppgifter i den mening som avses i offentlighets- och sekretesslagen. |
alla upphandlingar har vi med standardkrav kring offentlighet och sekretess som
ocksa majliggor att uppratta sekretessférbehall alt. teckna sekretessforbindelse med
stod av kommunijurist dar sa anses lampligt. Ansvarig for extra sekretessforbehall
alt. sekretessforbindelse i de fallen ar verksamheten.

Miljomassiga faktorer och hallbarhet

Miljomassiga faktorer fokuserar pa kemikalie- och plastinnehall i produkter som
anvands dar vi for att sakerstéalla ekologisk hallbarhet behdver stalla hoga krav vid
inkop av hardvara samt ska framja ateranvandning och en korrekt avfallshantering.

Energianvandning vid drift ar ett potentiellt omrade for framtida hallbarhetskrav
inom kategorin.

Tillganglighet och jamlikhet

Krav pa web-tillganglighet behdver stéllas bade for system/delar som publiceras pa
webben och darmed vander sig till kommuninvanare och for interna system dar sa
ar relevant. Krav enligt WCAG stalls i IT-upphandlingar dar antagen leverantor ska
svara pa en enkat. Uppféljning och ev. Viten finns ej idag och omradet behdver
utvecklas. Krav pa anvandbarhet/anvandarvanlighet ska stallas for en god
arbetsmiljo*.

Ett antal myndigheter har gitt samman och skapat ett “kunskapsnav” for digital
inkludering och tillganglighet, https://digin.nu/, vilket kan vara en kunskapsbank
rorande digital tillganglighet.

Faktorer som paverkar totalkostnaden for kategorin

e IT-hardvara har stor priskanslighet och ar latt att konkurrensutsatta medans
det inom mjukvara kan vara svart att paverka priset eller ens

43 https://www.imy.se/nyheter/eu/

4 Forebyggande arbete for en tillganglig arbetsmiljo - Arbetsmiljéverket (av.se)



https://digin.nu/
https://www.imy.se/nyheter/eu/
https://www.av.se/arbetsmiljoarbete-och-inspektioner/en-tillganglig-arbetsmiljo/forebyggande-arbete-for-att-en-tillganglig-arbetsmiljo/
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10.9.1

10.10

konkurrensutsétta (t.ex. Microsoft). Verksamhetssystem, IT-tjanster och
konsulter bedéms vara mindre priskénsliga.

e De flesta foretag inom branschen har ett socialt hallbarhetsarbete och
arbete med miljofragor inom sitt féretag. Framfor allt de storre aktorerna
har egna hallbarhetsarbeten och valkomnar krav pa hallbarhet som ett satt
att fa bort oserios konkurrens. Da de flesta offentliga kopare stéller
hallbarhetskrav paverkas inte kostnadshilden i stérre utstrackning.

e Om IT-konsulter forvantas vara pa plats i Huddinge kommun paverkas
priserna negativt. Genom att tydliggéra hur mycket av tiden som ska
genomforas pa plats eller betala for ev. reskostnader kan vi halla nere
timkostnaderna for konsulter, vilket i sin tur dven paverkar miljon beroende
pa hur transporten sker.

e Krav pa fordonsflotta och drivmedel kan ocksa ge direkt paverkan pa
totalkostnaden, vilket bor beaktas vid upphandlingar.

e Sedan GDPR inférdes for 4 ar sedan har lagkrav blivit en storre
kostnadsdrivande faktor. Okade krav inom dataskydd, informationssékerhet
och IT-sékerhet, genom nya lagar och detaljeringar i befintliga, for med sig
hogre kostnader for mjukvara, hardvara, infrastruktur och kvalificerad
personal. Kommunen kan forvanta sig att dessa kostnader blir &n viktigare
och omfattande framdver.

e Datacenter som drivs i egen regi har ofta ett lagt utnyttjande. Genom att
flytta en storre del till publika molntjénster skulle det kunna minska
inflationspaverkan fran energi“®®. Om Iasningen mellan EU och USA kring
molntjénster 16ses kommer mdéjligheten och darmed kostnaderna kunna
minska.

e Trots hojda IT-kostnader leder ofta digitalisering till
kostnadseffektiviseringar for verksamheterna totalt sett.

Indexering av avtal och inflation

| upphandlingskontrakt anvands ofta indexjustering for att hantera oférutsedda
kostnadsforandringar. Med energikrisen har elkostnader for datacenter dkat
markant, och &ven om sysselséttningen kan ddmpa I6netkningar, forvantas
I6nerdrelsen 2023 ligga mellan 4-6%%. Genom att proaktivt samarbeta med
leverantorer, undvika att endast nyttja schablonmodeller som index samt minimera
inflationspaverkan, t.ex. genom 6kad anvandning av molntjanster, kan
inflationskostnaderna begrénsas.

Krisberedskap

Krisberedskap handlar om att minska sarbarheten och starka formagan att
forebygga, motsta och hantera krissituationer, genom utbildning, 6vning och andra
atgarder samt genom den organisation och de strukturer som skapas fore, under och
efter en kris.

45 Omvarldsanalys ”State of the nation 2023” Radar group
46 Omvarldsanalys ”State of the nation 2023” Radar group
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Sveriges kommuner har en viktig roll i samhallets krisberedskap d&r. Kommunerna
ar ansvariga for verksamhet som maste fungera aven under kriser, exempelvis
aldreomsorg, vattenforsorjning, fjarrvarme, raddningstjanst och skola.

Enligt Lagen (2006:544) om kommuners och regioner atgarder infor och vid
extraordindra héndelser i fredstid och h6éjd beredskap ar kommuner och regioner
skyldiga att planera for hur man ska agera och hantera en allvarlig stérning i den
kommunala verksamheten genom en risk- och sérbarhetsanalys*”- Kommunen &r
ocksa skyldig att identifiera prioriterade ataganden och kritiska beroenden, ta fram
en plan for hur de ska kunna minska risken for att nagot drabbar verksamheten,
men ocksa for att kunna hantera allvarliga storningar i verksamheten.

Inom ramen for kategoristyrningsarbetet for IT och Telekom handlar det om att:

e identifiera avtal avseende forsorjningskedjor och verksamhetssystem som &r
kritiska for samhéllsviktig verksamhet

o sakerstélla att leverantdrer inom kategorin i sin tur skapar redundans,
exempelvis genom att halla lager pa verksamhetskritiska produkter, arbeta
med second source eller genom att arbeta med att sékerstélla att
leveranttren har robusta underleverantorsled.

o sakerstalla att befrielsegrunderna i avtalet inte befriar leverantoren fran
ansvar vid kriser och andra allvarliga handelser sasom exempelvis allmén
smittspridning, varmebdlja, brand, langre el-, varme eller vattenavbrott,
h6jd beredskap eller krig.

10.11 Sanktioner mot Ryssland?84°

Rysslands invasionskrig mot Ukraina har fatt vastvarlden att infora ett stort antal
ingripande ekonomiska sanktioner mot Ryssland och &ven mot Belarus.

Sanktionerna innebdr forenklat och i korthet féljande:

o Offentliga kontrakt far inte tilldelas ryska foretag fran och med den 9 april
2022. Redan ingangna kontrakt med sadana foretag far inte fullgoras fran
och med den 11 oktober 2022. Detta galler &ven avrop fran ramavtal — men
inte ingdende av sjalva ramavtalet.

e Det finns ett forbud mot att kbpa, importera och transportera vissa varor och
tjanster fran Ryssland och Belarus.

e Betalningar far inte goras till vissa individer som raknas upp i
forordningarna. Detta galler aven ersattningar inom ramen for kontrakt som
ingatts i upphandlingar.

Vad galler samtliga sanktioner géller att inga krav far beviljas i samband med avtal
som traffas av sanktionerna, till exempel skadestand. Det finns ett generellt forbud
mot att avsiktligt vidta atgarder som syftar till att kringga sanktionerna.

Overtradelser av sanktionerna ar straffbelagda, men 6vertradelser ska inte medféra
nagot ansvar om de vidtagits i god tro.

47 https://www.msb.se/sv/amnesomraden/skolmaterial/samhallets-krisberedskap/kommunens-krisberedskap/
48 https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/sanktioner-paverkan-upphandling/
49 https://www.upphandlingsmyndigheten.se/regler-och-lagstiftning/sanktioner-paverkan-upphandling/importforbud/
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11.0

EU har antagit flera stora paket med restriktiva atgarder (sanktioner) mot bade
Ryssland och Belarus. Sanktionerna ar ett svar pa Rysslands krig mot Ukraina, ett
krig som aktivt stods av Belarus.

Sanktionerna mot Ryssland syftar till att:
e undergrava Kremls formaga att finansiera kriget

o pafora tydliga ekonomiska och politiska kostnader for de personer i
Rysslands politiska elit som &r ansvariga for invasionen

e minska landets ekonomiska bas.

Mot bakgrund av Belarus stod till den ryska invasionen har EU dven antagit
sanktioner mot Belarus.

Sanktionerna har genomforts genom EU-forordningar som ar direkt tillampliga i
svensk nationell rétt. Sanktionsforordningarna har &ndrats vid flera tillfallen. De
uppdaterade (“konsoliderade”) versionerna av respektive forordning dr dock inte de
officiella rattsakterna, utan de bestar av de ursprungliga forordningarna samt alla
efterkommande férordningar som andrar i dessa. Overtradelser av forbud i ndgon
av sanktionsférordningarna ar straffbara enligt en sarskild lag.
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