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Nar du anvander digitala verktyg i Huddinge kommuns
natverk

Sa har anvander du digitala verktyg i Huddinge kommuns natverk

Huddinge har ett natverk som du har stor anvandning for i ditt skolarbete. Natet kopplar upp Huddinges skolor
och férskolor och ger tillgang till lagringsytor, programvaror och internet. For att natet ska fungera bra och for att
du som anvandare ska vara skyddad, ar det viktigt att du foljer vara gemensamma regler. Nar du har last reglerna
nedan och skrivit under 6verenskommelsen, har skolan ratt att krava att du foljer reglerna. Du ska vara
medveten om vad som hdander om du inte foljer reglerna.

Regler

Din skola informerar dig om hur digitala verktyg och internet far anvandas, samt vilka regler som galler for din IT-
sakerhet i skolan och vad som géller om man publicerar uppgifter och/eller bilder pa andra pa internet eller i
sociala medier.

Vad hdnder om jag inte foljer reglerna?

Otillaten anvandning av digitala enheter far alltid konsekvenser och kommer alltid att dtgardas. Skolan/férskolan
aringen isolerad del av samhallet. Om du bryter mot géllande regler kommer skolan att vidta lampliga atgarder.
Om det finns misstanke om brott gors en polisanmalan.

Ditt anvandar-ID ar personligt
Skolan ger dig behorighet att anvdanda skolans datorer och skoldatanatet.

e Ditt anvandar-ID och lésenord ar personligt och du ansvarar for att det anvands ratt. Du far aldrig lamna
ut ditt anvandar-ID och I6senord. Om du gor det och nagon sen gor nagot olampligt eller olagligt, ar du
ansvarig.

e  For att skapa ditt anvandar-ID och de konton som behdvs anvander vi elevregistret som hanterar dina
personuppgifter.

e Alla anvdndare maste vara inloggade med sitt eget anvandar-ID och ta ansvar for sina egna handlingar.
Och skyddar dig mot misstankar om nagon annan gor nagot otillatet pa datorn eller i natverket i ditt
namn.

Samhaillets lagar giller dven pa Internet - surfande loggas

Du ar inte anonym nar du anvander internet, allt surfande loggas. Besok inte webbplatser med tvivelaktig eller
olaglig verksamhet, som exempelvis pornografi, rasism, diskriminering och/eller kriminalitet.

Du ska heller inte:

e  kranka andra personer, oavsett om de lever eller dr doda.
e bedriva hets mot folkgrupp eller sprida rasistisk propaganda.
e |dmna ut personuppgifter om andra utan deras medgivande (GDPR).

Upphovsratt

Text och bilder som du laddat ned fran internet far vanligtvis inte publiceras fritt. Utga alltid ifran att allt
material pa internet ar skyddat med upphovsratt och att du behover tillstand fran den som producerat bilden
eller texten for att publicera materialet. Om du anvander material som inte ar ditt eget i ditt skolarbete, ange
alltid kalla.
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Skoldatandtets sdkerhet

e Det ar forbjudet att ta sigin i andras hemkataloger (mappar). Om skolan misstanker att det har hant, ar
det emot skolans regler och IT-ansvariga kan ga in i hemkatalogen/loggarna for att spara vem som har
gjort vad.

e Om du maste ga ifran din digitala enhet — kom ihag att logga ut! Om du lamnar datorn nar du &r
inloggad pa natverket, blir du ansvarig for eventuellt regelbrott som andra gér med ditt anvandar-ID.

e Det dr bade olagligt och férbjudet att hacka sig in i skolans eller andra organisationers datasystem.
Detta raknas som obehdrigt intrang i datasystem och polisanmals.

e Det ar ocksa olagligt att:

o medvetet férstora hardvara eller program som ingar i datasystemet.
o medvetet forstora eller radera filer for andra anvandare.

De filer som du sparat i datasystemet, t ex i din hemkatalog, sparas endast under din skolgang. Nar du
lamnar Huddinges skolor raderas din mapp och innehallet i den.

Att tdnka pa nér du anvander din personliga e-post

Oppna inte e-post som kommer fran konstiga e-postadresser, som har konstiga rubriker. Oppna inte heller
bilagor fran okdnda e-postkonton. Sadan e-post kan innehalla datavirus. Medveten spridning av e-post som
innehaller filer med datavirus ar forbjuden och betraktas som skadegorelse. Du far inte gora sa kallade
massutskick, utskick far endast goras till enstaka mottagare.

Kommunikation pa Internet

Undvik att ge ut personliga uppgifter sa langt det gar. Du bor Idamna sa lite information som mojligt om dig sjalv
nar du beséker en webbplats. Ge endast nédvandig information. Om en webbplats kraver mycket information
om dig bor du vara forsiktig om det inte framgar tydligt hur dina uppgifter kommer att anvandas.

Publicering av bilder och andra personuppgifter pa internet

Det ar viktigt att du kanner till vad som galler om du publicerar uppgifter och bilder pa andra personer pa
internet. Mer information om dataskyddsférordningen (GDPR) kan du ldsa pa
https://www.datainspektionen.se/dataskyddsreformen/

Bilder som publiceras pa internet, t ex i sociala medier, kan fa stor spridning och en publicering kan méjliggéra
kartlaggning av barn och ungdomar i olampliga syften. Huddinge kommun ska uppfylla kraven i
dataskyddsférordningen (GDPR). Lagen rekommenderar att skolan inhamtar samtycke fran eleverna sjalva (om
eleven ar 6ver 15 ar) vid publicering av bilder pa internet eller fran deras vardnadshavare (om eleven &r under 15
ar). Datainspektionen har vanligtvis 15-arsgransen som tumregel. For yngre elever maste bada vardnadshavarna
ge sitt samtycke innan uppgifterna publiceras.

Kallkritik pa internet

Na&r du tar del av material pa internet behover du gora en kritisk granskning av material och bedéma
trovardigheten och sanningshalten av de pastaenden som ges.

Inom kallkritiken skiljer man pa forstahandskallor och andrahandskallor. En person som bevittnar en hindelse
kan vara exempel pa en forstahandskalla. Journalisten som i efterhand intervjuar personen och sedan
aterberattar handelsen blir da en andrahandskalla. Det betyder dock inte att en forstahandskalla alltid ar opartisk
eller ger en korrekt bild av verkligheten.

Det ar ocksa viktigt att undersoka om kéllan ar dkta, det vill siga att den ar det den utger sig for att vara. Om det
saknas uppgifter om upphovsperson ska du kanske 6vervdga att anvanda en annan kalla istéllet.

Jamfor garna med vad andra kallor sdger i amnet, men kom ihag att kallor kan vara beroende av varandra. De
kan ha hamtat sin information fran samma férstahandskalla.

Om du anvdnder material fran internet - glom aldrig bort att ange killan!

Las mer om kaéllkritik pa Skolverket:
https://www.skolverket.se/skolutveckling/resurser-for-larande/kollakallan/kallkritik
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