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Antaget i kommunfullméktige 2015-01-12, § 17

Riktlinje fér anvandning av Internet, e-post och mobila
enheter

Det 6kande behovet av mer flexibla arbetsformer stéller 6kade krav pa saker-
het i informationssystem dels for att kunna uppfylla lagkrav som stalls om
sekretess och riktighet dels andra krav som tillganglighet till information.

1. Inledning

Riktlinjen véander sig till anstéllda och fortroendevalda samt annan som ver-
kar inom Huddinge kommun eller anvander kommunens verksamhetssystem.
Den innehaller information for hur informationssakerhet ska uppréatthallas.
Delar av den information som kommunen hanterar omfattas av skyddskrav i
lagar och andra forfattningar samt offentlighets- och sekretesskrav.

Kommunens policy for informationssékerhet stadgar att kommunen i arbetet
med informationssékerhet ska stodja sig pa 1SO-standard och Myndigheten
for samhallsskydd och beredskaps rekommendationer for informationsklassi-
ficering och analys. Alla verksamhetssystem och behandling av information
ska uppfylla basniva for informationssékerhet.

2. Sakerhetsorganisation

Kommunstyrelsen har det évergripande ansvaret for kommunens sékerhet.
Sékerhetssansvaret foljer linjeorganisationen och varje chef ar ansvarig for att
personalen utbildas inom sékerhet och kanner till vilka sdkerhetsbestammel-
ser verksamheten omfattas av. Det ar av yttersta vikt att anstéallda far ater-
kommande information och utbildning for att hog sékerhetsniva ska kunna
uppratthallas.

Inom varje forvaltning ska det finnas lokalt utsedda ansvariga som hjélper till
med riskanalyser, genomfor beslutade sakerhetsatgarder och ar behjélplig
med incidentutredningar.
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3. Anvandning av Internet, e-post och sociala medier

Kommunens e-postsystem &r ett arbetsverktyg. Det far anvandas for privat
bruk men bara om det inte inkréktar pa arbetet, medfor kostnader eller pa
annat satt skadar kommunen.

E-postadresser tillhdrande Huddinge kommun ska inte registreras for eller
anvandas som identifikation for inloggning till applikationer eller system om
det inte har anknytning till tjansten.

Automatisk vidarebefordran fran kommunala e-postkonton till externa e-
postadresser ska inte ske.

Elektronisk post omfattas av samma regler for offentlighet som galler for
pappershandlingar. | tryckfrihetsférordningen regleras ratten att ta del av all-
méanna handlingar och det galler &ven for e-post. Information som laggs in i e-
postsystemets funktion for kalender och kontaktregister omfattas av samma
krav.

Regler om 6ppnade och registrering av allmanna handlingar finns i offentlig-
hets- och sekretesslagen (2009:400).

3.1 Typer av elektroniska brevlador

Inom kommunen finns olika elektroniska brevlador kopplade till olika verk-
samhetsgrenar inom forvaltningar eller for specifika funktioner. For varje
brevlada ska det finnas utsedd informationsagare som beslutar om och foljer
upp behorigheter till respektive brevlada samt ansvarar for att inkommande
och utgdende handlingar hanteras lagenligt. Beslut om att Gppna upp ny brev-
lada ska fattas av verksamhetschef eller enhetschef.

Myndighetsbrevlador
Kommunens officiella brevlada administreras av kommunstyrelsens kansli.

Varje namnd har ocksa en officiell brevlada. De administreras av respektive
namnds forvaltning. Andra myndighetsbrevlador kan finnas hos en forvalt-
ning, en skola eller en sarskild grupp av tjansteman.

Funktionsbrevlador

Funktionsbrevlador ar knutna till en specifik funktion, exempelvis registrator
eller "Fraga servicecenter”, och administreras av den eller de tjansteman som
ansvarar for denna funktion.

En anstallds brevlada

Anstallds brevlada ar knuten till enskild tjansteman som ocksa ansvarar for
administrationen av den.
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3.2 Hantering av elektroniska brevlador

De handlingar som inkommer till eller skickas fran kommunala e-postkonton
och som utgdr allménna handlingar ska folja Huddinge kommuns rutin fér
dppning, registrering och hantering av allmanna handlingar.

Oppnande av brevlada

En elektronisk brevlada ska som en foljd av reglerna i offentlighets- och sek-
retesslagen dppnas varje arbetsdag. Var och en ska se till att den personliga
brevladan blir éppnad vid franvaro. Detta kan ske genom att en kollega inom
samma forvaltning tilldelas behdrighet att I4sa och besvara inkomna hand-
lingar.

For att registrator eller en annan anstalld pa samma forvaltning ska fa tillgang
till ndgons personliga brevlada, om denne inte har getts elektronisk mojlighet
att sjalv logga in, ska &garen lamna en skriftlig fullmakt att 6ppna samtliga e-
postmeddelanden som &ar adresserade till tjanstemannen personligen, men som
kan antas rora tjansteangeldgenheter. Om medgivande saknas och vidarebe-
fordran inte sker har forvaltningschef rétt att vid behov fatta beslut om 6pp-
nande av brevlada.

Kommunen har enligt offentlighets- och sekretesslagen skyldighet att besvara
forfragningar skyndsamt. Vid planerad franvaro ska franvarohanteraren i e-
postsystemet aktiveras. Den sarskilda mappen for spam ska kontrolleras dag-
ligen for att sékerstélla att inga inkommande meddelanden felaktigt hamnat
dér.

Sekretessbelagd upptagning

E-post/upptagningar, exempelvis dokument, bild- eller filmfiler, vilka be-
doms omfattas av sekretess far inte forvaras i en elektronisk brevlada. Om ett
sadant meddelande kommer in till en elektronisk brevlada i kommunen ska
meddelandet omedelbart féras Over till avsedd lagringsyta, som specificeras i
namndens dokumenthanteringsplan, och gallras ur den elektroniska brevla-
dan.

Gallring

E-post i kommunens e-postsystem gallras automatiskt enligt sérskilt beslutade
anvisningar for Huddinge kommun.

3.3 Internetanvandning

Internet ska primart anvandas som ett redskap i arbetet. Privat anvandning i
mindre omfattning accepteras sa lange det inte inkraktar pa arbetet, medfor
kostnader eller pa annat satt skadar kommunen.
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Det &r inte tillatet att for privata syften besoka webbplatser med extrempoli-
tiskt, pornografiskt eller liknande innehall. Det &r vidare inte tillatet att skicka
kedjebrev.

De tempordra filer (cookies) som lagras i mobila enheter vid surfing pa Inter-
net ar allménna handlingar och kan komma att l&amnas ut om allmanheten
begar att fa ut information om vilka webbsidor enskilda anstallda eller fortro-
endevalda har besokt.

3.4 Sociala medier

I kommunikationsarbetet ger sociala medier mojlighet till en bredare dialog
och okad delaktighet. Huddinge kommun har faststéllda riktlinjer foér kom-
munikation via sociala medier. Riktlinjerna for anvandning av sociala medier
géller endast medier dar det ar mojligt att kommunicera, fora en dialog. Om
teknisk plattform for sociala medier anvands utan dialogform omfattas mediet
av webbriktlinjerna. Riktlinjerna talar om hur vi som tjanstemén bor uttala
0SS I tjansten.

3.5 Kontroll av Internet- och e-postanvandning

All anvandning av Internet registreras i en logg. Loggningen omfattar uppgif-
ter om anvandarnamn och namnet pa den webbplats som besokts. Om det vid
genomgang av loggarna framgar att det forekommer surfing pa webbplatser
som enligt riktlinjerna inte far besokas, eller om surfing forekommer i onor-
malt stor omfattning pa vissa tillatna kategorier webbplatser kan administra-
tiva direktoren eller forvaltningschef besluta om kontroll av enskilda indivi-
ders surfing.

Det fors dven en logg 6ver all e-post som innefattar uppgifter om avséndare,
mottagare, arendemening, tidpunkt och storlek pa meddelandet samt namnet
pa bifogade filer.

Kommunen utévar normalt ingen kontroll éver de anstalldas e-
postmeddelanden. Kommunen kan komma att ta del av de uppgifter som
finns i ett e-postmeddelande om det ar nodvandigt for att uppfylla myndighet-
ens skyldigheter om allménna handlingars offentlighet.

Kommunen kan &ven komma att ta del av de uppgifter som finns i ett e-
postmeddelande om det ar noédvandigt med hansyn till informationssakerhet-
en, exempelvis vid virus- och hackerangrepp eller for att utreda och férhindra
brott.

Beslut om kontroll fattas av administrativa direktoren eller forvaltningschef.
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4. Distansarbete och mobil anvandning av IT

Verksamhetssystem som far bearbetas externt utanfor kommunens ordinarie
tjdnstestallen ska ha foregatts av risk- och sarbarhetsanalys for att sakerstélla
korrekt informationshantering och tillampliga sékerhetslésningar. De mobila
enheter som kommunen har bedémt far anvandas i tjansten far utnyttjas efter
att de har forsetts med tillamplig sékerhetslosning.

Varje chef ansvarar for att personalen har erforderlig kompetens for mobilt
utnyttjande av IT samt att lagar, policys och riktlinjer &r k&nda och foljs.

4.1 Informationsklassificering

Information som uppréttas, bearbetas, lagras eller distribueras ska hanteras i
enlighet med kommunens klassningsmodell for informationstillgangar. Utgor
informationstillgangen allméan handling finns dven legala krav att beakta vil-
ket framgar av Huddinge kommuns rutin for éppning, registrering och hante-
ring av allménna handlingar.

Information klassas i fyra olika nivaer beroende pa konsekvenserna av att
informationen kommer i oratta hander, forloras eller inte &r tillganglig vid
given tidpunkt:

= Allvarlig/katastrofal, dar information som kommer i orétta hander kan
medfora allvarlig/katastrofal skada (information rérande rikets séker-
het)

= Betydande, dar information som kommer i oratta hander kan medfora
betydande skada (exempelvis information med mycket hdg kanslighet
sasom inom socialtjanst samt halso- och sjukvardsuppgifter)

= Mattlig, dar spridning av information kan medféra mattlig skada (ex-
empelvis personuppgifter och annan verksamhetsinformation)

= Ingen eller forsumbar, dar informationen utgdrs av enbart allmén och
publik information och dar en spridning av informationen endast med-
for ringa eller ingen skada

Klassificeringen har till syfte att sékerstalla att all information ges nddvandigt
skydd. Vid bedémning av informationens varde ska forutom legala krav dven
verksamhetens behov av atkomstbegransning, riktighet, tillganglighet och
sparbarhet beaktas.

4.2 Mobil access till informationssystem

Inom Huddinge kommun finns majlighet att bedriva arbete pa distans, vilket
innebar att arbete utférs med hjalp av datateknik i andra an arbetsgivarens
lokaler. Vid distansarbete géller samma krav for hantering av information
som for ordinarie arbetsplats.
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Verksamhetschef respektive systemégare beslutar om ett systems information
far bearbetas pa distans och med vilken typ av mobil utrustning. Beslut om
anslutning som galler verksamhetskritiska system ska ha foregatts av doku-
menterad risk- och sarbarhetsanalys varvid riskreducerande atgarder ska ha
genomforts. Analysen ska sérskilt beakta de risker som finns med behand-
lingen av kénsliga uppgifter i mobila enheter samt integritetsrisker vid sam-
korning av stora informationsmangder. Riskanalysen utgor grund for att be-
sluta om vilka sakerhetsatgarder som ska gélla for anslutningen samt hur
loggning och analys av tillgangen till information ska ske.

Uppkoppling till system som innehaller information som klassats ha mycket
hog niva av kanslighet far ske utanfor arbetsgivarens ordinarie tjanstestalle
om sarskilt genomforda sakerhetslosningar finns for andamalet.

For system som innehaller information som klassats ha hog niva av kanslig-
het far extern anslutning ske via krypterad forbindelse och efter stark autenti-
sering sasom engangsldsenord, e-legitimation, SITHS-kort eller motsvarande.
Sadan information far skickas dver e-post, internet eller motsvarande om
krypterad l6sning finns.

Information utgérande niva hog far endast foras utanfor arbetsgivarens loka-
ler pa media som har forsetts med krypterade sakerhetsldsningar for exem-
pelvis mobil/PDA, surfplatta, USB-minne, barbar dator/harddisk. Informat-
ionen ska skyddas med avancerat l6senord eller motsvarande.

Uppkopplingar ska folja den av kommunens centrala IT-sektion godkanda
teknik och standard. Rutiner ska finnas for aterkommande uppf6ljning och
logganalys av externa anslutningar samt behorigheter till verksamhetssystem.

Mobil utrustning och annat lagringsmedia som ska kasseras ska hanteras i
enlighet med kommunens faststéallda rutiner for att sdkerstélla att ingen kans-
lig information finns kvar pa det barbara mediet. Enheter och annan hardvara
som har innehallit kanslig eller sekretessbelagd information ska fysiskt forsto-
ras efter att informationen raderats.

4.3 Extern parts anslutning till verksamhetssystem

Externa parters anslutning till verksamhetssystem ska ha féregatts av doku-
menterad risk- och sarbarhetsanalys samt félja den av kommunens centrala
IT-sektion godkanda teknik och standard for anslutningen.
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4.4 Risk- och sarbarhetsanalys

Varje beslut om mobil access till information i verksamhetssystem ska ha
foregatts av risk- och sarbarhetsanalys. Syftet med analysen ar att sakerstélla
verksamhetens kontinuitet och informationstillgangarnas sakerhet. Analyser-
na ska dokumenteras och foreligga varje beslut som medger access till in-
formationen i verksamhetssystemen.

Riskanalysen ska fokusera pa varje verksamhets viktigaste mal och uppgifter.
Analys ska goras infor varje beslut som innebar storre forandrade strategiska
inriktningar for hur information ska behandlas eller lagras, exempelvis 6ver-
gang till e-arkiv, delning av eller tillgang till myndighetsinformation eller
annan 6vergang till nya typer av kommunikationslsningar. Den skyddsniva
som beslutas ska sta i proportion till det som ska skyddas.

Analysen ska omfatta de krav som stalls med avseende pa:

= Sekretess (skydd mot obehdrig atkomst av information)

» Riktighet (atgarder for att astadkomma ratt kvalitet pa information, att
information inte obehdrigen, av misstag eller pa grund av funktions-
storning har forandrats)

= Tillganglighet (atgarder for att sakra drift och funktionalitet)

= Sparbarhet (m6jligheten att faststalla vem som gjort vad eller att
kunna verifiera orsaken till en handelse)

4.5 Personuppgiftsbitradesavtal

Avtal ska finnas med leverantor eller annan som pa uppdrag av kommunen
lagrar eller behandlar information innehallande personuppgifter. Personupp-
giftsombudet for forteckning dver vilka bitradesavtal som finns i kommunen.

5. Tekniska sakerhetsatgarder

Det finns en risk for vidarespridning av kommunens information vid anslut-
ning och synkronisering mot externa system eller applikationer varfor tek-
niska begransningar eller skydd maste finnas. Sparbarhet ska finnas for in-
formation som det rader sekretess for eller annars betraktas som kanslig eller
verksamhetskritisk. Information som bedéms vara sérskilt skyddsvard eller
kanslig ska vara sakrad genom kryptering och far endast synkroniseras ex-
ternt efter foregaende stark autentisering.

Information som innehaller personuppgifter far endast synkroniseras med
tjanster eller applikationer som kommunen har ett personuppgiftsbitradesavtal
med.
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Information fran verksamhetssystem som synkroniserats till mobila enheter
ska arkiveras eller i forekommande fall raderas nar informationen inte langre
behdvs. Enheter ska aterstallas till fabriksinstallning innan annan Gvertar en-
heten.

5.1 Synkronisering av e-post och kalender till mobil enhet

Synkronisering far endast ske till enheter som har forsetts med Huddinge
kommuns valda sékerhetsldsning.

5.2 Lagring och delning av information

Allménna handlingar, sekretessbelagd information eller annan verksamhets-
kritisk information ska hanteras i enlighet med kommunens informationssa-
kerhetspolicy, dokumenthanteringsplaner samt Huddinge kommuns rutin fér
Oppning, registrering och hantering av allmanna handlingar. Sadana hand-
lingar far endast lagras pa mobila enheter eller extern lagringsplats som
kommunen har slutit avtal med och darmed kan styra tillgangen till informat-
ionen. Originalet ska i forekommande fall lagras Huddinge kommuns verk-
samhetssystem. Information som ska mellanlagras for att senare 6verforas till
forvaring i arkiv ska stodja de format som galler for slutlig forvaring i e-arkiv
och som anges i Riksarkivets forfattningssamling (RA-FS 2009:1 och 2009:2
eller senare upplagor).

Allmanna molntjanster dar enskilda sjélva sluter avtal gallande lagring ska
inte anvéndas annat &n efter dokumenterat beslut av administrativa direktoren
eller forvaltningschef och efter samrad med I1S/1T-strateg om inte ratten finns
att inga avtal eller sérskild fullmakt finns for detta.

Sakerhetskopiering sker av information som lagras i verksamhetssystemen.
Information ska med jamna mellanrum sparas ned i verksamhetssystem samt
arkiveras, gallras eller raderas nar den inte langre behovs. Lagring pa andra
lagringsutrymmen &n verksamhetssystemen ska betraktas som endast tempo-
rara.

5.3 Mobila applikationer

Mobila applikationer medger ett effektivt arbetssatt for mobila enheter. Ap-
plikationer med lag sakerhetsniva eller virus utgor samtidigt en specifik risk
for avsiktlig eller oavsiktlig spridning av information. Mobila applikationer
far endast laddas ned och anvandas pa de mobila enheter som har utrustats
med Huddinge kommuns valda sékerhetsldsning.
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5.4 Incidenthantering

En incident &r en handling eller handelse som paverkar informationstillgang-
ars sekretess, riktighet eller tillganglighet pa ett negativt satt som innebéar
skada for verksamheten. Det ar inte incidenten i sig som &r negativ for till-
gangen utan den eller de skador, konsekvenser, som incidenten leder till.
Virusangrepp, identitetsstolder och skadlig kod 6kar varfor det ar viktigt att
félja kommunens vid var tid gallande sékerhetsforeskrifter. Vid intraffad in-
cident ska kommunens rutiner for incidenthantering foljas.

6. Uppfoljning

Elektroniskt lagrad information ska vara skyddad mot forlust, forstorelse och
forvanskning. Rutiner ska finnas som sékerstéller lasbarheten av elektroniskt
lagrad information under hela dess bevarandeperiod. Kommunarkivet kan
hjélpa till med vilka format och vilken teknik som &r l[amplig att anvanda. For
informationsméangder innehallande personuppgifter eller annars kanslig in-
formation ska sparbarhet finnas som i logg utvisar pa individniva vem som
har haft access till informationen, eventuella férandringar som har gjorts och
nér det skedde. For sérskilt kanslig information ska logguppfdljning ske var
tredje manad. Loggarna ska vara skyddade mot obehorig insyn och forand-
ring.

Uppfoljning ska ske fortlopande for att sékerstélla att verksamheten lever
efter géllande lagar och faststéllda policys och riktlinjer. Skyddsatgarder ska
foljas upp i syfte att kontrollera att de ger avsedd effekt och verkar for att
forbattra sdkerheten. De ska fortlépande kontrolleras och anpassas.

Respektive verksamhetschef, informations- och systemdgare har ansvar for att
se till att kontrollerna finns och genomfors.



