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Antagen av kommunfullméaktige 2019-12-09, § 15

Riktlinjer for behandling av personuppgifter

§ 1 Bakgrund

Dataskyddsforordningen, d&ven bendmnd GDPR, innehéller regler for hur man fér
behandla personuppgifter inom EU. Férordningen borjade gélla den 25 maj 2018
och ersatte da personuppgiftslagen (PuL). Syftet med lagstiftningen é&r att skydda
maéanniskor mot att deras personliga integritet krdnks nir personuppgifter
behandlas. Dataskyddsforordningen tillsammans med dataskyddslagen som ocksa
tradde 1 kraft den 25 maj 2018 utgdr regelverket for behandling av
personuppgifter i Sverige.

Det bor noteras att annan speciallagstiftning kan vara tillimplig beroende pa
vilken forvaltning inom kommunen som hanterar personuppgifter. Exempel pé en
sadan lagstiftningen &dr Brottsdatalagen (2018:1177) samt Lagen (2001:454) om
behandling av personuppgifter inom socialtjdnsten (SoLPuL). Dessa riktlinjer
kommer inte behandla sadan speciallagstiftning men de bor uppmérksammas och
foljas av respektive forvaltning.

Enligt Artikel 32 i dataskyddsférordningen ska den personuppgiftsansvarige
genomfora ldmpliga tekniska och organisatoriska sikerhetsatgéirder for att
sdkerstélla en sdkerhetsniva som ar lamplig 1 forhallande till risken. Huddinge
kommun har dérfor valt att ta fram dessa riktlinjer for behandling av
personuppgifter.

Personuppgifter ska behandlas pa ett sitt som sikerstiller lamplig sékerhet for
personuppgifterna, inbegripet skydd mot obehdrig eller otillaten behandling och
mot forlust, forstoring eller skada genom olyckshéndelse, med anvidndning av
lampliga tekniska och organisatoriska atgirder. Kommunen ska ansvara for och
kunna visa att detta efterlevs savil som formagan att aterstélla tillgidngligheten
och tillgdngen vid en incident samt ett forfarande for att regelbundet testa,
undersdka och utvdrdera atgérdernas lampliga sékerhetsniva.

Huddinge kommun har tagit fram riktlinjer inom olika omraden for att underlétta
och sikerstilla integritetsskyddsarbetet inom kommunen. Nedan foljer en generell
information om de krav som stélls pa den personuppgiftsansvarige tillsammans
med de specifika riktlinjer som kommunen tagit fram inom respektive omrade.
Kommunstyrelsen har genom sin forvaltning en stodjande och samordnade roll
gentemot Ovriga forvaltningar for att underlitta arbetet.

§ 2 Syfte och mal

Syftet med riktlinjerna dr att ge kommunens verksamheter ett stod for hur arbetet
med personuppgiftsbehandlingar ska utféras och bedrivas effektivt, med god
kvalitet och enligt tillaimpliga lagstiftningar.
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Malet ar att Huddinge kommun ska beakta och uppritthélla de registrerades
integritet och rattigheter 1 allt arbete som bedrivs i kommunens verksambheter.

§ 3 Vad ar en personuppgift?

Personuppgift dr information som direkt eller indirekt kan knytas till en (fysisk)
person som dr i livet. Om man direkt eller indirekt av den registrerade uppgiften
kan forsta vem det handlar om ar det fraga om en personuppgift. Personnummer
ar alltid en personuppgift eftersom det &r en direkt utpekande identitetsuppgift.
Likasa kan initialer vara en personuppgift om man av anslutande uppgifter kan
forsta vem det ror sig om. Ett fotografi dar ndgon finns avbildad och som lagras
digitalt dr ocksé en personuppgift om man kan se vem bilden forestiller.

§ 4 Vad ar en behandling av personuppgift?

Alla former av atgidrder med personuppgifter oberoende av om de utfors
automatiserat eller inte, exempelvis: insamling, registrering, organisering,
strukturering, lagring, dndring, bearbetning, framtagning, ldsning, anvéndning,
utldmning, spridning eller tillhandahallande pa annat sétt, justering eller
sammanforande, begransning, radering eller forstoring.

§ 5 Personuppgiftsansvarig
Personuppgiftsansvarig dr en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestimmer

dndamalen och medlen for behandlingen av personuppgifter (Artikel 3 pkt. 7
dataskyddsforordningen).

Datainspektionen har bestdmt att inom den kommunala organisationen ir varje
ndamnd personuppgiftsansvarig for sina behandlingar av personuppgifter.

Personuppgiftsansvaret kan dven vara delat mellan flera nimnder. Respektive
namnd dr da skyldig att se till att dataskyddsférordningens regler foljs, och var
och en av de berérda nimnderna kan bli skadestdndsskyldiga d&ven om det bara
var en som anvande uppgifterna pa ett felaktigt sitt. Personuppgiftsansvaret blir
alltsd gemensamt i sddana fall.

§ 6 Dataskyddsombud

Dataskyddsforordningen stéller krav pd Huddinge kommuns ndmnder att utse ett
Dataskyddsombud vars kontaktuppgifter skall offentliggdras och meddelas till
Datainspektionen. Huddinge kommuns ndmnder har utsett ett gemensamt
dataskyddsombud.

Dataskyddsombudet har en viktig stdllning inom kommunen och Huddinge
kommun har sdkerstillt att dataskyddsombudet pa ett korrekt sitt och 1 god tid
deltar i alla fragor som r6r skyddet av personuppgiftsbehandlingar.
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Némnderna stodjer dataskyddsombudet 1 utférandet av sina arbetsuppgifter genom
att tillhandahélla de resurser som kravs, ge tillgng till personuppgifter och
behandlingsforfaranden samt uppritthallandet av dennes sakkunskap.

Dataskyddsombudet far ej avsittas och kan ej bli dlagda sanktioner av den
personuppgiftsansvarige for att ha utfort sina arbetsuppgifter. Dataskyddsombudet
ska vara oberoende och har inom den allminna verksamheten tystnadsplikt.

§ 7 Laglig grund och samtycke
Behandling som utfors av offentliga myndigheter nar de fullgdr sina uppgifter ar
endast laglig om och i den man som atminstone ett av foljande villkor &r uppfyllt:

e Som ett led i den personuppgiftsansvariges myndighetsutdvning, dvs sddana
uppgifter som en myndighet enligt lag ska utfora och som har rittsliga effekter
for den enskilde som t.ex. ansdkan om ekonomiskt bistdnd eller bygglov.

e Den registrerade har ldmnat sitt samtycke vilket skall vara individuellt,
frivilligt och sarskilt.

e Behandlingen dr nddvindig for att fullgora ett avtal mellan den
personuppgiftsansvarige och den enskilde som t.ex. vid ett
anstéllningsforhallande.

e For att fullgora en rittslig forpliktelse som avilar den personuppgiftsansvarige
som t.ex. att lamna ut uppgifter om anstillda till bland annat statliga
myndigheter for att redovisa skatter och sociala avgifter betraffande
arbetstagarna.

e For att utfora en uppgift av allmént intresse som t.ex. arkivering, forskning
och framstéllning av statistik.

Offentliga myndigheter har inte rétt att anvinda intresseavvagning som laglig
grund for behandling av personuppgifter.

Enligt dataskyddsforordningen maste de registrerade informeras om den rittsliga
grunden for behandlingen. Om uppgifterna himtas in direkt frdn den registrerade
skall informationen ges vid inhdmtning, men om uppgifterna himtas frdn annan
an den registrerade skall personuppgiftsansvarige l&dmna information vid senare
tillfalle enligt Artikel 14 pkt.3 i dataskyddsforordningen. For att uppfylla
informationsskyldigheten ska den personuppgiftsansvarige inkludera information
om vilken den tilldmpliga réttsliga grunden &r 1 dennes registerforteckning.

Om behandlingen grundar sig pa samtycke maste den personuppgiftsansvarige
kunna visa att den registrerade har samtyckt. For att ett samtycke ska vara giltigt
madste den registrerade ha informerats om dndamalet och att denne nir som helst
kan éterkalla sitt samtycke samt att samtycket har ingétts pa ratt sitt, dvs genom
att den registrerade aktivt gor ett val vid samtycke. Om den registrerade aterkallar
ett meddelat samtycke ska behandlingen upphdra om det inte finns nagon annan
tillamplig rdttslig grund som ger den personuppgiftsansvarige rétten att fortsitta
behandlingen.
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§ 8 Principer for behandling

For alla behandlingar av personuppgifter finns alltid ett krav pa nddvéndighet. All
behandling av personuppgifter méste uppfylla de grundldggande principer som
anges 1 dataskyddsforordningen. Principerna ska iakttas vid all behandling. Den
personuppgiftsansvarige maste ha rutiner for att se till att principerna f6ljs. Mer
information om principerna finns nedan i detta avsnitt.

Det bor ifragaséttas om de uppgifter som registreras faktiskt &r nodvéandiga for
andamalet, t.ex. behovs det séllan ett personnummer pa en deltagarlista.

Laglighet, korrekthet (skélighet) och 6ppenhet (hur behandlas)

All behandling méste ha en rattslig grund for behandlingen och behandlingen ska
genomforas 1 enlighet med dataskyddsforordningen. Det ska vara rimligt och
skiligt att behandla personuppgifterna. Behandlingen ska genomforas transparent
1 forhéllande till den registrerade, t.ex. genom att den registrerade ges insyn och
information om behandlingen av personuppgifter samt att uppgifterna ar
lattillgéngliga och littbegripliga samt att ett klart och tydligt sprak anvénds.

Andamalsbestimning och dndamalsbegrinsning (for vad)

Att noga och specifikt ange vad som dr andamalet med en behandling av
personuppgifter dr av stor vikt, bl.a. eftersom dndamalet med behandlingen ar
avgorande for om behandlingen kan beddémas vara nddvéndig eller inte.
Personuppgifter far inte behandlas for &ndamal som &r oforenliga med de &ndamal
for vilka uppgifterna ursprungligen samlades in.

Uppgiftsminimering (mangd)

Personuppgifter bor vara adekvata, relevanta och begrénsade till vad som dr
nodvindigt for de &ndamal som de behandlas for. Den personuppgiftsansvarige
ska inte samla in mer personuppgifter 4n vad som &r nédvéndigt med hénsyn till
dandamadlet.

Korrekthet (korrekt och uppdaterade uppgifter)

Den personuppgiftsansvarige ska vidta alla rimliga atgirder for att rédtta och
uppdatera eller radera felaktiga personuppgifter. Sa linge de &r felaktiga far de
inte behandlas.

Lagringsminimering (tid)

Personuppgifter far inte lagras ldngre én vad som ar nodvandigt. Avgorande for
hur ldnge en personuppgift far lagras eller pd annat sétt behandlas &r om uppgiften
ar nodvandig for det andamal som den behandlas for. Om en personuppgift inte
langre behdver behandlas for ett visst andamal ska den raderas, alternativt foras
over till annat system for bevarande. For att sékerstélla att personuppgifter inte
sparas ldngre dn nédvéndigt bor den personuppgiftsansvarige infora tidsfrister for
radering eller f6r regelbunden kontroll.
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Principen om lagringsminimering lagger inte hinder i vdgen for att Huddinge
kommun bevarar och arkiverar allmdnna handlingar, eller att arkivmaterial tas om
hand av en arkivmyndighet. Detta styrs av arkivlagen och offentlighets- och
sekretesslagen.

Integritet och konfidentialitet

Den personuppgiftsansvarige ska sikerstélla informationssékerhet vid behandling
av personuppgifter, och har en skyldighet att implementera nddvéandiga tekniska
och organisatoriska atgarder for att skydda personuppgifterna fran oavsiktlig eller
olaglig forstoring, forlust eller dndring eller till obehdrigt rdjande av eller
obehorig dtkomst till de personuppgifter som behandlas.

Testdata
Personuppgifter i test och utbildningsmiljo ska vara avidentifierad eller

anonymiserad

Ansvarsskyldighet
Den personuppgiftsansvarige ansvarar for att de grundldggande principerna for
behandling efterlevs.

§ 9 Den registrerades rattigheter
Den personuppgiftsansvarige ansvarar for att sékerstélla att den registrerades
rattigheter tillgodoses genom informationsplikten och ska informera den
registrerade om personuppgiftsbehandlingen. Information som skall ges till den
registrerade &r bl.a. foljande:
o Uppgifter om personuppgiftsansvarige och dataskyddsombudet
e Andamalen med behandlingen
e Riittslig grund for behandlingen
e Vilken kategori av personuppgifter som behandlas
e Till vem personuppgifterna kan komma att 1dmnas ut
e All tillgénglig information om varifran uppgifterna kommer, om
personuppgifterna inte samlas in fran den registrerade
e  Om det ar frivilligt for den registrerade att lamna uppgifter
e Uppgift om ritten att begéra registerutdrag
e Uppgift om lagringstiden eller, om detta inte &r mdjligt, de kriterier som
anvénds for att faststdlla denna period
e Uppgift om den personuppgiftsansvariges plikt att vid begéran radera,
begrénsa eller invinda mot behandling eller korrigera felaktiga,
ofullstdndiga eller missvisande personuppgifter
e Information om personuppgifterna kan komma att 6verforas till ett tredje
land och 1 sa fall information om vad som utgdr grund for 6verforingen
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samt vilka skyddsatgdrder enligt Artikel 46 dataskyddsférordningen som
har vidtagits vid 6verféringen

e Uppgift om den registrerades ratt att lamna klagomal till en
tillsynsmyndighet

e Huruvida tillhandahallandet av personuppgifter ér ett lagstadgat eller
avtalsenligt krav

e Om det forekommer eller kan férekomma automatiserat beslutsfattande,
inklusive profilering, information om logiken bakom samt den
registrerades rétt till att gora invindning

o Riitt till dataportabilitet, vilket innebdr att den registrerade har ratt till
overforing av personuppgifter direkt fran en personuppgiftsansvarig till en
annan, nir detta dr tekniskt mojligt

e Den personuppgiftsansvarige ska vid begiran forse den registrerade med
en kopia av de personuppgifter som dr under behandling

e Personer som Onskar ett registerutdrag kan begéra det via en e-tjénst pa
kommunens hemsida. For hantering av registerutdrag ska
kommungemensam rutin foljas

Om det kommer in begidran om utlimnande av allmidnna handlingar till en
ndmnd sd far man inte bortse fran sekretessbestimmelsen i 21. Kap. 7 §
Offentlighets- och sekretesslagen (OSL). Enligt den ska mottagaren bedoma
om denne tror att eventuella personuppgifter som begérs ut, kommer att
behandlas 1 strid med dataskyddslagstiftningen. I sadana fall rader det
sekretess for uppgifterna och de ska inte ldmnas ut. Den beddmningen &r inte
alldeles latt att gora. Vigledning kan fas av kommunjuristen inom
kommunstyrelsens forvaltning.

§ 10 Personuppgiftsbhitradesavtal

Dataskyddsforordningen stéller krav pa skriftligt avtal nér ett personuppgifts-
bitrdde ska behandla personuppgifter for en personuppgiftsansvarigs rikning.
Skyddet for behandlade individers personliga integritet dr av stor etisk betydelse
for Huddinge kommun. Syftet med personuppgiftsbitrddesavtalet dr att skydda
registrerades personuppgifter.

Systemleverantdr, support eller utforare som behandlar personuppgifter ét
ndamnden dr exempel pa personuppgiftsbitraden. Personuppgiftsbitrdden behover
inte lagra personuppgifterna utan det racker att den externa parten har tillgéng till
den personuppgiftsansvariges data for att rdknas som ett personuppgiftsbitréade.

I Huddinge kommun anvénds SKLs mall for personuppgiftsbitradesavtal. Den
aktuella versionen tillhandahalls pa kommunens intranét

En beddmning bor goras fran fall till fall huruvida en leverantdr ar ett
personuppgiftsbitridde eller personuppgiftsansvarig. Detta ar sdrskilt viktigt att
tanka pa i upphandlingar nér forfrdgningsunderlaget utformas. Exempel pa
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leverantorer som skulle kunna anses vara personuppgiftsansvariga r
rekryteringsbolag som utfor bakgrundskontroller genom sarskilda metoder och
processer, inkassoverksamhet samt revisionsbolag. Om en leverantdr anses vara
gemensamt personuppgiftsansvarig med Huddinge kommun sé bor ett avtal
tecknas mellan parterna om respektive parts roller och forhdllande gentemot de
registrerade.

§ 11 Registerforteckning

Personuppgiftsansvariga dr skyldiga att fora en registerforteckning dver
behandlingar av personuppgifter. Dessa register ska uppréttas skriftligen, héllas
uppdaterade och vara i elektronisk form. Registerna forvaras i kommunens
projektstyrningsverktyg Antura. Pa begéran ska registret goras tillgéngligt for
Datainspektionen. Hos en personuppgiftsansvarig ska registret innehalla foljande
uppgifter:

e Namn och kontaktuppgifter fér den personuppgiftsansvarige, den
personuppgiftsansvariges foretrddare samt dataskyddsombudet.

e Andamalen med behandlingen.

e En beskrivning av kategorierna av registrerade och kategorierna av
personuppgifter.

e De kategorier av mottagare till vilka personuppgifterna har lamnats eller
ska ldmnas ut.

o [tillimpliga fall, 6verforingar av personuppgifter till ett tredje land eller
internationell organisation.

e  Om mgjligt, de forutsedda tidsfristerna for radering av de olika
kategorierna av uppgifter.

e  Om mgjligt, en allmén beskrivning av tekniska och organisatoriska
sdkerhetsatgirder.

e Om personuppgifterna behandlas automatiserat.

§ 12 Tekniska och organisatoriska siakerhetsatgarder
Personuppgiftsansvariga ska skydda registrerades personuppgifter med tekniska
och organisatoriska sdkerhetsatgérder som sikerstiller en lamplig sékerhetsniva,
med beaktande av behandlingens art, risker och 6vriga omstandigheter. Den
personuppgiftsansvarige sakerstiller, inbegripet, nér det dr ldmpligt;

e pseudonymisering och kryptering av personuppgifter,

e formégan att kontinuerligt sékerstélla konfidentialitet, riktighet,
tillgédnglighet, sparbarhet och motstandskraft hos verksamhetssystem och
tjénster,

e formégan att aterstilla tillgdngligheten och tillgdngen till personuppgifter
vid en fysisk eller teknisk incident, samt

e ctt forfarande for att kontinuerligt testa, undersoka och utvirdera
effektiviteten hos de tekniska och organisatorisk atgarder som sékerstéller
behandlingens sdkerhet.
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Vid bedomningen av ldmplig sidkerhetsniva ska sdrskild hansyn tas till de risker
som behandling medfor, 1 synnerhet fran oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt rojande av eller obehdrig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Den personuppgiftsansvarige och personuppgiftsbitradet vidtar atgarder for att
sdkerstédlla att varje fysisk person som utfor arbete under den
personuppgiftsansvariges eller personuppgiftsbitradets dverinseende, och som far
tillgang till personuppgifter, endast behandlar dessa pa instruktion fran den
personuppgiftsansvarige, om inte unionsrétten eller medlemsstaternas nationella
ratt alagger honom eller henne att gora det.

For varje verksamhetssystem ska finnas en utsedd systemégare som i samrad med
Dataskyddsombudet sdkerstilla kraven pa tekniska och organisatoriska
sakerhetsatgérder.

Personuppgiftsincident

Den personuppgiftsansvarige ska rapportera till Datainspektionen i héndelse av en
sakerhetsincident betraffande personuppgifter. Detta gors via den rutin for
anmaélan av personuppgiftsincident som finns pa kommunens intranét.
Personuppgiftsincidenten ska dokumenteras och anmaélas till Datainspektionen
inom 72 timmar fran det att incidenten kom till kommunens kdnnedom. Om det 4r
en leverantor (dvs ett personuppgiftsbitride) som upptéicker incidenten maste den
skyndsamt rapporteras till kommunen (dvs informationsdgaren). Darefter har
kommunen 72 timmar pé sig att rapportera till Datainspektionen. I vissa fall ska
den registrerade informeras, exempelvis vid risk for att den registrerade utsétts for
diskriminering, id-st6ld, bedrigeri eller annan ekonomisk forlust.

Konsekvensbeddmning

Konsekvensbeddmning ska genomforas om en personuppgiftsbehandling
sannolikt leder till en hog risk for fysiska personers réttigheter och friheter. Infor
en upphandling dar personuppgifter kan komma att behandlas ska en
konsekvensbeddmning genomforas for att kunna sdkerstilla ratt skydd.

Om personuppgiftsbehandlingen leder till en hog risk ska personuppgiftsansvarige
omgéende kontakta dataskyddsombudet.

§ 13 Information pa webbplatsen

P& Huddinge kommuns hemsida, www.huddinge.se, framgér det hur kommunen
anvinder personuppgifter om sina registrerade, om uppgifterna lamnas ut till
nagon annan, nar de gallras, varféor man anvdnder personnummer etc.

Personuppgifter om enskilda far endast publiceras pd kommunens webbsidor,
interna sa vil som externa, om det finns rittslig grund for det. Kénsliga eller extra
skyddsvirda personuppgifter far aldrig publiceras pa webben. Om det &r ovisst om
en situation &r integritetskrankande &r det lampligt att inhdmta samtycke fran den
registrerade innan publicering av uppgifterna.
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e Att publicera foton pé anstéillda pa hemsidan kréiver i regel samtycke frdn
den anstillde.

e Det finns dock undantag dér en intresseavvédgning gor det tillatet att
publicera foton.

e Vardnadshavare maste samtycka innan en publicering av barn sker pa
hemsidan. Samtycket ska inhdmtas fran bada vardnadshavarna.

Det ér viktigt att observera att det kan finnas enskilda med skyddade
personuppgifter som skall beakta att krav pa starka sdkerhetsatgirder
vidtas for det fall att sddana extra skyddsvérda personuppgifter pa nagot
sétt registreras sa att de finns att n via internet, exempelvis efter
inloggning.

§ 14 Anvandning av Internet och e-post, telefoni med mera

Huddinge kommun har uppréttat nedanstaende principer och informerat alla
anstédllda om vad som ér tillatet respektive otillatet nar det giller hur de anstéllda
anviander sin e-postldda, surfar pa Internet, anvénder telefoni och andra
elektroniska spar som inpasseringssystem och GPS, och hur 6vervakningen kan
komma att ske. E-post sparas 1 ett ar for att sékerstélla utredningar om sa kommer
behovas

Riktlinjerna finns beskrivna i HKF 9820 Riktlinjer for anvéndning av internet, e-
post och mobila enheter.

E-post som innehéller personuppgifter kan skickas sa ldnge de inte innehéller;

e sekretessbelagd information enligt offentlighets- och sekretesslagen, t.ex.
hilsoinformation, skyddade identiteter, information som ror Sveriges
sdkerhet, handlingar som omfattas av upphandlingssekretess,
krisberedskapsinformation

e integritetskdnsliga och extra skyddsvérda uppgifter, t.ex. personnummer,
fotografier pa barn, bedomnings- och utvecklingssamtal, boklan,
orosanmélningar, uppgifter om lagovertridelse, loneuppgifter med
kansliga personuppgifter, uppgifter om sociala férhallanden: samt

e kénsliga personuppgifter, t.ex. etniskt ursprung, politiska asikter, religiosa
overtygelser, facktillhdrighet, uppgifter om hilsa, uppgifter om
sexualliv/sexuell laggning.

Inga kénsliga eller extra skyddsvérda personuppgifter far skickas via e-post.

I det fall man &nda behover skicka e-post med kénsliga personuppgifter eller
sekretessbelagd information i sin helhet sa kréivs att sarskilda sékerhetsatgarder
vidtas. Med sdkerhetsatgérder avses 1 praktiken krypteringsskydd pa ett sadant sétt
att endast den avsedda mottagaren kan ta del av dem.
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| det fall e-post inkommer med kansliga personuppgifter eller
sekretessuppgifter?

Om négon skickar kénsliga personuppgifter eller sekretessuppgifter sé innebéar det
inte att hen gett sitt samtycke till att hantera personuppgifter per e-post. Den
enskilde har ingen information om huruvida kommunens e-post ér krypterad eller
ej och ett samtycke ar darfor inte aktuellt. Det ar darfor viktigt att inte svara
genom att skicka med det innehall som omfattas av sekretess. Dessa uppgifter
maste tas bort 1 svarsmeddelandet och raderas i e-postsystemets inkorg och
papperskorg

§ 15 Riktlinje for fritextfalt

Den personuppgiftsansvarige ska vara medveten om vilka fritextfélt som finns i
systemen och vilken malgrupp de exponeras for. Grundprincipen ska vara att inte
skapa fler fritextfélt an nddvandigt. Syftet med fritextfélten ska framgé och det
behdver finnas en teknisk 16sning eller rutin for gallring. Verksamheterna ska
uttrycka sig professionellt, sakligt, i relation till den specifika fragan, och i ovrigt
Overensstimmande med god etik samt géllande lagar och férordningar.

§ 16 Arkiveringsregler inom Huddinge kommun

Enligt dataskyddsforordningen dr behandling av personuppgifter for arkivindamal
tilldten och ska regleras enligt nationell lagstiftning. Det innebér att det &r
arkivlagens regler som géller nér det ror sig om hanteringen av allmidnna
handlingar. Grundprincipen i arkivlagen &r att alla allmé@nna handlingar ska héllas
ordnade och sokbara under sin livstid och att de ska bevaras for all framtid.
Undantag frin bevarande kan goras av olika skél. Om handlingen (dvs.
uppgiften/informationen) inte ska bevaras ska den gallras. Gallring maste alltid
foregas av ett beslut. For kommunens del innebér det att varje nimnd s& som
personuppgiftsansvariga ska fatta beslut om gallring av uppgifter i allménna
handlingar. Det beslutet fattas i och med att ndmnden antar
dokumenthanteringsplanerna. Gallringen kan omfattas av gallringsfrister, dvs. att
handlingen/informationen ska finnas kvar i t.ex. fem ar for att sedan gallras.
Handlingar som ska bevaras ska avskiljas fran de handlingar som ska gallras sa att
ingen sammanblandning kan ske, detta kan 1 ett IT-system t.ex. ske genom
metadata.

Enligt dataskyddsforordningen far personuppgifter endast lagras sa ldnge som det
ar relevant for syftet till behandlingen. (lagringsminimering). Det innebir att dven
om informationen ska bevaras eller omfattas av en langre gallringsfrist, s& méste
den lyftas ut ur/separeras fran det sammanhang dar den ursprungligen lagrades.
Detta kan goras genom att dtkomsten till informationen begréinsas, t.ex. genom
behorighetsstyrning, eller att den flyttas over till ett annat IT-system, t.ex. ett e-
arkiv. Nér en saddan separering ska ske regleras genom
dokumenthanteringsplanerna.
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Det finns tva olika sitt att ta bort personuppgifter. Man kan antingen avidentifiera
eller forstora (gallra) dem:

Avidentifiering innebér att man avldgsnar alla identifieringsmdojligheter sa
att de uppgifter som fortséttningsvis behandlas inte ldngre gar att koppla
samman med en fysisk person. Krypterade personuppgifter ér inte
avidentifierade sa lange nagon kan gora uppgifterna lasbara och dirmed
identifiera personen.

Forstora personuppgifterna innebdr att se till at de inte gér att aterskapa.
Det ar viktigt att kdnna till vad som kravs rent tekniskt for att uppgifterna
verkligen ska forstoras. Det &r t.ex. inte tillrackligt att radera filen som
innehaller personuppgifterna. Filen kan t.ex. ligga kvar i1 datorns s.k.
“papperskorg”. I stéllet krdvs sdker omformatering av lagringsmediet eller
total overskrivning sé att personuppgifterna inte kan tolkas i efterhand.

Personuppgifter 1 allménna handlingar fér alltsa inte forstoras dven om den
registrerade sjélv vill det. Enda tillfallet dd en registrerad kan begira att
dennes personuppgifter raderas inom offentlig forvaltning &r nér
insamlingen skett genom samtycke vilket bygger pa frivillighet.

§ 17 Personnummer

Det finns inte ndgot forbud mot att registrera personnummer eller
samordningsnummer (samordningsnummer dr ett unikt identifikationsnummer
som kan tilldelas personer som inte dr eller har varit folkbokforda 1 Sverige).
Aven om ett personnummer inte #r en kiinslig personuppgift sa betraktas den som
extra skyddsvérd och darfor far personnummer inte anvindas hur som helst.

Det bor alltid 6vervigas om det dr nddvandigt att notera personnummer och andra
personuppgifter pa alla stéllen eller om det racker med att det finns tillgangligt till
exempel 1 en akt eller enbart 1 en grunddatabas.

Personnummer ska enbart anvindas om:

den registrerade har samtyckt till registreringen,

behandlingen &r klart motiverad med hénsyn till &ndamalet med
behandlingen (rdcker det med anstdllningsnummer, namn och adress,
fodelsedatum eller fodelsear),

behandlingen &r klart motiverad med hénsyn till vikten av en siker
identifiering, t.ex. som grunddata i ett Ioneadministrativt IT-system, for
redovisning av killskatter, vid rehabiliteringsutredning eller
kommunikation med skoladministrativt IT-system eller om;

behandlingen &r klart motiverad med hénsyn till ndgot annat beaktansvért
skal.
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Personnummer som anvéndaridentitet vid inloggningar ska undvikas. Om det
finns behov av att anvdnda personnummer som inloggning behdvs samrdd med
kommunens dataskyddsombud.

§ 18 Sociala medier
Vid publicering av personuppgifter i sociala medier (Facebook, Twitter, Insta
gram, Youtube m.fl.) finns ett ansvar att:

inte publicera krédnkande personuppgifter,

halla regelbunden uppsikt 6ver publiceringar for att uppticka kréinkande
personuppgifter,

skyndsamt ska ta bort krdnkande personuppgifter, samt att

vidta lampliga sdkerhetsatgirder, i form av instruktioner till de som arbetar
med sociala medier for kommunens rikning, anstéllda och andra som
agerar pa uppdrag av kommunen.

Det som framgér under kapitel 13 avseende publicering av foto géller dven {for
sociala medier.
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