o

P LY
P TER 87

——
=ae
. -

Program for trygghet ’
och sakerhet

2018-2021 |

T ey

7 '
-l - F -
= B

- ..nJ b b o




Program for trygghet och sikerhet
2018-2021

Beslutad av Huddinge kommunfullmaktige 2018-06-18

Huddinge kommun, Kommunstyrelsens férvaltning

Tryck: Ljungbergs tryckeri, september 2018

Foto: Omslag Maja Brand, sidan 3 och 15 Daniella Backlund, sidan 4, 10, 12, 13, 18,
23 Maja Brand, sidan 8 Polisen, Sidan 11 och 16 Mostphotos.




Forord

Med det hir programmet har vi for forsta gdngen valt att ta ett samlat grepp kring inom
trygghets- och sikerhetsomradet. Under de tre kommande aren kommer vi att jobba hart
for att minska risken for brott, olyckor och kriser som kan forsamra tryggheten eller
sdkerheten for Huddinges invanare. Vi har stéllt upp tydliga mal for vért arbete.

Att vi som kommun ocksa samverkar med resten av samhallet ar en forutsdttning for att
vi ska kunna lyckas. Samarbetet sker idag mellan kommunens olika verksamheter, men
ocksa med polis, raddningstjénst, region, lokala foreningar, foretag och andra aktorer.
Under de kommande aren kommer vi att forstarka samarbetet.

Nu fortsatter vi att jobba tillsammans. Tillsammans for att alla som bor, arbetar eller

vistas i Huddinge ska kdnna sig trygga och sdkra hér.

Christian Ottosson (C)
Kommunalrad med ansvar for miljo och brottsforebyggande i Huddinge kommun
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1. Inledning

Huddinge ska vara en trygg och siaker kommun for alla som bor, verkar
och vistas i kommunen, dar fa odnskade handelser sker.

Manga brott, olyckor, skador, samhills-
storningar eller yttringar for medborgarnas
oro fér efterverkningar i kommunens verk-
samhet. Att i samverkan med andra aktorer
kunna hantera trygghets- och sikerhets-
fragor 6ver hela hotskalan — med sévil
individ- som samhallsperspektiv — dr déarfor
en central kommunal arbetsuppgift. (1)

Trygghets- och sikerhetsarbetet handlar
om kommunens samlade arbete med att
minska risken for brott, olyckor och kriser
som hotar tryggheten eller sikerheten.
Arbetet syftar till att virna méanniskors liv
och hilsa och grundldggande virden som
demokrati och ménskliga rdttigheter samt
att uppréatthalla samhéllsviktig verksamhet
och férhindra skador pa egendom och
miljo. Ett tryggt och sikert Huddinge nas
genom ett samordnat och effektivt
forebyggande arbete mot brott, olyckor och
kriser samt en bra formaga att handla vid
olyckor och kriser.

Globaliseringen och den samhallsutveck-
ling som foljer exponerar kommunen for
nya och stindigt férdnderliga hotbilder,
vilket stéller storre krav pa formégan att
utveckla och anpassa risk- och
krishanteringsarbetet i forhédllande till
aktuella forutsdttningar och omvirlden.

Hotbilden idag 4r mer komplex och
sakerheten paverkas av bland annat
klimatférandringar, naturkatastrofer och

stora olyckor, men éven av hot som till
exempel cyberattacker, organiserad
brottslighet, terrorism, valdsbejakande
extremism och ytterst krig.

Konsekvenserna av brottsligheten ér
betydande for savil enskilda individer som
samhallet i stort. For att moéta de olika typer
av komplexa hot och risker som samhillet
star infor maste kommunens arbete utga
fran en helhetssyn och utifran en bred
samverkan med olika aktorer pa olika
nivéer - lokalt, regionalt och nationellt.

Hotbilden idag dr mer
komplex och sikerheten
paverkas av bland annat
klimatfordindringar,
naturkatastrofer och stora

olyckor, men dven av hot
som till exempel
cyberattacker, organiserad
brottslighet, terrorism,
valdsbejakande extremism
och ytterst krig.
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Kommunen har ansvar fér ménga olika
samhillsviktiga verksamheter som maste
fungera i kris och vid hojd beredskap som
till exempel dricksvattenforsorjning,
energiforsorjning, renhallning, riddnings-
tjidnst, omsorg om barn, familjer, dldre och
personer med funktionsnedsdttning med
mera. En storning eller ett avbrott i
torsorjningstlodet riskerar att paverka stora
delar av samhillet som idag préglas av ett
beroende av tillgang till bland annat el, it,
elektronisk kommunikation och
transporter.

Huddinge kommun har ett ansvar {or att
forebygga och hantera allt frdn mindre
olyckor som kan drabba enskilda individer
till storre kriser som kan drabba hela
samhillet. Med kunskap och ansvars-
tagande skapas forutsittningar for en god
sakerhetskultur som resulterar i en trygg
miljo for anstéllda, besokare, samarbets-
partners och kommuninvénare. Trygghets-
och sakerhetsperspektivet ska genomsyra
kommunens verksamhet fran planering till
genomforande. Arbetet bedrivs langsiktigt,
strukturerat och kostnadseffektivt. Vidare
ar trygghets- och sakerhetsarbetet
processorienterat och ska kontinuerligt
utvdrderas och anpassas till gillande
lagstiftning samt till de krav pd
verksamheten som finns frdn omvirlden.

1.1 Program for trygghet och sikerhet
2018-2021

Med Program for trygghet och sakerhet
2018-2021 tar Huddinge kommun f6r
forsta gangen ett samlat grepp om
kommunens arbete med trygghet och
sakerhet. Programmet, som riktar sig till
samtliga kommunens nimnder,

forvaltningar och anstéllda, utgor en
plattform och utgdngspunkt for dvriga
kommungemensamma riktlinjer och andra
styrdokument som mer i detalj beskriver
olika delar av detta arbete.

Det finns ingen enhetlig definition av
begreppen trygghet och sikerhet. Med
sdkerhet avses i detta program en franvaro
av oonskade hiandelser och skador som
drabbar ménniskor, egendom eller miljo.
Med trygghet avses i detta program en
franvaro av upplevd oro. Trygghet kan
uppnas dels genom att sakerheten okar,
dels genom atgarder som okar tryggheten.
Arbetet styrs till viss del av lagstiftning,
forsdkringskrav, standarder och
vdgledningar, men dven av Huddinge
kommuns egna ambitioner pd omradet.

Syftet med Program for trygghet och
sakerhet 2018-2021 &r att definiera
ansvarsomraden for Huddinge kommuns
arbete med trygghet och sikerhet samt
faststélla 6vergripande mal for
verksamheten i dessa ansvarsomraden.
Under programperioden kommer
kommunen att, med utgangspunkt i
pagdende arbete, utveckla arbetet med
trygghet och sikerhet pa flera omraden.
Kommunen har bland annat som ambition
att utveckla det brottsforebyggande arbetet
som inte dr lika reglerat av lagstiftning som
ovriga trygghets- och sidkerhetsrelaterade
fragor. Ett annat omrdde som kommer att
behova utvecklas dr det civila forsvaret som
till £6ljd av ett férsamrat omvarldslage
kommer att krdva allt storre insatse




1.1.1 Genomforande av Program for
trygghet och sikerhet 2018-2021
Kommunstyrelsen har det 6vergripande
ansvaret for styrning, ledning och
samordning av arbetet med trygghets- och
sdkerhetsfragorna. Kommunstyrelsens
forvaltning har ett ansvar for att ta fram
relevanta styrdokument i form av
kommungemensamma riktlinjer och
anvisningar inom omradet, stodja
forvaltningarna, utveckla arbetet, f6lja
framtagen statistik och gora analyser.

Kommunfullméktige faststiller
programmet for trygghet och sékerhet.
Kommunstyrelsens forvaltning har ett
overgripande ansvar for programmet.
Samtliga naimnder har dock ansvar for
trygghets- och sikerhetsarbetet inom sina
respektive verksamhetsomrdden och
respektive férvaltningsdirektor svarar for
att gillande lagstiftning foljs samt for att
Program for trygghet och sikerhet
2018-2021 implementeras i verksamheten
genom Mal och budget (2) och
verksamhetsplaner dér atgarder
identifierats och styrinstrument initieras.

1.1.2 Uppfoljning, utvirdering och
revidering

En viktig del i det systematiska trygghets-
och sikerhetsarbetet dr kontinuerliga
uppfoljningar och utvdrderingar av det

arbete som genomforts. Namnderna har ett

ansvar for uppfoljningarna och
utviarderingarna som syftar till ett
systematiskt forbattringsarbete dar
erfarenheterna arbetas in i den fortsatta
tillimpningen av programmet.
Programmet for trygghet och sakerhet foljs

upp arligen inom ramen f6r ordinarie
planerings- och uppféljningsprocess.
Uppftéljningarna belyser i vilken
utstrackning malen uppfyllts och beslutade
atgarder genomforts i enlighet med
gillande lagar och regler. Anvisningar och
processer revideras kontinuerligt. Den
arliga uppfoljningen och utvirderingen
redovisas for Kommunstyrelsen i ett
sarskilt drende och atgdrderna i respektive
verksamhet anpassas inom ramen for Mal
och budget.

Kommunstyrelsens
forvaltning har ett
ansvar for att ta fram
relevanta styrdokument i
form av kommun-
gemensamma riktlinjer

och anvisningar inom
omrddet, stodja forvalt-
ningarna, utveckla
arbetet, folja framtagen
statistik och gora
analyser.
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Arbetet med att 6ka tryggheten och minska brottsligheten ar
ett ansvar for flera olika aktorer i samhallet och maste
bedrivas brett.




2. Ansvarsomraden for Huddinge
kommuns arbete med trygghet och

sakerhet

Huddinge kommun delar in arbetet med trygghet och sakerhet i fem

ansvarsomraden:

1) Trygghetsskapande och
brottsférebyggande arbete

2) Skydd mot olyckor

3) Krisberedskap

4) Civilt forsvar

5) Internt skydds- och sdkerhetsarbete

Ansvarsomradet internt skydds- och
sakerhetsarbete riktar sig till kommunens
ndmnder som verksamhetsutévare medan
ovriga ansvarsomraden riktar sig till
kommunens invanare och de som vistas i
kommunen.

1 Trygghetsskapande och
brottsforebyggande arbete

Oron for brottsligheten i samhallet kar
enligt Nationella trygghetsundersokningen
som Brottsforebyggande radet tagit fram.
Kvinnor oroar sig betydligt mer én mén
och storst dr kvinnors oro for
bostadsinbrott och for overfall eller
misshandel (3). Arbetet med att 6ka
tryggheten och minska brottsligheten ar ett
ansvar for flera olika aktorer i samhallet
och maste bedrivas brett. Det kommunala
arbetet med fragorna utgar fran ett
engagemang och en politisk vilja att verka
for en 6kad trygghet for kommuninvénarna
och de som vistas och verkar i kommunen,
snarare an utifran lagstiftningen. Arbetet

behover utforas strukturerat och
kunskapsbaserat och involvera flera aktorer
genom systematisk samverkan.

Ansvarsomradet Trygghetsskapande och
brottsforebyggande arbete inkluderar savil
social som situationell brottsprevention.
Social brottsprevention syftar till att
motverka att individer antingen bdrjar begé
brott i unga dr, eller att motverka aterfall i
ny brottslighet efter avtjanat straff.
Situationell brottsprevention handlar om
att genom kontroll eller 6vervakning av en
plats eller av ett objekt eller genom fysiska
atgarder, oka risken for upptéckt eller att
minska brottsobjektets tillganglighet genom
till exempel las och larm (4).

I ansvarsomradet ingar valdsbrott som vald
i ndra relationer, hedersrelaterat vald och
fortryck, hatbrott samt arbete mot
valdsbejakande extremism. Dédrutdver ingar
skadegorelse, stold, ungdomskriminalitet
och organiserad brottslighet. Férebyggande
arbete mot alkohol, narkotika, doping och
tobak (ANDT) som har en tydlig koppling
till kriminalitet, ingar i ansvarsomradet

(5). Aven hantering av social oro och
brottsofferstod ingar i det trygghets-
skapande arbetet.
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2 Skydd mot olyckor

Lagen om skydd mot olyckor (LSO) har
som huvudsyfte att minska antalet olyckor
och skador till f6ljd av olyckor. Detta ska
ske genom malstyrning istéllet for
detaljstyrning fran statens sida och ge en
okad mojlighet for kommunerna att
anpassa sin verksamhet utifran lokala
forhallanden. Det forebyggande arbetet ska
starkas och den enskildes ansvar i
forhallande till det offentliga ska goras
tydligare. Kommunen ska samordna det
olycksforebyggande arbetet inom
kommunens omrdde samt 6ka ldrandet
genom att genomfora olycksorsaks-
utredningar. Detta sker bland annat genom
att kommunen ansvarar for att genomfora
tillsyn, stodja den enskilde att ta sitt ansvar,
olycksundersokning, verkstilla raddnings-
tjdnstuppdrag, rengoring och brandskydds-
kontroll av eldstdder (sotning) och
samordning av arbetet mot andra olyckor
an brand.

Huddinge kommun dr medlem i och har ett
val utvecklat samarbete med Sodertorn
Brandforsvarsforbund. Som medlem i for-
bundet har kommunen 6verlatit vissa delar
av sitt ansvar, som till exempel riddnings-
insatser och myndighetsutévning (tillsyn)
avseende brand, till kommunalférbundet.

3 Krisberedskap

En kris dr en ovdntad och allvarlig hdndelse
som drabbar manga ménniskor och stora
delar av samhillet och som hotar grund
lag- gande virden och funktioner. Kriser
kan inte hanteras med normala resurser
och den vanliga organisationen, utan den
kraver samordnade dtgérder fran flera
aktorer.

Milen for samhallets krisberedskap ar att
skydda ménniskors liv och hilsa, varna
samhdllets funktionalitet samt uppréatthélla
grundlaggande viarderingar, demokrati,
rattssakerhet och ménskliga fri- och
rattigheter. Med krisberedskap avses
formagan att forebygga, motsta och hantera
krissituationer, genom utbildning, 6vning
och andra atgarder samt genom den
organisation och de strukturer som skapas
fore, under och efter en kris.

Omradet krisberedskap dr reglerat i lagen
om kommuners och landstings dtgarder
infor och vid extraordindra héndelser i
fredstid och hojd beredskap (LEH).
Bestammelserna syftar till att kommunen
ska minska sarbarheten i sin verksamhet
och ha god formaga att hantera krissitua-
tioner. I lagen faststdlls bland annat
kommunens geografiska omradesansvar,
kommunens arbete med risk- och sérbar-
hetsanalyser, utbildning och 6vning samt
planering infor kriser och hojd beredskap.
Kommunen ska for varje ny mandatperiod
faststilla en plan for hur extraordinéra
héndelser ska hanteras.

10



4 Civilt forsvar
Det civila forsvaret dr en del av det nya
totalforsvaret. Malet for det civila forsvaret

(LEH). Utgangspunkten dr att formagan att
hantera kriser i samhallet i fredstid ocksa
ska ge en grundldggande férmaga att

ar att virna civilbefolkningen, sékerstdlla de hantera krigssituationer.

viktigaste samhallsfunktionerna och bidra
till Forsvarsmaktens forméga vid ett vipnat
angrepp eller krig i var omvirld. Det civila
forsvaret bygger pa samhallets krisbered-
skap och samhillets samlade motstands-

kraft.

Kommunen ska enligt lagen om
totalférsvar och hojd beredskap planera sin
verksamhet {Or att fullgéra sina uppgifter
inom totalforsvaret vilket bland annat
inkluderar inriktning av verksamheten,
tjidnstgoring for personal mm. Den
aterupptagna planeringen for det civila
forsvaret baseras pa krisberedskapsarbetet
och lagen om kommuners och landstings
atgarder infor och vid extraordindra

hindelser i fredstid och hojd beredskap

Kommunen bibehaller sitt ansvar
aven vid hojd beredskap
Kommunerna har ansvar for manga
olika samhallsviktiga verksamheter
som maste fungera i kris och vid h6jd
beredskap. Det verksamhetsansvar
som giller under normala
forhallanden och i krissituationer
galler ocksa da regeringen beslutar
om hojd beredskap, det vill sdga den
som har ett ansvar for en verksamhet
i fred ska behalla det i krig om
verksamheten ska upprétthéllas da.
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Myndigheten f6r samhallsskydd och
beredskap (MSB) har till regeringen
redovisat hur arbetet med krisberedskap
och den aterupptagna planeringen for det
civila férsvaret bor utvecklas inom
kommuner och landsting under perioden
2018-2020.

MSB beddmer att utvecklingen av
totalforsvaret bor ske stegvis och att alla
kommuner och landsting, med utgangs-
punkt i krisberedskapsarbetet, bor komma
igang med de forberedelser som behovs for
verksamheten under hojd beredskap sd att
de pa sikt kan fullgora sina uppgifter inom
totalforsvaret i handelse av krig.

Under 2018 forvintas MSB och Sveriges
kommuner och landsting (SKL) teckna en
ny overenskommelse om kommunernas

arbete med krisberedskap och civilt forsvar.

5. Internt skydds- och sikerhetsarbete
Ansvarsomradet Internt skydds- och
sdkerhetsarbete omfattar den kommunala
verksamheten och inkluderar skydd av
anstillda och fortroendevalda, skydd av
kommunens lokaler, egendom och
utrustning. I arbetet ingér systematiskt
brandskyddsarbete (SBA), forsdkringar, las
och larm, kameradvervakning och
bevakningstjinster samt forbyggande
arbete mot interna oegentligheter.

Internt skydds- och sikerhetsarbete
inkluderar dven sakerhetsskydd och
informationssakerhet.
Sdkerhetsskyddslagen reglerarar arbetet
med sakerhetsskyddsfrdgorna som bland
annat omfattar skydd mot spioneri,

sabotage och terrorism och skydd av
sekretessbelagda uppgifter som ror rikets
sdkerhet. Enligt sakerhetsskydds-
férordningen ska kommunen ha en
sdkerhetsskyddschef som utévar kontroll
over sikerhetsskyddet. Vidare ska
kommunen enligt forordningen undersoka
vilka uppgifter i verksamheten som skall
hallas hemliga med hansyn till rikets
sakerhet och vilka anldggningar som kraver
ett sakerhetsskydd med hansyn till rikets
sdkerhet eller skyddet mot terrorism.
Resultatet av denna undersokning
(sdakerhetsanalys) skall dokumenteras.

Informationssidkerhet handlar om
informationens (6) tillgédnglighet, riktighet,
konfidentialitet och sparbarhet.
Ikrafttrddandet av det sa kallade NIS-
direktivet (7) stiller krav pd systematiskt
informationssiakerhetsarbete f6r samhalls-
viktiga tjdnster. Vidare stiller EU:s
dataskyddsforordning - GDPR (8) bland
annat storre krav pa dokumentation,
analyser och incidenthantering.
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3. Mal for trygghetsskapande och
brottsforebyggande arbete

Det 6vergripande malet for Huddinge kommuns trygghetsskapande
och brottsférebyggande arbete ar att 6ka den upplevda tryggheten
samt att minska utsattheten for brott.

Arbetet ska utga fran evidensbaserad
kunskap och f6ljas upp och utvirderas
systematiskt bland annat genom fortlop-
ande analys av brottsstatistiken samt
trygghetsmétningar som genomfors minst
vart tredje ar.

Kommunens trygghetsskapande och
brottsforebyggande arbete ska finnas med
som en naturlig del i hela samhéllsbygg-
nads processen. Detta innebdr bland annat
att trygghet och siakerhet ska inkluderas i
Huddinge kommuns arbete med 6ver-
siktsplaner, utvecklingsplaner, detaljplaner
och andra delar av planprocessen. I
planering och genomforande av torg,
parker, gator och 6vriga allmdnna platser
ska trygghet och sikerhet finnas med som
ett viktigt perspektiv att ta hansyn till med
sarskilt fokus pa belysning, klotter och
skadegorelse. Exploatorer, mark- och
fastighetsagare och andra aktorer ska ta
trygghets- och sakerhetsfragor i beaktande
savil vid genomforandet som planeringen
av den framtida forvaltningen.

Kommunen ska genom tidiga och
samordnade sociala preventiva insatser
riktade mot barn, unga och dldre verka for
att antalet brott i kommunen minskas.
Motivationen att bega brott ska minska

liksom risken att aterfalla i brott. Vidare ska

brott goras minde l16nsamma, mer riskabla
och svérare att utféra och risken for att
upptéckt nir brott begas ska oka.

Trygghet och sikerhet
ska inkluderas i
Huddinge kommuns
arbete med

oversiktsplaner,
utvecklingsplaner,
detaljplaner och andra
delar av
planprocessen.
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Det trygghetsskapande och brottsfore-
byggande arbetet ska omfatta savil socialt
och situationellt brottsforebyggande arbete.
Arbetet ska ske genom forvaltningséver-
gripande atgirder samt i samverkan med
bostadsbolagen och med andra lokala
myndigheter som till exempel Polisen och
Sodertdrns brandférsvarsférbund.

Darutover ska samarbete ske med nérings-
livet, foreningslivet och andra delar av
civilsamhaillet. Kommunen ska stimulera
invdnarnas egenansvar, genom att gora det
enkelt att anmadla klotter och annan
skadegorelse, for att dirigenom bidra till
okad trivsel och trygghet. Utifran
lagesbilder av brotts- och trygghetsut-
vecklingen identifieras lampliga insatser.

Kommunen ska ha tydliga rutiner och
riktlinjer for olika specifika hdndelser som
kan paverka kinslan av trygghet. Exempel
pa detta dr social oro, olovliga bosdttningar,
organiserad brottslighet, valdsbejakande
extremism.

Mal for arbetet mot klotterrelaterad
skadegorelse
Huddinge kommun ska vara en trygg,

valskott och trivsam kommun. Kommunen
har nolltolerans mot alla former av klotter-
relaterade skadegorelse. Kommunen ska
arbeta forebyggande mot klotterrelaterad
skadegorelse och det ska finnas en snabb,
tydlig och evidensbaserad klotterhantering
och saneringsprocess.

Fler mal for det brottsforebyggande

och trygghetsskapande arbetet

Kommunen ska under programperioden

utveckla mal for att 6ka den upplevda

tryggheten samt minska utsattheten for

brott inom foljande omraden:

 Arbete mot olika former av véldsbrott
(vald i néra relationer, hedersrelaterat
vald och fortryck, hatbrott)

o Arbete mot vildsbejakande extremism

« Arbete mot kriminalitet och
organiserad brottslighet

 Arbete mot alkohol, narkotika,
doping och tobak (ANDT)

 Arbete mot olika former av
skadegorelse.
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4. Mal for skydd mot olyckor

Huddinge kommun dr medlem i Sédertérns Brandforsvarsforbund.

Som medlem i ett kommunalférbund har
kommunen 6verlatit vissa delar av sitt
ansvar till kommunalférbundet. Detta dr
dokumenterat i férbundsordningen for
Sodertdrns Brandforsvarsférbund.
Forbundets tolkning av uppdraget finns i
ett gemensamt handlingsprogram for
forebyggande verksamhet och raddnings-
tjianst 2016-2019. Det innebdr bland annat
att Huddinge kommun har kvar vissa delar
av kommunens ansvar enligt Lagen om

skydd mot olyckor (LSO).

Mal for arbetet med skydd mot olyckor
Huddinge kommun ska verka for att i
storre utstrackning skapa samsyn mot
andra olyckor dn brand med malet att

minska antalet olyckor och skador till f6ljd
av dessa. I kommunens verksamhetslokaler
ska det finnas ett skaligt brandskydd.
Kommunen ska under programperioden se
over och revidera befintliga styrdokument
inom dessa omraden. S6dertérns Brandfor-
svarstorbund ér en viktig samarbetspartner
i detta arbete.
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5. Mal for krisberedskap

Arbetet med kommunens krisberedskap sker inom kommunens olika
verksamhetsomraden dar respektive namnd ansvarar for sitt

krisberedskapsarbete.

Huddinge kommun har en plan fér ledning
och information for att hantera extra-
ordindra hindelser och andra odnskade
héndelser som kraver krisledning. I planen
faststdlls forvaltningarnas ansvar for
krisorganisation och krisplaner samt
kommunens larmvégar vid en kris. I planen
ingar dven aktivering av POSOM9.

Inom det geografiska omradesansvaret
samverkar kommunen med olika aktdrer
kring saval férebyggande dtgérder som
hanteringen av uppkomna kriser.

Pé den regionala nivan samarbetar
Huddinge kommun med Samverkan
Stockholms- regionen dir olika lokala,
regionala och nationella aktorer arbetar
tillsammans for att starka samhallets
formaga att upprétthalla viktiga samhalls-
funktioner, férebygga risker och hantera
kriser (10). Samverkan Stockholmsregionen
arbetar for en trygg, siker och storningsfri
region genom effektiv samverkan mellan
aktorerna for att forebygga risker och
hantera kriser. Utgangspunkten dr att en
effektiv samverkan i vardagen skapar god
beredskap och formaga att hantera storre
héndelser och kriser.

Mal for krisberedskapsarbetet

Malet f6r Huddinge kommuns arbete med
krisberedskap dr att virna ménniskors liv
och hilsa, miljo, egendom och samhillets
funktionalitet genom att upprétthélla

samhallsviktiga verksamheter11 samt
forebygga och forhindra antalet olyckor och
kriser och begransa konsekvenserna av
dessa.

Malet for Huddinge
kommuns arbete med
krisberedskap dr att

virna mdnniskors liv
och hdlsa, miljo,
egendom och samhidillets
funktionalitet.

Kommunen ska planera och genomfora
atgarder for att 6ka formégan att
kontinuerligt bedriva samhallsviktig
verksamhet. Utgangspunkten ar
kommunens risk- och sdrbarhetsanalys.
Alla férvaltningar ska genomféra risk- och
sarbarhetsanalyser utifran en kommun-
gemensam metod samt identifierar hur
risker och sarbarheter ska hanteras.

Huddinge kommun ska vidare ha en god
krisledningsformaga. I syfte att utveckla
krisledningsformagan ska kommunen
inréitta funktionen tjdnsteman i beredskap.
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6. Mal for civila forsvaret

Huddinge kommun ingar i Stockholmsregionen som ar ett
militarstrategiskt viktigt omrade. Kommunen ska pabérja planeringen
for verksamhet under hojd beredskap for att pa sikt fullgéra sin uppgift
inom totalforsvaret i handelse av krig. Insatser ska vidtas for
kompetenshojning gallande totalforsvar, starkt sakerhetsskydd samt
planer for den verksamhet som ska bedrivas under héjd beredskap.

Huddinge kommuns utveckling av det
civila férsvaret gors i samma takt som
statens stod i form av vdgledningar och
utbildningar finns pa plats. Frivillig-
organisationerna &r en viktig del i
uppbyggnaden av det civila forsvaret.
Insatserna under programperioden kan
komma att behéva anpassas till f6ljd av till
exempel en reviderad 6verenskommelse
mellan MSB och SKL.

Mal for arbetet med civila forsvaret
Malet for Huddinge kommuns arbete med
det civila forsvaret ar att vidta kompetens-
hojande insatser rorande totalforsvaret
bland nyckelpersoner inom kommunen.

Malet ér vidare att stirka kommunens
sdkerhetsskydd (se kapitel 7) samt paborja
beredskapsplanering for att kunna bedriva

verksamhet under hojd beredskap. I arbetet

ingar bland annat att utforma en
organisation for den verksamhet som ska
bedrivas under hojd beredskap samt att
planera for personalforsorjning av denna
organisation genom krigsplacering.

Malet f6r Huddinge kommuns arbete med det
civila forsvaret ar att vidta kompetenshdjande
insatser rorande totalférsvaret bland
nyckelpersoner inom kommunen.
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7. Mal for internt skydds- och
sakerhetsarbete

Det 6vergripande malet for Huddinge kommuns interna skydds- och
sakerhetsarbete ar att minimera risken for personskada, storning,
forlust och kostnader till f6ljd av brand, skadegorelse, stold, inbrott,
bedrdgerier eller andra former av olovligt anvandande av kommunens
resurser.

Mal for arbetet med skydd av kommunens

anstillda, fortroendevalda samt de som Det ska vara litt att

nyttjar kommunens tjinster, lokaler och . .

anldggningar gora ratt.

Huddinge kommuns anstéllda och

fortroendevalda ska vara fria frin utrustning ar att anpassa tilltrade och
trakasserier, hot och véld och annan lokalernas utformning till storsta mojliga
otillborlig paverkan. Detta omfattar dven de ppenhet och tillginglighet samtidigt som
som nyttjar kommunens tjanster, lokaler mojligheterna till brott eller annan skada
och anldggningar. Personal i verksamhet forhindras och férsvaras.

med f6rhojd risk for att utsittas for vald
och hot ska fa grundldggande utbildningi  AJ1a chefer ska ha ett hégt
bemétande och konflikthantering mothot  g4ierhetsmedvetande och bedriva ett

och véld var fjirde ér. systematiskt arbete med brandskydd och
arbetsmiljo. All personal ska genomga

Mal f6r arbetet med interna grundliaggande brandskyddsutbildning var

oegentligheter tredje ar. Samtliga nya hyreskontrakt

Huddinge kommun ska ha medarbetare avseende lokaler ska innehalla en

och fortroendevalda som agerar etiskt och grinsdragningslista for brandskydd. Alla

moraliskt korrekt och ar fria fran mutor chefer sikerstiller att kommunens

och jav. Medarbetare och fértroendevalda incidentrapporteringssystem (12) anvinds

ska pd ett ansvarsfullt och respektfullt sitt 3 och att skador och risker registreras och
folja interna regler for representation och  ¢reds.

hantering av sekretessbelagda uppgifter och
handlingar. Det ska vara latt att gora ratt.

Mal for arbetet med skydd av kommunens
lokaler, egendom och utrustning

Malet for arbetet med skydd av
kommunens lokaler, egendom och

Referensférteckning sidan 22 19



Mal for arbetet med
sikerhetsskyddsfragor

Malet for arbetet med sakerhetsskydds-
fragor ér att skydda kommunens
verksamhet mot brott som kan hota rikets
sdkerhet. Under 2018 ska en sdkerhets-
skyddschef utses och en sikerhetsanalys
over verksamheten genomforas utifran
sdkerhetsskyddslagen och sikerhetsskydds-

forordningen.

Mal for arbetet med
informationssikerhetsfragor

Malet med Huddinge kommuns arbete med
informationssakerhet ar att sikerstdlla
informationens tillgidnglighet, riktighet,
konfidentialitet och sparbarhet utifrdn
uppsatta krav:

« konfidentialitet — endast behoriga far ta
del av informationen

» riktighet - informationen ska vara
tillforlitlig, korrekt och fullstindig

« tillgdnglighet - informationen ska kunna
anvéndas efter behov, i forviantad
utstrackning samt av ratt person med ratt
behorighet

o sparbarhet - specifika aktiviteter som ror
informationen kan spéras.

Huddinge kommun ska vidare sékerstdlla
efterlevnaden av den nya dataskydds-
férordningen (GDPR) och de komplet-
terande bestimmel serna i dataskyddslagen.
Kommunens samtliga verksamhetskritiska
informationstillgdngar ska informations-
klassificeras och informationssakerhets-
arbetet ska bedrivs enligt ett ledningssystem
for informationssakerhet.

Informationsédgare dr den som dger och
ansvarar for att informationen ar riktig och

tillforlitlig samt for det sitt informationen
sprids. Informationsiagaren avgor vilken
information som far hanteras, hur den
hanteras och av vem.

Systemégare dr den person som har det
overgripande ansvaret for ett IT-system.
Systemen ska uppfylla informationsséker-
hetskraven i forhallande till verksamhetens

behov.

Systemansvariga har det funktionella
helhetsansvaret for ett system och fungerar
i hog grad som systemdgarens utférare och
ser till att systemets funktionalitet samt
planerade och beslutade aktiviteter
genomfors och uppratthalls.

Alla som hanterar informationstillgangar
har ett ansvar att informationssidkerheten
upprétthalls. Alla chefer ska siakerstilla att
sikerhetsrutinerna inom respektive
ansvarsomrade utfors sa att detta program
med tillhérande styrdokument kring
informationssakerhet efterlevs.

Kommunstyrelsen har det yttersta ansvaret
f6r kommunens informationssékerhets-
arbete. Informationssiakerhet ska vara en
naturlig och integrerad del av kommunens
alla verksamheter och all personal ska ha
kunskap om hur informationssiakerhet
sikerstills inom den egna verksamheten.
Huddinge kommun ska folja kommunens
regelverk for informationssikerhet, lagar,
forfattningar, avtalsforpliktelser samt andra
sakerhetskrav. Risk- och sarbarhetsanalyser
ska genomforas arligen for verksamhets-
kritiska system samt infor anskaffning av
nya system eller vdsentliga forandringar av
befintliga system.
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8. Lagstiftning

Huddinge kommuns trygghets- och sakerhetsarbete styrs av flera olika
lagstiftningar, kommunens egna ambitioner samt forsakringskrav.

Nedan listas de viktigaste lagarna inom ansvarsomradet:

o Arbetsmiljolagen

o Brottsbalken

o Dataskyddsférordningen och dataskyddslagen

o Diskrimineringslagen

o Kommunallagen

 Lagen och forordningen om totalférsvar och hojd beredskap

« Lagen om kommuners och landstings atgarder infor och vid extraordinédra hdndelser i
fredstid och ho6jd beredskap

 Lagen om skydd mot olyckor

o Offentlighets- och sekretesslagen

o Plan- och bygglagen

o Socialtjanstlagen

o Sikerhetsskyddslagstiftningen
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9 POSOM star for psykiskt och socialt omhédndertagande. I Huddinge kommun ér det
social- och dldreomsorgsforvaltningen som ansvarar for POSOM-arbetet.
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Program for trygghet och siakerhet
2018-2021

Du som bor, arbetar eller vistas i Huddinge ska kénna dig trygg och saker. Darfor ar
arbetet med trygghets- och sikerhetsfragor en av kommunens viktigaste uppgifter.
Programmet for trygghet och siakerhet 2018-2021 innehaller fdljande ansvarsomraden:

« Mal for trygghetsskapande och brottsforebyggande arbete
Mal for skydd mot olyckor

Mal for krisberedskap

Mal {6r civila forsvaret

Mal for internt skydds- och sakerhetsarbete

Las mer om Huddinge kommuns arbete for trygghet och sékerhet pa
huddinge.se/trygghet

Huddinge kommun
www.huddinge.se



