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1. Inledning

Huddinge kommun har hogt stallda mal om att vara tryggt och sakert for de som
bor, besdker och verkar i kommunen. Kommunen ska verka for att motivationen
att bega brott ska minska, att brott ska géras mindre lonsamma och svarare att
utfora samt att upptacktsrisken ska 6ka. Brottspreventionen ska vara langsiktig,
vila pa vetenskaplig grund och utvérderas systematiskt.

Huddinges program for trygghet och sékerhet styr kommunens dvergripande
trygghets- och sakerhetsarbete. Programmets olika ansvarsomraden kan styras
med hjélp av specifika styrdokument, exempelvis riktlinjer inom omradet
kamerabevakning. Dessa riktlinjer anger kommunens stéllningstagande och
Overgripande hantering av den kommunala kamerabevakningen. Riktlinjer for
kamerabevakning kompletteras med tillampningsanvisningar.

Kamerabevakning &r en uppmarksammad metod for att forebygga och hantera
brott. Avgorande for kamerabevakningens framgang och verkningsgrad ar hur den
tillampas.

Utgangspunkten &r att kamerabevakning tillampas i Huddinge kommun som ett
kompletterande brottsférebyggande och trygghetsskapande verktyg.

2. Syfte

Syftet med riktlinjerna &r att

a) tillgodose behovet av kamerabevakning for berattigade &ndamal och att
skydda fysiska personer mot otillborligt intrang i den personliga
integriteten vid sadan bevakning,

b) tillse att kommunal kamerabevakning bedrivs vid behov genom ett
centraliserat, proportionerligt, kunskapsbaserat, kostnadseffektivt och
samordnat arbetssatt for att motverka brottslighetens utveckling,

c) tillskriva, beskriva och fortydliga ansvar, roller och processer,

d) verka for likvérdig hantering av kamerabevakningen i samverkan med

privata fastighetségare och naringsidkare samt
e) sékerstélla att det i anslutning till kamerabevakade platser tydligt och
synligt framgar att platsen kamerabevakas.

3. Andamél med kamerabevakningen

Andamalet med kamerabevakningen i Huddinge kommun &r att minska risken for
brottslighet. Detta ska gélla bade pa platser dit allmanheten har tilltrade och pa
platser dit allménheten inte har tilltrade.

Kommunen ska vid behov bedriva passiv och aktiv kamerabevakning for att
forebygga, upptacka och hantera eventuella eller redan intréffade brott,
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ordningsstorningar och 6vriga situationer som paverkar tryggheten negativt samt
for att minska skadegdrelse och minimera ekonomiska forluster.

Vid aktiv kamerabevakning, som bedrivs i realtid dygnet runt av upphandlad
larmcentral, &r det mojligt att avvérja brottslig verksamhet, ordningsstérningar
och dvriga situationer som paverkar tryggheten negativt.

4. Rattslig grund for behandling av personuppgifter

Den behandling av personuppgifter som sker vid kamerabevakning i Huddinge
kommun &r nddvéndig for att de personuppgiftsansvariga ska kunna fullgora
uppgifter av allmant intresse.

5. Malgrupp

De kommunala ndmnderna i Huddinge kommun, Huddinge Samhallsfastigheter
AB samt Huge Bostader AB som sedan tidigare och framéver bedriver
kamerabevakning.

6. Riktlinjernas tillampningsomrade

Riktlinjerna galler vid kommunal kamerabevakning i enlighet med
kamerabevakningslagen (2018:1200)

a) i verksamheter som bedrivs av Huddinge kommun, Huge Bostader AB
samt Huddinge Samhallsfastigheter AB och

b) i och pa fastigheter och lokaler som &gs eller hyrs av Huddinge kommun
och Huge Bostader AB samt Huddinge Samhallsfastigheter AB.

Utover vad som foreskrivs i kamerabevakningslagen (2018:1200) galler vid
kommunal kamerabevakning &ven offentlighets- och sekretesslagen (2009:400),
EU:s dataskyddsforordning, lagen (2018:218) med kompletterande bestammelser
till EU:s dataskyddsforordning, foreskrifter som har meddelats i anslutning till
den lagen och andra foreskrifter som kompletterar dataskyddsférordningen.

7. Forutsattningar for att fa bedriva kamerabevakning

Kamerabevakning far bedrivas i Huddinge kommun endast om
kamerabevakningen

a) tillampas som ett kompletterande brottsférebyggande och
trygghetsskapande verktyg vilket innebar att andra atgarder ska provas
och/eller vidtas bade fore, under och efter inforskaffandet av
kamerabevakning med syfte att forstarka kamerabevakningens effektivitet
och verkningsgrad,

b) vilar pa vetenskaplig grund vilket innebér att kamerabevakningen ska
foregas av behovsanalyser,
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c¢) tillampas med hanvisning till befintlig lagstiftning samt social och
situationell brottsprevention.?

8. Begransningar i tillampningen av riktlinjerna

Begransningar i tillampningen av riktlinjer for kamerabevakning innebar att
kamerabevakningen

a) enbart omfattar de kommunala namnderna i Huddinge kommun, platser dit
allménheten har tilltrade och som dgs Huddinge kommun, Huge Bostéder
AB samt Huddinge Samhéllsfastigheter AB. Ovriga aktorer kan bedriva
kamerabevakning utifran radande lagstiftning och interna rutiner.

b) inte omfattar eventuell vélfardsteknologi som kan tillhandahallas av
enskilda brukare i sina hem,

c) medfdr att kommunens namnder, Huge Bostader AB samt Huddinge
Samhéllsfastigheter AB saknar befogenhet att direktupphandla, installera
och hantera separata kamerabevakningssystem utifran egna @ndamal och
principer samt att all kommunal kamerabevakning bedrivs utifran
Huddinge kommuns riktlinjer for kamerabevakning.

9. Definitioner

Kamerabevakning

Med kamerabevakning avses att en tv-kamera, ett annat optisk-elektroniskt
instrument eller en darmed jamforbar utrustning, utan att manGvreras pa platsen,
anvands pa ett satt som innebér varaktig eller regelbundet upprepad
personbevakning.

Med kamerabevakning avses &ven att en separat teknisk anordning for avlyssning
eller upptagning av ljud anvands i samband med sadan anvandning av utrustning
som avses i foregaende stycke eller att en separat teknisk anordning anvénds for
att behandla bild- och ljudmaterial som tagits upp med sadan utrustning.

Upplysningskrav
Krav pa upplysning innebar en skyldighet att informera allméanheten om
kamerabevakningen.

Upplysning om kamerabevakning ska lamnas genom tydlig skyltning eller pa
nagot annat verksamt sétt.

Om ljud kan avlyssnas eller tas upp vid bevakningen, ska en sarskild upplysning
ldmnas om detta.

! Tillsammans mot brott (2016/17:12) Social brottsprevention syftar till att motverka att individer
antingen borjar bega brott i unga ar eller att &terfalla i ny brottslighet efter avtjdnat straff. Har
aterfinns alltifran insatser i skolan till insatser mot riskgrupper eller enskilda individer som loper
stor risk att bega eller som har begatt brott. Situationell brottsprevention riktas mot tillféllet,
platsen eller ssmmanhanget dér brottet begas, liksom mot brottsobjektet. Det kan handla om att
genom kontroll eller 6vervakning pé en plats eller vid ett objekt ¢ka risken for upptackt eller att
minska brottsobjektets tillganglighet genom t.ex. las och larm. Kérnan i den situationella
preventionen &r att fokus inte ligger pa individens motivation att begd brott utan pa objektet, offret,
platsen eller forutsattningarna i dvrigt kring brottstillfallet.
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Vid upplysning om kamerabevakning ska funktionsvariationer beaktas i de fall
behov finns av sérskild upplysning.

Bestammelser om rétten till information om den personuppgiftsbehandling som
kamerabevakningen innebér finns i EU:s dataskyddsférordning och andra
foreskrifter som anges i 6 § kamerabevakningslagen.

Princip for uppgiftsminimering

Principen om uppgiftsminimering innebér att personuppgifter som behandlas ska
vara adekvata, relevanta och inte for omfattande i férhallande till de &ndamal for
vilka de behandlas. Det ar med andra ord inte tillatet att samla in personuppgifter
for obestamda framtida behov. Insamlade personuppgifter far inte heller
behandlas om de till exempel &r sa gamla att de inte langre &r relevanta for de
ursprungliga andamalen.

| detta sammanhang innebdr principen att den kamerabevakning som bedrivs i
enlighet med Huddinge kommuns riktlinjer for kamerabevakning, bland annat ska
strava efter att sa fa personer som majligt bevakas och blir bevakade samt att
kamerabevakningen inte ska d4ga rum pa platser som inte ar avsedda for
kamerabevakning.

Huddinge kommuns princip om prioriteringar

Huddinge kommuns prioriteringsprincip ska tillampas vid kamerabevakning. Den
bygger pa transparenta och enhetliga forhallningssatt som styr beslut kring val av
kamerabevakningstyp, val av évriga trygghets- och sékerhetsatgarder samt
tidslangden for kamerabevakningen. Behovsanalyser anvénds for att prova behov
av kamerabevakning.

Kamerabevakningstyp
De olika typerna av kamerabevakning som forordas i forhallande till behovet ar
rorlig, aktiv, passiv, varmebaserad kamerabevakning eller attrapper.

Tidsbestamd kamerabevakning
Tidsbestdamd kamerabevakning innebér att kamerabevakningen kan avslutas
tidigast ett ar efter start.

Permanent kamerabevakning
Permanent kamerabevakning innebér att kamerabevakningen kan avslutas tidigast
fem ar efter start.

I anslutning till platser dar brottsutvecklingen eller uppfattningen av denna
utvecklats eller riskerar att utvecklas i oonskad riktning ska strategiska platser
kamerabevakas permanent. Nagra exempel kan vara:

e sérskilt brottsutsatta platser dit allmanheten har tilltrade

e entréer eller andra strategiska platser i anslutning till exempelvis
kommunens métesplatser och fritidsgardar/maétesplatser, simhallar och
kommunala skolor,

e entréer och andra strategiska platser i byggnader dar kommunens
forvaltningar bedriver verksamhet exempelvis kommunhus och skolor
samt
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e kommunens cykelparkeringar belagna vid pendeltagsstationer.

Handlaggning

| detta sammanhang anvénds begreppet handlaggning for att beskriva all hantering
av kameror. Kamerabevakningen i Huddinge bedrivs utifran en processtyrd
handlaggning i foljande processer: utrednings-, tillstands-, bestallnings-,
hanterings-, utvarderings- samt avvecklingsprocessen. For varje process finns en
procességare. Kommunstyrelsen handldgger kamerabevakningsérenden som avser
kommunens ndamndverksamheter och platser dit allmanheten har tilltrade.
Huddinge Samhallsfastigheter AB och Huge Bostader AB handl&gger
kamerabevakningsdrenden som avser den egna kamerabevakningen, i
forekommande fall, enligt Huddinge Samhéllsfastigheter AB:s
gransdragningslista for kommunala lokaler.

10. Kommunikation

Det ska finnas sarskilda kommunikationsatgérder, avseende de platser som
kamerabevakas, vilka riktas till allménhet, boende, lokalt néringsliv, berérda
medarbetare och kunder, polis och aklagare. Med hjalp av tydliga
kamerabevakningsskyltar sakerstalls att den kommunala kamerabevakningen
bedrivs pa ett framgangsrikt och lagenligt sétt.

Pa kommunens webbsida ska det aven framga foljande:

o Kontaktuppgifter till kommunens dataskyddsombud.

e Andamal med kamerabevakningen.

e Rattslig grund, d.v.s. vilken lag, regel eller avtal som kommunen stodjer
sig pa for att fa bedriva kamerabevakning.

e Hur lange kommunen kommer att lagra uppgifterna.

o Vilka rattigheter de registrerade har, till exempel att begéra att uppgifter
raderas.

e Att de registrerade kan anmaéla till Datainspektionen om de tycker att
kommunen bryter mot lagar, regler eller avtal.

11. Samverkan

Den interna samverkan ska medféra att den kommunala kamerabevakningen
hanteras lika av samtliga namnder och verksamheter, Huge Bostdder AB och
Huddinge Samhallsfastigheter AB samt i enlighet med befintliga lagar, lokala
styrdokument och dessa riktlinjer.

Vid behov ska kommunen tillsammans med Huge Bostader AB och Huddinge
Samhallsfastigheter AB genomfora kamerabevakningsprojekt pa platser dit
allménheten har tilltrade och pa platser dit allméanheten inte har tilltrade.

Samverkan med storre privata fastighetsforetag ska stréva efter att privata
centrumanlaggningar och handelsomraden kamerabevakas vid behov i enlighet
med vad som foreskrivs i dessa riktlinjer.

Genom regional samverkan ska den kommunala kamerabevakningen i Huddinge
kommun stérkas kontinuerligt.
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12. Ansvarsfordelning och finansiering

Tillstandsinnehavare

Tillstandsinnehavare ar den namnd eller kommunalt bolag som har erhallit
tillstand for kamerabevakning och darmed har laglig grund att bedriva
kamerabevakning i enlighet med kamerabevakningslagen, Huddinge kommuns
riktlinjer for kamerabevakning samt tillhérande tillampningsanvisningar.

Tillstandsinnehavaren ar personuppgiftsansvarig och ager darmed
personuppgifterna samt det material som kamerabevakningen genererar.
Motsvarande galler dven i de fall kamerabevakningen inte kraver tillstand.

Systemagarskap

Namnden eller bolaget dar kamerabevakningen bedrivs dr systemagare.
Systemadgaren tilldelar, i enlighet med Huddinge kommuns riktlinjer for
kamerabevakning och i den man det enligt lag ar maojligt, behorig atkomst till de
individer som behover tillgang till det material som kamerabevakningen
genererat.?

Tystnadsplikt och sekretess

I kommunal verksamhet tillampas offentlighets- och sekretesslagen. Detsamma
galler hos sadana kommunala bolag dar kommuner utévar ett rattsligt
bestdmmande inflytande. | lagen foreskrivs att sekretess géller for uppgift om en
enskilds personliga forhallanden som har inhdmtats genom kamerabevakning som
avses i kamerabevakningslagen, om det inte star klart att uppgiften kan rojas utan
att den enskilde eller ndgon narstaende till denne lider men.

Respektive ndmnd eller kommunalt bolag dér kamerabevakning bedrivs ansvarar
for att hantera inkommen begéran om utlamnande av allméanna handlingar i fraga
om det material som kamerabevakningen genererat.

En noggrann sekretessprévning ska goras innan utldmnande mot bakgrund av vad
som foreskrivs i offentlighets- och sekretesslagen.

Tillsyn och interna kontroller

Datainspektionen ar tillsynsmyndighet i fraga om kamerabevakning. Utéver detta
kan kommunstyrelsen, Huddinge Samhallsfastigheter AB och Huge Bostédder AB
komma att genomfora interna kontroller.

Granskning och atkomst
Systeméagaren ansvarar for tilldelning av behorig atkomst till de individer som
behdver tillgang till det material som kamerabevakningen genererat.

Behorig atkomst kan, i den man det enligt lag ar mojligt, ges till systemagaren,
processagaren, processledaren, den upphandlade larmcentralen samt till ett fatal
befattningshavare med huvudansvar for verksamheten som kamerabevakas.

Behorig atkomst innebér att en individ enbart ska tilldelas det material som denne
har behov av for genomférande av aktuella arbetsuppgifter.

2 Se vidare i avsnitt ”Granskning och &tkomst”.
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Enbart den som tilldelats behdrig atkomst har tillgang till materialet.

Granskning av inspelade bilder far endast ske da tillbud intraffat eller da
misstanke rader om att ett tillbud skett. Med tillbud avses i detta fall icke tillatna
handlingar. Tillbudet ska vara konkret pa sa satt att det ska rora sig om avgransad
plats, avgransad tid eller person. All granskning av bilder ska dokumenteras
automatiskt i systemet.

Systemagaren ansvarar for att sakerstalla att det finns avpassade rutiner for
tilldelning, forandring och borttagning av behorigheter samt att dessa regelbundet
foljs upp.

Processagarskap

Kamerabevakningen inom Huddinge kommun, Huddinge Samhallsfastigheter AB
och Huge Bostader AB bedrivs i form av utrednings-, tillstands-, bestallnings-,
hanterings-, utvarderings- samt avvecklingsprocessen enligt Huddinges
processutvecklingsmodell.

Den som ansvarar for en process kallas processagare. Processagaren kan utse en
eller flera ordinarie processledare samt erséttare att leda en process.

Bevarande

Systemadgaren ansvarar for forvaring av det material som kamerabevakningen
genererar. Inspelade bilder far inte sparas langre &n nédvandigt for att uppna
syftet med bevakningen. Gallring av bilder och dokument fran kamerabevakning
ska beslutas i respektive systemdgares dokumenthanteringsplan.

Tekniska krav

Trygghetskamerornas kvalité ska vara god bade dag och natt med majlighet till
hdgtalar- och ronderingsfunktion. Den upphandlade larmcentralen som hanterar
den aktiva kamerabevakningen ska inneha rutiner for dokumentation av
incidenter, polisanmélan, prioritering av handelser, hantering av parallella
handelseforlopp samt sékerstélla att den upphandlade larmcentralens bemanning
kan tillgodose kommunens behov.

Finansiering

Kamerabevakningens samtliga kostnader sasom inkop, installation, anslutning till
upphandlad larmcentral vid aktiv kamerabevakning, underhall, drift, teknisk
support och avveckling finansieras av

a) kommunstyrelsen under kamerabevakningens forsta ar i de fall
kamerabevakningen bestéllts av kommunstyrelsen eller évriga nd&mnder.

b) namnden dar kamerabevakningen bedrivs fran och med det andra aret och
framat.

c) Huge Bostader AB, fran start till avveckling, i de fall kamerabevakningen
bestéllts av Huge Bostédder AB.

d) Huddinge Samhéllsfastigheter AB, fran start till avveckling, i de fall
kamerabevakningen bestéllts av Huddinge Samhéllsfastigheter AB i
enlighet med Huddinge Samhéllsfastigheter AB:s gransdragningslista for
kommunala lokaler.
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e) kommunstyrelsen, fran start till avveckling, i de fall kamerabevakningen
som bestallts av kommunstyrelsen sker pa plats dit allmanheten har
tilltrade.

Kostnaden for den centrala handlaggningstjansten upptas av kommunstyrelsen.

Kostnaden for servern som ar avsedd for den passiva kamerabevakningen ska
upptas av den namnd eller bolag som bedriver kamerabevakning.

13. Uppfoljning och utvardering
Uppfoljning

Uppféljning av tidsbestémd kamerabevakning

P& uppdrag av systeméagaren ska objektledaren?® félja upp kamerabevakningens
resultat och redogora for de kompletterande trygghetsskapande atgarderna som
kombinerats med kamerabevakningen. Uppféljningen ska goras i form av en
uppdaterad behovsanalys och en lokal risknivabedémning.

Den forsta uppfoljningen genomfors 12 manader efter det att kamerabevakningen
har satts i bruk. Darefter gors regelbundna uppfoljningar med 48 manaders
mellanrum. Objektledaren ansvarar for att tillsénda uppdaterad behovsanalys och
lokal risknivabedomning till berérd procességare.

Uppféljning av permanent kamerabevakning

Pa uppdrag av systeméagaren ska objektledaren folja upp kamerabevakningens
resultat och redogéra for de kompletterande trygghetsskapande atgarderna som
kombinerats med kamerabevakningen. Uppféljningen ska goras i form av en
uppdaterad behovsanalys och en lokal risknivabedémning.

Den forsta uppféljningen genomfors fem ar efter det att kamerabevakningen har
satts i bruk. Darefter gors regelbundna uppfoljningar med fem ars mellanrum.
Objektledaren ansvarar att tillsdénda uppdaterad behovsanalys och lokal
risknivabeddmning till berérd processagare.

Utvardering

Utvardering av riktlinjer
Kommunstyrelsen ska utvardera riktlinjer fér kamerabevakning vartannat ar. Den
forsta utvarderingen ska ske tva ar efter det att riktlinjerna har tratt i kraft.

Utvardering av kamerabevakningens verkningsgrad

Tidsbestdmd kamerabevakning

Kommunstyrelsen, Huddinge Samhaéllsfastigheter AB och Huge Bostader AB ska
med hjalp av uppfdljningsunderlag utvardera kamerabevakningens verkningsgrad
vartannat ar.

3 Definieras i tillampningsanvisningar till riktlinjer for kamerabevakning.
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Permanent kamerabevakning

Kommunstyrelsen, Huddinge Samhaéllsfastigheter AB och Huge Bostader AB ska

med hjalp av uppféljningsunderlag utvardera kamerabevakningens verkningsgrad
efter fem ar.



