. KOMMUNSTYRELSEN PROTOKOLLSUTDRAG
Huddinge

Sammantradesdatum Paragraf

Kommunstyrelsen 5 maj 2021 § 25

Diarienummer KS-2021/71.912

Revisionsrapport: Granskning av informationssakerhet

Kommunstyrelsens beslut

Forvaltningens tjénsteutldtande, daterat den 23 mars 2021, éverldmnas till Huddinge
kommuns revisorer som svar pa revisionsskrivelsen Granskning av
informationssikerhet.

Sammanfattning

Pé uppdrag av Huddinge kommuns revisorer har KPMG gjort en dversiktlig
granskning av kommunens rutiner kring informationssikerhet, i syfte att bedoma om
kommunen har ett &ndamélsenligt och systematiskt arbetssétt med
informationssikerhet.

Den sammanfattande bedomningen &r att kommunstyrelsen inte har ett
andamalsenligt och systematiskt arbetssdtt avseende informationssékerhet.

Forvaltningen dr positiv till att det gjorts en granskning av informationssdkerhet och
instimmer i revisorernas rekommendationer. Forvaltningens arbete med
informationssdkerhet bedrivs och planeras utifran utvecklingsitaganden som sedan
tidigare har faststillts for forvaltningen.

Vad giller de olika rekommendationerna som ldmnas avser forvaltningen att fortsétta
utveckla och forbittra rutiner och arbetssétt inom omradet informationssékerhet.

Overliggning
I drendet yttrar sig Rasmus Lenefors (S) och Anders Abel (MP).

Harefter forklaras dverlaggningen avslutad.

Propositioner

Ordforande fradgar om kommunstyrelsen kan besluta i enlighet med arbetsutskottets
forslag, och finner hérvid att s ar fallet.

Beslutet ska skickas till
Huddinge kommuns revisorer
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Datum Diarienummer
2021-03-23 KS-2021/71.912

Handlaggare
UIf Ribbenstrand Kommunstyrelsen
Ulf.ribbenstrand@huddinge.se

Granskning av informationssakerhet — Svar pa
revisionsskrivelse fran Huddinge kommuns revisorer

Forslag till beslut
Kommunstyrelsens férslag

Forvaltningens tjdnsteutldtande, daterat den 23 mars 2021, 6verldmnas till
Huddinge kommuns revisorer som svar pa revisionsskrivelsen Granskning av
informationssdkerhet.

Sammanfattning

Pé uppdrag av Huddinge kommuns revisorer har KPMG gjort en dversiktlig
granskning av kommunens rutiner kring informationssikerhet, i syfte att bedoma
om kommunen har ett indamalsenligt och systematiskt arbetssitt med
informationssikerhet.

Den sammanfattande bedomningen &r att kommunstyrelsen inte har ett
andamalsenligt och systematiskt arbetssitt avseende informationssékerhet.

Forvaltningen dr positiv till att det gjorts en granskning av informationssédkerhet
och instimmer 1 revisorernas rekommendationer. Forvaltningens arbete med
informationssdkerhet bedrivs och planeras utifran utvecklingsitaganden som
sedan tidigare har faststillts for forvaltningen.

Vad giller de olika rekommendationerna som ldmnas avser forvaltningen att
fortsitta utveckla och forbéttra rutiner och arbetssitt inom omradet
informationssakerhet.

Beskrivning av drendet
I enlighet med revisionsplanen for ar 2020 har KPMG gjort en dversiktlig
granskning av kommunens rutiner kring informationssikerhet (bilaga 1).

Granskningen har syftat till att bedoma om kommunen har ett &ndamélsenligt och
systematiskt arbetssétt med informationssékerhet.

KPMG:s sammanfattande bedomning dr att kommunstyrelsen inte har ett
andamalsenligt och systematiskt arbetssitt avseende informationssékerhet. Av
revisionsrapporten framgér vilka delar som ligger till grund f6r bedomningen.

Utifran granskningens resultat rekommenderar Huddinge kommuns revisorer
kommunstyrelsen att:

* Implementera en informationssédkerhetspolicy.
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* Implementera en obligatorisk utbildning om informationssidkerhet med
kontinuerliga och regelbundna uppf6ljningsutbildningar.

* Implementera en systematisk och regelbunden rapportering och uppfoljning av
informationssdkerhetsarbetet till kommunledningen och kommunstyrelsen.

» Sdkerstilla att alla verksamheter har tillgang och kinnedom om de styrdokument
som géller for verksamheten, samt vilka ansvarsforhéllanden som géller.

» Sdkerstilla att informationssédkerhetsorganisationen har en tillricklig omfattning
for att mota kommunens behov.

* Ser 6ver mojligheten att implementera nya rutiner fOr att sékerstélla att anstillda
har rétt behorigheter.

* Implementera en rutin for rapportering av informationssidkerhetsincidenter 1 ett
avvikelserapporteringssystem.

* Sdkerstilla att det finns en andamalsenlig organisation for rapportering av
incidenter enligt NIS-direktivet.

Forvaltningens synpunkter

Forvaltningen dr positiv till att det gjorts en granskning av informationssékerheten
och avser tillse att rekommendationerna efterfoljs redan under 2021, inom ramen
for trygghets- och sdkerhetssektionen.

Information dr en av kommunens viktigaste tillgangar och hanteringen av den ar
en viktig del i den kommunala verksamheten. Oavsett vilken form informationen
har, eller det sétt pa vilket den anvénds, verfors eller lagras, maste den alltid fa
ett godtagbart skydd. Informationssidkerheten omfattar Huddinge kommuns alla
informationstillgéngar.

Kommunens dvergripande mal &r att arbetet med informationssidkerhet ska skydda
verksamheterna mot avbrott eller felaktigheter 1 informationsflodet, och minimera
risken for att informationen anvinds for att skada kommunen, dess invanare eller
tredje man. Utgangspunkten for kommunens arbete med informationssédkerhet &r
lagar, forordningar, foreskrifter, kommunens anvisningar och verksamheternas
egna krav och ingangna avtal. Samtliga verksamheter ska tillhandahélla
information som dr tillforlitlig och korrekt samt f6lja krav och rutiner avseende
insamling, lagring, arkivering och gallring.

Vad giller de olika rekommendationerna som ldmnas avser forvaltningen att
fortsdtta utveckla och forbéttra rutiner och arbetssétt inom omradet
informationssdkerhet. Forvaltning har en stodjande och samordnade roll gentemot
Ovriga forvaltningar for att underlitta arbetet.

En informationssikerhetspolicy kan vara ett sitt att brygga det gap som finns
mellan Program for trygghet och sdkerhet 2018-2021 och de tillhdrande
riktlinjerna. !

! Huddinge kommun har tidigare haft en informationssikerhetspolicy. Denna skulle kunna ligga
till grund for en ny informationssékerhetspolicy.
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Forvaltningen instimmer vidare att det finns ett behov av obligatoriska
utbildningar om informationssikerhet, som ér en grundlaggande faktor for att
sdkerstdlla en medvetenhet och kunskap om informationssidkerhet. I dagsléget
finns dock inga planerade utbildningar i informationssdkerhet, men forhoppningen
ar att sddana kan tas fram pa sikt.

Kommunstyrelsens forvaltning har ett utvecklingsatagande, att ledningssystem {or
informationssédkerhet ska vara en del av ledningssystemet som styr verksamheten.
Informationssikerhetsarbetet bor si ldngt som mojligt integreras med Huddinges
styrmodell for planering och uppf6ljning.

En del i arbetet ar sdkerstilla en informationssidkerhetsorganisation bestdende av
nyckelfunktioner som kan arbeta med frdgorna.

En viktig del i informationssikerhetsarbetet blir att upprétta relevanta
styrdokument och rutiner, bland annat for behdrigheter och for rapportering av
incidenter, samt att tillgéngliggora, informera och utbilda anstéllda i kommunen.

Det pagér idag ett arbete med att bygga upp en organisation for rapportering av
incidenter enligt NIS-direktivet, inom skolhdlsovarden pd barn- och
utbildningsforvaltningen samt inom socialférvaltningen avseende hélso- och
sjukvard.

Forvaltningen gor beddmningen att drendet inte innebdr ndgra direkta
konsekvenser avseende héllbarhet eller barnritt.

Ekonomiska och juridiska konsekvenser
De ekonomiska omfordelningar som krédvs kommer att genomforas inom
budgetram hos trygghets- och sékerhetssektionen

Atgirderna avseende informationssiikerhet forutses dka forutsittningarna att
efterleva relevant lagstiftning.

Camilla Broo Patrik Forshage
Kommundirektor Bitrddande kommundirektor
Bilagor

Bilaga 1. Revisionsrapport: Granskning av informationssékerhet

Beslutet ska skickas till
Huddinge kommuns revisorer
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