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Revisionsrapport: Granskning av I'T-sakerhet och uppfoljning av
kommunens informationssikerhetsarbete

KPMG har av Huddinge kommuns revisorer fatt i uppdrag att granska om kommunstyrelsen
sdkerstéller att kommunen har en tillrdcklig styrning och intern kontroll vad géller IT-sdkerhet.
Uppdraget ingar i revisionsplanen for ar 2022. Syftet med granskningen har varit att bedoma om
kommunstyrelsen sdkerstiller att kommunen har en tillrdcklig styrning och intern kontroll for sin IT-
sdkerhet och 1 samband med granskningen f6lja upp om de rekommendationer som ldmnades i
granskningen for 2020 &r atgardade.

Den sammanfattande bedomningen utifrén granskningens syfte ar att kommunstyrelsen inte har
sdkerstllt att kommunen har en tillracklig styrning och intern kontroll vad géller IT-sdkerheten. Ett
flertal av de rekommendationer som ldémnades i tidigare granskning har inte atgérdats. Det bedoms att
flertalet av dessa dven i vissa delar paverkar forutsédttningarna for en god IT-sdkerhet.

I avsaknad av beskrivningar av ansvarsforhallanden inom informationssékerhet avseende den tekniska
sdkerheten gar det i nuldget inte att bedoma om organisationen dr dandamalsenlig. Noteras att roller ar
otydliga och ansvar behover tydliggoras pé olika nivaer avseende informationssékerhetsarbetet,
inklusive den tekniska sékerheten. De nu gillande styrdokumenten saknar hierarkisk ordning och
utgor inte en sammanhallen helhet. De ér i delar foraldrade och dérigenom saknas angivelser till nya
lagar, exempelvis GDPR och NIS-direktivet, som hor till informationssidkerhetsarbetet.

Sédkerhetsatgirder vidtas som ett resultat av informationsklassningar. Dessa genomfors emellertid inte
med utgdngspunkt ifrdn verksamhetens egna bedomningar sett till informationens skyddsvérde.
Modellen fér informationsklassning &r dértill att betrakta som foraldrad. Inom IT-avdelningen sker en
verksamhetsnéra uppfoljning av de tekniska sdkerhetsatgédrder som ér vidtagna. Uppfoljning av IT-
sdkerhetsarbetet pa en dvergripande niva, tillika rapportering till kommunstyrelsen ar emellertid att
betrakta som otillrécklig.

Kommunens IT-avdelning har vissa tekniska verktyg som mojliggdr 6vervakning for att ha en
formaga att upptéicka hot om intrang eller andra incidenter. Det finns en medvetenhet om forsok till
intrdng och kommunen har med hjilp av 6vervakningsverktyg och dvriga sidkerhetsatgiarder kunnat sta
emot intrangsforsok utan att det hittills har lett till allvarlig konsekvens for verksamheten. Det finns en
etablerad organisation och rutiner for att hantera incidenter inom IT-avdelningen men det uppfattas att
det finns behov av att tydliggora incidenthantering generellt i kommunens verksamheter.
Kontinuitetsplaner som kan utgora stdd vid allvarligare stdrningar finns till viss del i kommunens
verksamheter, de planer som finns har dock endast testats i begrdnsad omfattning.

Efter den senare tidens uppméarksammade attacker mot kommuner runt om i Sverige har information
efterfragats av kommunstyrelsen och kommunledningen. Dock konstateras att den information som
rapporterats inte har lett till beslut om sérskilda atgirder for verksamheten att verkstélla.

Utifran uppfoljning av tidigare genomford granskning av informationsséikerhet kvarstar
foljande rekommendationer till kommunstyrelsen:

— Implementera en informationssékerhetspolicy.
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— Implementera en obligatorisk utbildning om informationssidkerhet med kontinuerliga och
regelbundna uppfoljningsutbildningar.

— Implementera en systematisk och regelbunden rapportering och uppf6ljning av
informationssikerhetsarbetet till kommunledningen och kommunstyrelsen.

— Sakerstilla att alla verksamheter har tillgang och kédnnedom om de styrdokument som géller
for verksamheten, samt vilka ansvarsforhallanden som géller.

— Sékerstilla att informationssdkerhetsorganisationen har en tillracklig omfattning for att mota
kommunens behov.

— Ser 6ver mojligheten att implementera nya rutiner for att sdkerstélla att anstéllda har ratt
behorigheter.

— Implementera en rutin for rapportering av informationssidkerhetsincidenter i ett
avvikelserapporteringssystem.

Utifran bedomning och slutsats i den fordjupade granskningen av IT-siikerhet reckommenderas
kommunstyrelsen att:

— Revidera riktlinjer for informationssdkerhet avseende ansvar for den tekniska sékerheten.

— Se over vilka ytterligare instruktioner och anvisningar som det finns behov av for att etablera
en styrning av informations-sékerhetsarbetet.

— Faststilla en ny och uppdaterad modell for riskanalys och informationsklassning.
— Stérka verksamheternas roll i bedomningen av informations skyddsvarde.

— Tillse att de beslut om riskreducerande atgérder i internkontrollen verkstélls och att
uppfoljning sker av att atgarder lett till minimerad risk.

— Att genomfora penetrationstester av IT-miljon.

— Faststélla kommunoévergripande incidenthanteringsrutiner som tillimpas av alla verksamheter.
Samt tillse att nimnder uppréttar kompletterande incidenthanteringsrutiner utifran
verksamhetsspecifika krav och lagar.

— Utvirdera befintliga kontinuitetsplaner samt infora tester av de planer som finns for att
sékerstilla att underlag skulle fungera vid sérskilda hiandelser.

Vi vill poéngtera vikten av att rekommendationer atgédrdas. Vi kommer att f6lja upp granskningens
slutsats och rekommendationer i var revisionsplanering framat.

Vi beslutar att 6verldmna rapporten till kommunstyrelsen for yttrande senast den 31 mars 2023 och for
kédnnedom till kommunfullméktige. Yttrande skickas till ordférande i revisionen Eva-Li.Prades-
Eriksson@huddinge.se och Pekka.Poljo@huddinge.se .

Eva-Li Prades Eriksson Lars Blomkvist
Ordf6rande Vice ordférande
Ake Wickberg Elsa Johansson
Fredrik Fischer
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